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1. Preambulo

Agéncia para a Modernizagdo Administrativa, I.P. (AMA) é o instituto publico responsavel pela
promocdo e desenvolvimento da modernizagdo administrativa em Portugal. A sua atuagdo divide-se
em trés eixos: Transformacdo Digital, Servico Publico Omnicanal e Simplificagdo Administrativa.,

encontrando-se sob superintendéncia e tutela do Secretario de Estado da Digitalizac¢ao.

A matéria de Inteligéncia Artificial (IA) é posicionada pelo Governo como uma tematica estratégica
para o pais, razao pela qual a Agenda Nacional de IA figura como uma das 16 iniciativas da Estratégia

Digital Nacional (EDN).

A Agenda Nacional de IA reunird as principais acoes estratégicas a desenvolver nos préoximos anos.
Nestas acOes, estdo enquadradas as medidas ja anunciadas como (i) o desenvolvimento de um
Modelo de Linguagem em Grande Escala em lingua portuguesa de Portugal, (ii) a criacdo de uma
fabrica de IA em territério nacional, e (iii) a aquisicdo de capacidade computacional dedicada ao
desenvolvimento, inovagdo e investigacdo na matéria de IA, para que possa ser utilizada por

entidades e empresas na implementacao de solugGes neste dominio.

Na dimensdo da Administracdo Publica, identifica-se a necessidade de apoiar entidades no
desenvolvimento de solugdes disruptivas fornecendo o apoio financeiro necessario para que estas
possam ter o impacto desejado na vida das pessoas e das empresas. A |A abre oportunidades impares
de transformacgdo das entidades e organismos da Administragao Publica, com um grande potencial
de aumento de eficiéncia de processos, de melhorar a qualidade dos servicos publicos e a

incrementar a capacidade de resposta das mesmas.

2. Objetivos e Tipologia de Operagoes

Com este investimento pretende-se financiar o desenvolvimento de solugdes estruturais e
transformadoras, em que o seu mérito sera medido pela capacidade de impacto na vida das pessoas

e das empresas.

Pretende-se por isso, o investimento no desenvolvimento de solu¢des de IA em processos da

Administracdo Publica, de forma a melhorar a eficiéncia/qualidade dos processos internos da
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Administracdo Publica, com vista a reducdo de custos, ou a melhoria da transparéncia e qualidade

dos servicos de atendimento aos cidad3dos e as empresas.

A 1A pode ter um impacto significativo nas politicas e na disponibilizacdo de servicos publicos. Entre
outros beneficios destaca-se:
e 0 potencial de reduzir o tempo necessdrio para executar tarefas pelo ser humano, criando
disponibilidade para a realizagdo de trabalho de alto valor;
e 0 aumento de produtividade e eficiéncia nas a¢des, conseguindo maior consisténcia que o
ser humano;
e a capacidade de interpretar e processar grandes quantidades de dados, identificando e
relacionando padrdes;
e aprojecdo de melhores e mais sustentadas politicas e decisGes;
e asimplificacdo da comunicacdo e o envolvimento dos cidadaos;
e arapidez e a melhoria da qualidade dos servigos publicos;

e e acriacdo de emprego.

O presento Aviso-convite permitira assegurar o cumprimento da seguinte meta do PRR,
nomeadamente:
e Conclusdo e entrada em produgdo de 6 solugdes de IA em processos da Administragdo

Publica.

3. Condicoes de acesso e de elegibilidade dos Beneficiarios Finais

Para efeitos do presente Aviso-convite sdo beneficidrios finais as entidades da Administracdo central
do Estado, as entidades da Administracdo desconcentrada do Estado, as entidades publicas
empresariais, outros niveis da Administracdo ou outras entidades publicas, no ambito das suas
atividades sem fins lucrativos, ao abrigo de protocolos celebrados com a Administra¢do central,
incluindo a desconcentrada, previamente identificadas no Anexo |, que relnam as seguintes

condigdes cumulativas de acesso:

A. CondicGes gerais de acesso:

a) Ter asituacdo tributdria e contributiva regularizada perante Administracdo Fiscal e a Seguranca
Social, a verificar até ao momento da assinatura do Termo de Aceitagdo;
b) Terasituagdo regularizada em matéria de reposi¢Ges, no ambito dos financiamentos dos Fundos

Europeus;
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c)

g)

Cumprimento dos principios horizontais para a promocao da igualdade de género entre homens
e mulheres e da igualdade de oportunidades e nao discriminagao;

Cumprimento das regras de contratacdo publica, nomeadamente o Decreto-Lei n.2 18/2008, de
29 de janeiro, na sua redacdo atual e normativos comunitarios sobre a matéria;

Conforme estabelecido no Regulamento do Mecanismo de Recuperacgdo e Resiliéncia (MRR) é
obrigatério o respeito do principio Do No Significant Harm (DNSH) que significa ndo apoiar ou
realizar atividades econédmicas que causem danos significativos a qualquer objetivo ambiental
na acecdo do Artigo 17.2 do Regulamento (UE) 2020/852 do Parlamento Europeu e do Conselho
(Regulamento da Taxonomia da UE);

Cumprir os requisitos de informacdo, comunicacdo e publicidade relativos a origem do
financiamento, conforme disposto no n.2 2 do artigo 34.2 do Regulamento (UE) 2021/241 do
Parlamento Europeu e do Conselho de 12 de fevereiro de 2021, que criou o MRR;

A candidatura efetuada no contexto do presente aviso ndo pode ter sido objeto de outro
financiamento no ambito dos Fundos Europeus nos ultimos 5 anos, condi¢do a confirmar a data

da assinatura do Termo de Aceitagdo.

CondicGes especificas de acesso da candidatura:

a) Cada candidatura implica obrigatoriamente a conclusdo e entrada em producdo da solucdo
de IA em processos da Administracdo Publica objeto de financiamento;

b) Disponibilizacdo da documentacdo, produzida no ambito do projeto, necessadria a
disseminacao e replicabilidade do mesmo por outras entidades da Administracdo Publica;

c) Cumprimento dos termos referidos no Anexo Ill — Ficha de Caraterizagdo de Projeto e do
Produto;

d) Cumprimento do cronograma das atividades, nos termos descritos no respetivo Anexo llI,
desde a fase de concurso até a entrada em produgdo (a entrada em produgdo ndo pode

ultrapassar 30 de junho de 2026);

O ndo cumprimento das condi¢Ges gerais e especificas de acesso da candidatura, determina a ndo

elegibilidade da candidatura.

Todas as condicGes gerais e especificas de acesso acima referidas devem ser reportadas a data da

candidatura.

A selec¢do das entidades convidadas seguiu a metodologia descrita no Anexo Il.
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De acordo com os marcos e metas relevantes para comprovar a execu¢do do PRR, a execugdo fisica
do objeto deste Aviso devera ser até 30 de junho de 2026, sendo que a sua execugao financeira
podera ser até 30 de setembro de 2026, com a apresentagao de todas as faturas e despesas até esta

data.

4. Area geografica de aplicagdo

Sdo elegiveis para efeitos do presente Aviso Convite as operag¢des no territdrio nacional, incluindo

Regides Auténomas da Madeira e dos Acores, que preencham as condi¢cdes de acesso.

5. Regras e limites a elegibilidade de despesas

5.1. Despesas elegiveis
Sdo consideradas elegiveis as despesas que vierem a ser aprovadas no ambito do presente
procedimento, resultantes dos custos reais incorridos no desenvolvimento e ado¢do das solucdes a

apoiar, nomeadamente:

a) Aquisicdo de servicos a terceiros, incluindo assisténcia técnica e consultoria, quando
demonstrada inequivocamente a sua necessidade para a operacao;

b) Agquisicdo de servicos em cloud para disponibilizacdo da solugdo de IA a adotar;

c) Aquisicdo de servigos de reforco de capacidade de infraestrutura, desde que seja para
garantir o desempenho, escalabilidade e eficiéncia dos servigos a financiar, que ndo poderao
representar mais de 20% do total das despesas elegiveis da operagao;

d) Despesas com a protec¢do da propriedade intelectual e industrial dos resultados da operacdo;

e) Despesas com a promocdo e divulgacdo da operagdo, que ndo poderdo representar mais de
15% das demais despesas elegiveis da operagao;

f) Despesas com pessoal técnico do beneficiario dedicado as atividades da operagdo, que ndo

poderdao representar mais de 20% das demais despesas elegiveis da operagao.

5.2. Despesas ndo elegiveis
a) Despesas realizadas pelos beneficiarios finais no dmbito de operacGes de locacdo financeira,
de arrendamento ou de aluguer de longo prazo;

b) Despesas anteriores a 1 de fevereiro de 2020;
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c) Custos normais de funcionamento do beneficidrio, ndo previstos no investimento
contratualizado, bem como custos de manutencgao e substituicao e custos relacionados com
atividades de tipo periddico ou continuo;

d) Pagamentos em numerdrio, exceto nas situacdes em que se revele ser este o meio de
pagamento mais frequente, em fun¢do da natureza das despesas, e desde que num
guantitativo unitdrio inferior a 250 euros;

e) Despesas pagas no ambito de contratos efetuados através de intermediarios ou consultores,
em que o montante a pagar é expresso em percentagem do montante financiado pelo PRR
ou das despesas elegiveis da operacao;

f) Aquisicdo de bens em estado de uso;

g) Imposto sobre o Valor Acrescentado (IVA), recuperavel ou ndo pelo beneficiario;

h) Aquisicdo de veiculos automéveis, aeronaves e outro material de transporte;

i) Juros e encargos financeiros;

j)  Fundo de maneio;

k) Despesas de apoio a candidatura do presente Aviso.

6. Taxa de financiamento e limite do apoio

A taxa maxima de financiamento aplicavel a cada operagdo a apoiar no ambito do presente Aviso
Convite é de 100%. O limite de apoio a conceder por operagao é o que se encontra definido no Anexo
I. Cada organismo apenas pode apresentar uma candidatura, nos termos listados no Anexo |, contudo

uma candidatura pode incluir uma ou mais solucdes de IA a apoiar.

7. Dotagao do fundo a conceder

A dotacdo afeta ao presente concurso para as candidaturas é de 1.660.397,50 €.

Prevé-se a possibilidade de reforgo da dotagao orgamental prevista para o presente Aviso-Convite,
caso se revele necessario e mediante decisdao da AMA, em articulagdo com a Estrutura de Missdo

Recuperar Portugal.

8. Condig¢oes de atribuiciao de apoio financeiro

Os apoios a conceder no ambito destas medidas terdo a taxa de financiamento de 100% e revestem
a forma de apoio ndo reembolsavel. O pagamento do financiamento atribuido serd processado

através das seguintes modalidades:
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a)

b)

d)

f)

Pagamento de adiantamento (PA) correspondente a 10% do apoio aprovado e processado
mediante solicitacdo do beneficidrio, apds assinatura do Termo de Aceitacdo das condi¢Ges
de financiamento e comunicagao de inicio do projeto;

Em situagdes de natureza excecional justificadas pelo cumprimento das condi¢bes de
fornecimento dos bens e servicos contratados ou de outras condi¢des especificas de
execucdo dos Investimentos, o limite maximo referido na alinea anterior pode ir até 20% do
apoio, mediante proposta devidamente fundamentada apresentada pelo beneficidrio a
AMA;

Pagamentos a titulo de reembolso (PTR) mediante a apresentacdo de documentos
comprovativos da realizacdo do investimento e de relatérios de progresso;

Caso tenham sido efetuados os adiantamentos previstos nas alineas a) e b), sera aplicada,
em cada pedido de pagamento, uma retencdo proporcional ao adiantamento processado,
até a recuperacado da totalidade do adiantamento;

A soma de todos os pagamentos a titulo de adiantamento ou a titulo de reembolso ndo
poderd ultrapassar 90% do apoio total aprovado ou apurado em fungao do grau de execugdo
da operacao;

Pagamento de Saldo Final (PSF), que corresponde a diferenca entre o apoio elegivel final
apurado e o somatério dos pagamentos efetuados, é processado apds verificacdo e avaliagdo
final, fisica, técnica ou cientifica, financeira e contabilistica, da execucdo da operacdo e

comprovagado do cumprimento das condicionantes e obriga¢des do beneficiario.

9. Modo de apresentac¢do das candidaturas

A apresentac¢do de candidaturas é efetuada através de formuldrio eletrénico, a disponibilizar a partir

de 25 de julho de 2025, através do seguinte link de acesso: Formulario

10. Critérios de sele¢dao de Candidaturas

Sdo selecionadas as candidaturas apresentadas por beneficidrios finais, identificados neste convite

e que preencham as condicdes de acesso e de elegibilidade.

11. Identificacdo das entidades que intervém no processo de decisao do
financiamento.
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https://benef.recuperarportugal.gov.pt/siga-bf

A avaliacdo e o acompanhamento dos projetos sdo assegurados pela AMA, sem prejuizo das

competéncias de outras entidades na gestdo e governacdo do PRR.

12. Prazo para apresentacao de candidaturas

O prazo para a apresentacdo de candidaturas decorre entre o dia 25 de julho e 31 de julho de 2025

(17:00 horas).

13. Procedimentos de analise e decisdao de candidatura

As candidaturas sdo selecionadas de acordo com as condi¢cbes de acesso, de elegibilidade e de

selecdo previstas no presente Aviso.

A decisdao fundamentada sobre o apoio financeiro a atribuir é proferida pela AMA no prazo de 30

(trinta) dias Uteis a contar da data final para apresentac¢do da candidatura.

O prazo referido suspende-se quando sejam solicitados ao candidato quaisquer esclarecimentos,
informacdes ou documentos, o que sé pode ocorrer por uma vez. A ndo apresentacdo pelo candidato,
no prazo de 10 (dez) dias uteis, dos esclarecimentos, informag¢bes ou documentos solicitados,

determina a analise da candidatura apenas com os elementos disponiveis.

O candidato é ouvido no dmbito do procedimento de audiéncia prévia, nos termos legais, sendo
concedido um prazo maximo de 10 (dez) dias Uteis, contados a partir da data da notificagdo da
proposta de decisdo, designadamente quanto a eventual intengao de indeferimento e aos respetivos

fundamentos.

A decisdo final deve ser proferida no prazo maximo de 5 (cinco) dias apds o termo do prazo de

audiéncia prévia dos interessados.

14. Contratualizagao

A contratualizacdo da decisdo da concessdao do apoio é feita mediante assinatura do Termo de

Aceitagao das condi¢des de financiamento por parte do beneficiario final.
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A decisdo de aprovacao caduca caso nao seja assinado o Termo de Aceitagao no prazo maximo de 30
(trinta) dias uteis, a contar da data da notificagdo da decisao, salvo motivo justificado e ndo imputavel
ao candidato.

O incumprimento das condi¢Bes gerais e especificas de acesso listadas no ponto 3. podera

determinar a revogacdo do contrato.

15. Tratamento de Dados Pessoais

Todos os dados pessoais sdo processados de acordo com o Regulamento Geral de Protec¢do de Dados
(RGPD) de 25 de maio de 2018 e a Lei de Prote¢do de Dados Pessoais (LPDP) — Lei n.2 58/2019, de 8

de agosto, na sua atual redacao.

16. Divulgacao de resultados e pontos de contato

No portal da AMA e no portal PRR os candidatos tém acesso a:
a) Outras pecas e informagdes relevantes, nomeadamente legislacdo enquadradora;
b) Pontos de contato para obter informacgdes adicionais;
c) Resultados deste concurso.
Os pedidos de informacdo e de esclarecimentos devem ser apresentados por escrito e remetido para

o seguinte endereco de correio eletrénico: ama.prr@ama.pt

O Conselho Diretivo
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ANEXO | — PROJETOS E ENTIDADES CONVIDADAS

SOLUCAO DE IA

NIF BENEFICIARI PROJET APOI
© OJETO PRODUTO olo
600012662 | Marinha Marinheiro de Silicio Assistente de IA para 740.000,00 €
Portuguesa documentagdo sensivel
Al Ethical Hacking — Al Ethical Hacking —
Estado-Maior- Z(;Iculjio de IA para Ethical Z(;Irfiio de IA para Ethical 482.397,50 €
600010180 | General das g g

Forgas Armadas

Digital Sentinel

Digital Sentinel

438.000,00 €

" OPRR.
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ANEXO 11 — PROCESSO DE SELEGAO DE CASOS DE USO

Levantamento de Iniciativas de IA na AP

338 iniciativas

Aplicacdo dos Requisitos Minimos

31 iniciativas

Realizagao de reunides técnicas para validagdo de requisitos

6 a 10 solugGes de IA

A selecdo dos casos de uso seguiu a seguinte metodologia:

e Foiefetuado um levantamento inicial das iniciativas de IA na Administracdo Publica, realizado
pelos varios gabinetes governamentais, no ambito da CID - Conselho Interministerial para a
Digitalizacdo, que deu origem ao registo de 338 iniciativas de IA;

e No ambito do CDAP foi solicitado a todos os Representantes Ministeriais e Tecnoldgicos, nas
reunides de Comité Estratégico e Operacional, respetivamente, e aos membros do Grupo
Técnico de Trabalho de IA que validassem a informacao inicial e que identificassem novas
iniciativas, totalizando um levantamento de 365 iniciativas;

e Posteriormente foi efetuada uma analise preliminar para aferir o cumprimento dos seguintes
requisitos minimos, que implicou a reducdo da lista para 31 solugGes de IA:

o Estado de Maturidade da Solugdo
o Potencial de Produtizagdo
o Codigo Aberto (Open Source)
o Potencial de Escalabilidade
o Impacto e Valor para a Administragao Publica
o Indicadores de Impacto
o Capacidade Técnica da Entidade Responsavel
o Integracdo e Interoperabilidade
o Seguranca e Conformidade
o Adocao de Principios de IA Responsavel
e Foiiniciado um ciclo de reunides técnicas para validar o cumprimento dos requisitos junto

das entidades executoras dos projetos. Serdo selecionadas 6 a 12 solugBes para
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financiamento, sendo que o atual convite contempla 3 solugBes, descritas nas fichas de

projeto constantes no Anexo lll.
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ANEXO 11l - FICHAS DE CARATERIZACAO DE PROJETO E DE PRODUTO

ANEXO I11.1 — FICHA DE CARATERIZAGAO DE PROJETO 1

Projeto 1 — Marinheiro de Silicio

A. Caraterizagdo do Beneficiario Final

1. NIF: 600012662

2. Designagdo: Marinha Portuguesa

3. Tipo de Entidade: For¢as Armadas

B. Caraterizacao do Projeto

1. Designag¢do — Marinheiro de Silicio

2. Calendarizagdo

1. Data de Inicio 22/07/2025

2. Datade fim 30/06/2026

3. Cronograma

. Data de Data de .
Atividade . i Duragao
inicio Fim
0.0 | Gestao de Projeto
0.1 | Gestdo de Projeto 22/07/2025 | 30/06/2025 344
1.0 | Requisitos e Especificagdes Técnicas
1.1 | Recolha de dados 22/07/2025 | 21/08/2025 30
1.2 | Levantamento de requisitos 22/07/2025 | 21/08/2025 30
1.3 | Desenho de especificagBes técnicas 21/08/2025 | 05/09/2025 15
2.0 | Implementagao de Sistema
2.1 | Plataforma de back-end 05/09/2025 | 05/10/2025 30
2.2 | Treino de Codificadores-duais para pesquisa 05/09/2025 | 05/10/2025 30
2.3 | Treino de LVLM generativo 05/09/2025 | 05/10/2025 30
2.4 | Implementacdo de Ul 05/09/2025 | 05/10/2025 30
3.0 | Integragdo e testes
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3.1 | Integragdo 20/10/2025 | 19/11/2025 30

Testes preliminares e recolha de dados de
32 |, - 19/11/2025 | 04/12/2025 15
interagdo

4.0 | Piloto e hand-over do sistema

4.1 | Piloto e entrega de sistema 18/01/2026 | 17/02/2026 30
4.2 | Instalagdo e configuragdo de hardware 05/09/2025 | 05/10/2025 30
4.3 | Formagdo relativa a operagdo do sistema 19/03/2026 | 18/04/2026 30
4.4 | Calibrages e melhoramentos 17/02/2026 | 18/04/2026 60

4. Orgamento

Designacao da despesa Tipo de despesa | Valor (sem IVA)

Hardware Equipamento 148.000,00 €
Atividade 1 - Requisitos e Especificagdes Técnicas Servigos 72.000,00 €
Atividade 2 - Implementagdo de Sistema Servigos 210.000,00 €
Atividade 3 - Integragdo e testes Servigos 160.000,00 €
Atividade 4 - Piloto e hand-over do sistema Servigos 140.000,00 €
Gestdo de Projeto Pessoal 10.000,00 €
TOTAL - 740.000,00 €

C. Caraterizagao do Produto

1. Identificagdo do Produto
e Nome do Produto: Assistente de IA para documentacdo sensivel

e Responsavel pelo Produto: Marinha Portuguesa

2. Descrigao do Produto

O Assistente “Marinheiro de Silicio” foi concebido para facilitar a interacdo rapida e intuitiva com
documentacdo sensivel usando linguagem natural. Este sistema inovador baseia-se num modelo de linguagem
pré-treinado que aproveita as suas capacidades semanticas avancadas para compreender as solicitagées dos
utilizadores. As respostas sdo geradas com base na informagdo contida numa base de dados documental
existente ou no dataset de treino. E importante notar que este Gltimo serd um modelo de pequena dimens3o,
especificamente treinado com publica¢gdes de referéncia navais para garantir a precisdo e relevancia das
informacgdes fornecidas.

O Assistente “Marinheiro de Silicio” tem como objetivo permitir a interacdo rapida através de linguagem
natural com documentacdo sensivel. O sistema baseia-se num modelo de linguagem pré-treinado que utiliza

as suas capacidades semanticas para entender o pedido do utilizador e responder com base na documentagdo
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existente na base de dados, ou com base na informagao presente no dataset de treino. Este ultimo deve

considerar um modelo de pequena dimensdo, treinado em publicagGes de referéncia navais.

3.

Objetivos do Produto

7

O principal objetivo do Assistente “Marinheiro de Silicio” é otimizar a gestdo e acesso a informacdo sensivel.

Para isso, focamo-nos em:

4.

Reduzir significativamente o tempo de pesquisa em documentos sensiveis, tornando a recuperagdo
de dados mais eficiente.

Compilar e sintetizar informagdes documentais de forma precisa para responder a solicitagGes
especificas dos utilizadores.

Apoiar a tomada de decisdo dos diferentes utilizadores, fornecendo acesso rapido e atualizado a
informacdo relevante.

Facilitar a redagdo de novos documentos ao providenciar referéncias e provas documentais de forma

agil e fiavel.

Requisitos Técnicos

Esta ficha de requisitos foi elaborada para garantir que a solugao de IA atenda as necessidades da administragao

publica, proporcionando eficiéncia, seguranca e conformidade com as normas vigentes.

a. Requisitos Funcionais

O Assistente de “Marinheiro de Silicio” sera composto por quatro componentes principais, cada uma com

fungdes distintas e interligadas para garantir a sua operagdo robusta e eficiente:

Interface do Utilizador: Esta componente serd dividida em duas partes principais. A primeira, para o

administrador, permitira a gestdo de utilizadores e configuragdes gerais do sistema. A segunda, para
os utilizadores finais, serd uma interface de chat web intuitiva, que incluird um histérico de
conversacado para facil consulta. A interagdo ocorrerd através de uma caixa de texto que suportard o
anexo de ficheiros como contexto para as perguntas. As respostas do sistema serdo apresentadas em
streaming e formatadas utilizando Markdown para maior legibilidade.

Componente de Geracdo Textual: Agindo como o "cérebro" do sistema, esta componente recebera as

solicitagBes (prompts) dos utilizadores. Fard uma analise da intencdo do utilizador e, se a pergunta
puder ser respondida com base no seu conhecimento pré-treinado, gerara a resposta diretamente.
Contudo, para perguntas que exijam dados especificos e contextuais, acionara a Componente de
Retrieval para enriquecer e fundamentar a sua resposta. Em cendrios puramente conversacionais e
genéricos, a resposta serd gerada unicamente com base no treino do modelo, sem recorrer a base de

dados externa.
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e Componente de Retrieval: Esta componente crucial serd responsavel por pesquisar e recuperar

informagGes ou por¢des documentais da base de dados que apresentem a maior semelhanga
semantica com a consulta do utilizador. Atuara como a ponte entre a inten¢do do utilizador e a
documentacgao sensivel, garantindo que as respostas sejam precisas e contextualmente relevantes.

e Componente de Alimentacdo da Base de Dados: Esta componente assegurard que a base de dados

esteja sempre atualizada. Sera encarregue de indexar a informagdo dos documentos presentes na
base de dados de objetos, conforme definido e gerido pelo administrador. Isso garante que o
Assistente “Marinheiro de Silicio” tenha sempre acesso aos dados mais recentes e relevantes para as

suas operagoes.

b. Requisitos Nao Funcionais

Para garantir a robustez e adaptabilidade do Assistente “Marinheiro de Silicio”, estabelecemos os seguintes

requisitos nao funcionais:

e Implantacdo (Deployment): O sistema deve operar on-premise, ou seja, em infraestruturas

controladas pelo cliente. O desenvolvimento inicial pode ser realizado externamente, utilizando-se
para tal apenas documentacgdo ndo classificada.

e Escalabilidade: A solugdo deve ser escaldvel, permitindo a sua adaptagdo e implementacdo em
diferentes organizagdes que partilhem requisitos de seguranga semelhantes. Para isso, todos os seus
componentes devem ser heterogéneos, facilitando a instalagdo com apenas pequenas modificagdes
nas configuragdes.

e Desempenho: O Assistente “Marinheiro de Silicio” deve apresentar um desempenho rapido, sendo
capaz de suportar entre 100 a 200 utilizadores em simultaneo sem comprometer a sua eficiéncia e

tempo de resposta.

c. Requisitos de Dados

e Os dados a serem utilizados pelo Assistente “Marinheiro de Silicio” consistirdo em documentagao
variada proveniente de diferentes 6érgdos da Marinha Portuguesa. A qualidade dos dados é variavel,
sendo a maioria dos documentos em formato PDF. No entanto, alguns documentos podem estar em
formatos como OCR (Reconhecimento Otico de Caracteres) e Microsoft Office, o que exigira
capacidades de processamento adequadas para lidar com essa diversidade.

e Em relagdo ao modelo de pequena dimensdo, os dados de treino serdo especificamente gerados a
partir de publicagdes de referéncia nacionais e estrangeiras. Estas publica¢des focar-se-do nas taticas,
técnicas e procedimentos operacionais de unidades navais, garantindo que o modelo seja altamente

especializado e relevante para o dominio maritimo.
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d. Requisitos de Implementacido

A implementacdo do Assistente “Marinheiro de Silicio” pode ser realizada utilizando diferentes arquiteturas,

no entanto, alguns componentes de hardware sdo essenciais para o seu funcionamento otimizado:

Hardware: Sera indispensavel a utilizagdo de GPUs (Graphics Processing Units) para a inferéncia dos
modelos de linguagem, garantindo respostas rdpidas e eficientes. Para o cdlculo de similaridade entre
as por¢Oes documentais e as queries dos utilizadores, serdo necessarios CPUs (Central Processing
Units) robustas. O armazenamento de dados e documentos serd feito em SSDs (Solid State Drives)
para assegurar alta velocidade de acesso e recuperacgdo de informagao.

Avaliacdo do Sistema: A unidade utilizadora serd responsavel por criar um dataset dedicado que

permitird a avaliagdo rigorosa da performance do sistema. Este dataset sera crucial para medir a
eficacia e a precisdo das respostas do Assistente “Marinheiro de Silicio” em cendrios reais.

Treino do Modelo de Pequena Dimensdo: O treino do modelo de linguagem de pequena dimensado

tera como ponto de partida um modelo pré-treinado existente. Este modelo base sera entdo refinado
utilizando o dataset especifico criado pela unidade utilizadora. A avaliagdo deste modelo refinado sera
feita com recurso a um subconjunto do mesmo dataset, garantindo uma validacdo coerente e

representativa do seu desempenho no dominio naval.

e. Requisitos de Manutencao

Para garantir o continuo funcionamento e otimizagdo do Assistente “Marinheiro de Silicio”, os requisitos de

manutengao sdao os seguintes:

Otimizacdo de Hardware: O desenvolvedor do sistema sera responsdavel por analisar o hardware

existente e configurad-lo de modo a potenciar a sua performance tanto para as tarefas de RAG
(Retrieval-Augmented Generation) quanto para a conversagdo pura. Isso assegura que o sistema opere
com a maxima eficiéncia, aproveitando ao maximo os recursos disponiveis.

Mecanismo de Feedback do Utilizador: A componente de interface deve incluir uma funcionalidade

que permita aos utilizadores fornecer feedback sobre as suas interagdes. Este feedback é crucial, pois
serd utilizado para medir o desempenho real do sistema e para identificar e corrigir possiveis erros,

contribuindo para a melhoria continua da solugdo.

f. Consideracdes Eticas e Legais

A implementagdo do Assistente “Marinheiro de Silicio” considera os seguintes pontos criticos relativos a ética

e legalidade:

Transparéncia_e Responsabilidade: Os processos e o fluxo de informagdo entre as diferentes

componentes do sistema serdo transparentes, baseando-se em algoritmos claros e compreensiveis.

No entanto, é fundamental reconhecer que as respostas geradas pelo sistema dependem
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significativamente do modelo de linguagem base e dos seus dados de treino, os quais podem nao ser
totalmente conhecidos. Esta dependéncia pode ocasionalmente resultar em respostas desalinhadas
com preceitos éticos e legais estabelecidos. Para mitigar esse risco, o sistema incorporara guard-rails
e mecanismos de seguranca projetados para prevenir tais ocorréncias.

e Privacidade e Protecdo de Dados: A privacidade dos dados dos utilizadores serd uma prioridade. A

seguranga e a confidencialidade das informagdes serdo asseguradas pelo administrador local do
sistema, que implementara medidas robustas de protecao, incluindo a encriptacao de dados sensiveis,

em conformidade com as normas e regulamentacgdes aplicaveis a prote¢do de dados.

ANEXO I11.2 — FICHA DE CARATERIZAGAO DE PROJETO 2

Projeto 2 — Al Ethical Hacking — Solugdo de IA para Ethical Hacking

A. Caraterizagdo do Beneficidrio Final
1. NIF: 600010180
2. Designagao: Estado-Maior-General das Forgas Armadas
3. Tipo de Entidade: Entidade Publica / Orgdo do Estado
B. Caraterizagao do Projeto
1. Designagao — Al Ethical Hacking — Solugao de |A para Ethical Hacking
2. Calendarizagao
1. Data de Inicio 01/08/2025

2. Datade fim 30/06/2026

3. Cronograma

Atividade Data de inicio Data de Fim
Levantamento de tecnologias existentes através de
. 01/08/2025 30/11/2025

reconhecimento
Desenvolvimento dos mddulos avangados automaticos de

. . 01/10/2025 30/04/2026
“ethical hacking”
Teste e afinagdo dos mddulos avangados 01/01/2026 30/06/2026
IntegragGes, Implementacdo e Validagdo Final 01/05/2026 30/06/2026
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4. Orgamento

Designagao da despesa Tipo de despesa Valor (sem IVA)
.. Aquisicdo de servigos a
Hackers Eticos ] 44.860,00 €
terceiros
Plataformas de compliance RGPD, SOC2, EDR Servigos em cloud 18.500,00 €
Aquisicdo de servigos a
Advisory data security . . ¢ ¢ 7.500,00 €
terceiros
. N . . . Aquisicdo de servigos a
Advisory gestdo do projeto - Financeira legal . 56.000,00 €
terceiros
Sistemas de Al Generativo Servigos em cloud 40.200,00 €
Programming project management tools Servigos em cloud 1.800,00 €
. . Aquisicdo de servigos a
Desenvolvimento de Menus Ul e andlise de UX . 75.000,00 €
terceiros
. . Aquisi¢do de servigos a
Al e product design Advisory . 48.000,00 €
terceiros
. i Despesas prote¢do de
Registo marca umbrella médulos — Hacklon ] ) 5.000,00 €
propriedade intelectual
Divulgacdo de operagdo Divulgacdo de operacgado 29.686,00 €
Melhoramento da Infraestrutura Infraestrutura 59.372,00 €
N . Despesas com pessoal
Alocagdo tempo interno L 96.479,50 €
técnico
TOTAL 482.397,50 €

C. Caraterizacao do Produto

1. Identificagdo do Produto
e Nome do Produto: Al Ethical Hacking — Solugcdo de IA para Ethical Hacking

e Responsavel pelo Produto: Estado-Maior-General das For¢as Armadas

2. Descri¢dao do Produto

A Solugdo de IA para Ethical Hacking Auténomo visa automatizar e otimizar processos de ciberseguranca
administrativos, protegendo infraestruturas digitais criticas nacionais. A proposta melhora a seguranga dos
sistemas, aumenta a eficiéncia e rapidez na identificacdo de riscos, e reduz erros humanos. A solucdo sera
implementada em vdrias areas governativas, com foco inicial na entidade Estado-Maior-General das Forgas
Armadas (EMGFA), bem como em infraestruturas digitais criticas ligadas a Presidéncia do Conselho de
Ministros (PCM) e aos diversos Ministérios.

O projeto propde o desenvolvimento de novos mddulos altamente especializados, facilmente integraveis com
a solugdo base existente. Esta base — o Portal da Ethiack — esta no mercado desde 2022 e é utilizada por mais
de 80 clientes em 9 paises, cobrindo diversos setores como governos, cdmaras municipais, universidades,

companbhias aéreas, telecomunicacdes, retalho, financas, cuidados de saude e tecnologia.
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A proposta centra-se no desenvolvimento de integracSes e mddulos automaticos de ethical hacking,
impulsionados por IA, que permitem testar as infraestruturas criticas das Forgas Armadas e da AP. Estes
maddulos permitirdo a realizacdo de testes proativos com elevada frequéncia, profundidade e eficdcia, cobrindo
todas as fases do processo: reconhecimento, desenvolvimento, teste, integracdo e validagdo final. O teste
continuo e automatizado de ciberseguranga previne a exploragdo de vulnerabilidades e minimiza (ou evita) as
consequéncias do cibercrime. A visdo do projeto é proporcionar a AP uma solugdo capaz de identificar, gerir e
priorizar vulnerabilidades especificas, otimizando o uso de recursos para a sua mitiga¢do rdpida e eficaz. Tal
abordagem contribui diretamente para o aumento dos padrdes de ciberseguranca, para o cumprimento da
regulamentacdo aplicavel e para a racionalizagdo de recursos.

Este projeto esta alinhado com o Decreto-Lei n? 49/2024, que reforca a ciberseguranca, a interoperabilidade,
o uso de IA ética, o acesso digital e a experiéncia do utilizador nos servigos publicos, bem como com EDN, que
promove servicos mais seguros, rapidos e centrados no cidaddo, com foco em dados, tecnologia de confianca

e eficiéncia.

3. Objetivos do Produto

e Automatizar os testes de seguranca em sistemas digitais com frequéncia de teste didria para analise
de vulnerabilidades a ativos digitais;

e Desenvolvimento de Mddulos avangados e especializados de testes de segurancga para as Forgas
Armadas e Administragdo Publica para detetar vulnerabilidades e riscos de alta severidade,

e Reduzir o tempo de identificagdo de vulnerabilidades e suportar a sua mitigagao;

e Poupanga em servigos de cibersegurancga e recursos humanos dedicados.

4. Requisitos Técnicos

Esta ficha de requisitos foi elaborada para garantir que a solugdo de IA atenda as necessidades da

Administracdo Publica, proporcionando eficiéncia, seguranga e conformidade com as normas vigentes.

a. Requisitos Funcionais

A solugdo propde um conjunto de funcionalidades orientadas a automagao, precisdo e escalabilidade da analise

de vulnerabilidades nas infraestruturas criticas do Estado. Destacam-se:

e Automacdo de Processos: Execucdo auténoma e recorrente de tarefas de reconhecimento,

varrimento, teste de seguranga e priorizagao de riscos, sem interven¢do humana continua. A solugdo
permite orquestrar fluxos de trabalho de testes de seguranca de acordo com politicas predefinidas
por ativos, segmentos de rede ou criticidade.

e Anadlise de Dados: Consolidagdo de resultados em dashboards interativos e relatérios de ciber-risco

com métricas-chave (tempo médio para mitigacdo, severidade média, evolugdo por ativo ou unidade).
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Os dados permitem visibilidade estratégica em tempo real e alimentam mecanismos de triagem
automatica baseados em IA com taxa de falsos positivos inferior a 1%.

e Integracdo com Sistemas Existentes: Interoperabilidade garantida via API, ou webhooks e integragdo

com plataformas de gestdo de risco. A solugdo permite integrar alertas, relatérios e fluxos de decisdo
nos sistemas ja utilizados pela Administragdo Publica.

e Interface de Utilizador: Portal unificado com usabilidade adaptada a diferentes perfis — técnicos

operacionais, gestores de risco, e decisores. Permite configurar testes, visualizar superficies de ataque
3D, exportar relatorios, e priorizar vulnerabilidades com base em contexto operacional.

e  Qutros Requisitos Funcionais: Suporte a ambientes cloud, hibridos e redes segregada.

b. Requisitos Nao Funcionais

A proposta contempla um conjunto de requisitos ndao funcionais que asseguram a robustez, seguranga e

escalabilidade da solugdo no contexto da Administragdo Publica:

e Seguranca:
A solugdo cumpre com os requisitos de ciberseguranca, prote¢do de dados pessoais e demais normas
legais aplicaveis. A Ethiack possui certificagdo ISO/IEC 27001 para gestdo de segurancga da informacéo,
assegura conformidade com o Regulamento Geral de Protegdo de Dados (GDPR) e é detentora da
Marca Nacional com Grau Secreto, atribuida pelo Gabinete Nacional de Seguranga (GNS). Além disso,
conta com auditores certificados pelas principais entidades internacionais: OSCP, OSWE, OSCE, CEH,
CREST e CHECK, garantindo elevados padrGes técnicos na operacgdo e desenvolvimento da solugdo.

e  Escalabilidade:
A execucdo dos testes é suportada por uma infraestrutura dedicada baseada em Kubernetes e
containers, garantindo isolamento, paralelismo e escalabilidade horizontal. Os mdédulos de teste sdo
orquestrados por um sistema interno composto por uma APl e um Scheduler, que automatiza
operacoes regulares e programadas. Esta arquitetura permite executar multiplos testes em paralelo,
escalar a operacdo de forma eficiente por nimero de ativos ou entidades, e adaptar-se a redes
distintas da Administragdo Publica (incluindo ambientes segregados). Toda a infraestrutura comunica
com o portal central, garantindo sincronizagdo e entrega dos resultados em tempo real com
visibilidade por entidade, ativo ou criticidade.

e Desempenho:
A solugdo é desenhada para ter um “uptime” superior a 99%. Os testes de seguranga sdo otimizados
para balancear profundidade, cobertura e tempo de execuc¢do, permitindo execucdes frequentes sem
impacto nos sistemas auditados.

e Conformidade:
A solucdo cumpre o Regulamento Europeu de IA (AlA) e o RGPD, aplicando principios de Al
explainability, e mecanismos de anonimizagdo. Esta alinhada com os principios da Estratégia Nacional

de IA e da EDN. Todos os dados pessoais ou sensiveis sdo tratados de acordo com politicas definidas
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e auditaveis. O produto e os mdédulos seguem as diretrizes do DL n2 49/2024 para servicos publicos

digitais seguros, transparentes e confiaveis.

c. Requisitos de Dados

A solugdo depende da recolha, processamento e gestdo segura de grandes volumes de dados técnicos e
contextuais associados aos ativos digitais das entidades da Administragdo Publica. Os requisitos de dados estdo

estruturados da seguinte forma:

e Fontes de Dados:
A plataforma utiliza dados histéricos e em tempo real provenientes de:
o Inventarios de ativos digitais (internos e externos);
o Relatdrios de vulnerabilidades (internos e publicos, ex. CVE/NVD);
o Registos de comunicacdo e tickets técnicos (helpdesk, auditorias anteriores).

e Qualidade dos Dados:

A solucdo integra mecanismos automaticos de verificacdo, enriquecimento e normalizagdo dos dados,
com foco na integridade, completude e atualidade das fontes. As vulnerabilidades e ativos sdo
validados através de multiplas fontes e triangulados para reduzir redundancia, ruido ou obsolescéncia.

e Governanca de Dados:

Toda a gestdo de dados é realizada de acordo com politicas internas da Ethiack e com as melhores
praticas do setor. Estdo definidos procedimentos de:

o Minimizag¢do de dados;

o Anonimizagdo e pseudonimizacdo (quando aplicavel);

o Retengdo e eliminagdo segura;

o Registo de acessos e alteragoes;

o Auditoria periddica de conformidade com o RGPD e ISO 27001.

d. Requisitos de Implementacdo

A implementacdo da solucdo sera feita de forma faseada, garantindo seguranca, fiabilidade e facilidade de

integragao com os sistemas existentes.

e Ambiente de Desenvolvimento:

A solucdo serd desenvolvida num ambiente seguro, com separacgdo clara entre desenvolvimento,
testes e produgao. Utiliza tecnologia baseada em contentores (ex.: Docker) para garantir portabilidade
e rapidez de instalagdo. Toda a infraestrutura esta preparada para funcionar em ambientes da
Administracgdo Publica, incluindo redes isoladas.

e Testes e Validacdo:
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Antes da entrada em producdo, a solucdo serd sujeita a testes funcionais, de seguranca e desempenho.
Estes testes serdo realizados em conjunto com as equipas técnicas da entidade utilizadora. S6 apés
validagao conjunta é que os médulos serdo disponibilizados em ambiente real.

Modelo de IA:

A solugdo cumprira principios de IA ética e confidvel com a adogdo de solugGes de anonimizagdo de
dados e monitorizagdo continua do desempenho e impactos por revisao manual de resultados. A
Ethiack implementa mecanismos de “explainability” e “accountability” nos processos de decisdo
automatica. Além disso, o sistema é auditavel, ndo toma a¢Ges destrutivas sem consentimento
explicito, e estd em conformidade com as diretrizes de |A ética europeia e nacional. Os componentes
de IA sdo ajustados com base em dados publicos e anonimizados, garantindo total conformidade com
a legislacdo aplicavel. O sistema aprende com vulnerabilidades reais (por exemplo, CVEs) para
melhorar a sua eficacia ao longo do tempo. O desempenho dos modelos é monitorizado e revisto

regularmente por especialistas.

A integracdo com o EMGFA e AP serd acompanhada por sessdes técnicas de instalagdo e validagdao, com apoio

direto da equipa Ethiack e mecanismos de apoio continuo.

e. Requisitos de Manutencao

A manutencdo da solugdo é essencial para garantir o seu funcionamento continuo, seguro e eficaz ao longo do

tempo.

Suporte Técnico:

A Ethiack assegura suporte técnico especializado, disponivel para resolucdo de problemas, aplicacdo
de atualizagGes e acompanhamento continuo. O suporte inclui resposta a incidentes, atualizagdo de
moddulos de teste, correcdo de erros e apoio na operagao da plataforma.

Monitorizacdo e Avaliacdo:

A solucdo inclui ferramentas de monitorizagdo permanente que verificam o estado do sistema, o
desempenho dos testes e a disponibilidade dos servigos. Os resultados sdo apresentados em
dashboards acessiveis aos responsaveis técnicos da entidade. S3do realizadas avaliagGes periddicas

para garantir que os objetivos de seguranga, cobertura e conformidade estdo a ser cumpridos.

A manutengdo pode ser prestada através de contrato de subscricdo com SLAs adaptados as necessidades da

Administragdo Publica e das Forcas Armadas.

f. Consideracdes Eticas e Legais

A solucdo segue os principios da IA ética, responsavel e auditavel, garantindo o cumprimento das normas legais

e regulamentares aplicaveis a Administracdo Publica.

Transparéncia:
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Todos os processos automatizados sdo documentados e auditaveis. A plataforma permite
acompanhar o histérico de decisGes, testes realizados e recomendagdes emitidas. Os relatdrios sdo
claros, justificaveis e compreensiveis por técnicos e decisores.

e  Privacidade:
Os dados sdo tratados com total respeito pela privacidade dos utilizadores e entidades envolvidas.
Sempre que possivel, os dados sdao anonimizados e sujeitos a politicas de retengdo e minimizagdo. A
solugdo cumpre integralmente o Regulamento Geral de Prote¢do de Dados (RGPD) e a ISO 27001.

e Responsabilidade:
Existem mecanismos de controlo humano em todas as fases criticas, desde a criagdo de mddulos até
a execucdo de testes. A Ethiack assume total responsabilidade pela seguranca, corre¢do e adequagao

dos madulos utilizados.

ANEXO I11.3 — FICHA DE CARATERIZAGAO DE PROJETO 3

Projeto 3 - Digital Sentinel

A. Caraterizagdo do Beneficidrio Final

1. NIF: 600010180

2. Designagao: Estado-Maior-General das Forgas Armadas

3. Tipo de Entidade: Entidade Publica / Orgdo do Estado
B. Caraterizagao do Projeto

1. Designagao — Digital Sentinel

2. Calendarizacao

1. Data de Inicio 01/07/2025

2. Datade fim 30/06/2026

3. Cronograma

Atividade Data de inicio Data de Fim
Planeamento da arquitetura da solugdo 01/07/2025 30/08/2025
Desenvolvimento da estrutura base dos agentes Al 15/08/2025 30/10/2025
Identificacdo dos workflows de analise dos agentes Al 01/09/2025 30/09/2025
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Implementagéo do servigo de MCP 01/11/2025 30/11/2025

Desenvolvimento dos workflows nos agentes de Al 01/11/2025 30/06/2026

4. Orgamento

Designagao da despesa Tipo de despesa Valor (sem IVA)

Contratagdo de servigos de desenvolvimento de | Aquisi¢cdo de bens e
368.000,00 €

software servigos
. Aquisi¢do de bens e
Subscri¢cdo de provedores de feeds de dados . 35.000,00 €
servigos
Aquisi¢do de bens e
Modelos de IA na cloud . ) ¢ 15.000,00 €
servigos
Aquisicdo de capacidade de infraestrutura Aquisi¢do de ativos de
. . 8.000,00 €
computacional capital
Organizagao de eventos para disseminagdo e Aquisi¢do de bens e
ganizag P ¢ quisie 2.000,00 €
formacao servigos
RemuneracGes e encargos com funcionarios
Lo Despesas com o pessoal 10.000,00 €
publicos
TOTAL - 438.000,00 €

D. Caraterizagdao do Produto

5. Identificagdo do Produto
o Nome do Produto: Digital Sentinel

o  Responsavel pelo Produto: Estado-Maior-General das Forgas Armadas

6. Descrigao do Produto

O projeto "Digital Sentinel" representa uma solugdo inovadora de gestdo de superficie de ativos externos
(EASM - External Asset Surface Management), desenvolvida como um mddulo open-source baseado no padrdo
de dados de ciberseguranga STIX (Structured Threat Information Expression). Integrado na iniciativa nacional
Caravel, uma plataforma de inteligéncia ciber com base em STIX 2.1, este mddulo surge como uma extensao
natural dos desenvolvimentos anteriores, agregando informagdo sobre ciber ameacas com dados de ativos
para identificar riscos, considerando o panorama de ameagas especifico de cada organizag¢do. O foco principal
reside no avango tecnoldgico, impulsionando a resiliéncia nacional, em particular das organizagGes da
administracdo publica, através da aplicacdo de IA em processos de descoberta e andlise de ativos que
constituem a superficie de ataque no ciberespaco.

No centro da inovagdo técnica, o "Digital Sentinel" incorpora agentes de IA que tomam decisOes auténomas
durante a recolha e andlise de dados, selecionando as ferramentas de ciberseguranca adequadas para cada
cenario e permitindo uma descoberta dindmica de ativos com “pivoting” inteligente baseado em cada

descoberta. Esta abordagem assegura um processo adaptativo e eficiente, otimizando a exploragdo de
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superficies de ataque das organiza¢des no ciberespaco. Adicionalmente, o mddulo utiliza o protocolo MCP
(Model Context Protocol) para facilitar o acesso seguro e integrado as ferramentas de descoberta de ativos,
promovendo uma interoperabilidade avangada entre componentes. Complementando estas funcionalidades,
a integracdo de GraphRAG permite a criacdo dinamica de relagdes entre os ativos identificados, gerando grafos
de conhecimento que revelam interconexdes de forma automatica e escalavel.

Estes avangos tecnoldgicos ndo s6 elevam a capacidade de processar grandes volumes de dados com
consisténcia superior a intervengdo humana, mas também projetam decisGes mais sustentadas e politicas
publicas otimizadas. Ao alinhar-se com investimentos em solugdes de IA para a administragdo publica, o projeto
visa melhorar a eficiéncia interna, reduzir custos operacionais e elevar a qualidade dos servigos prestados a
cidaddos e empresas, contribuindo para a resiliéncia do ciberespago nacional. Com um potencial impacto
transformador, o "Digital Sentinel" contribui para a criagdo de emprego qualificado e para uma administragdo
publica mais agil e produtiva, posicionando Portugal como lider em solugdes de inteligéncia ciber baseadas em

padrdGes abertos.

7. Objetivos do Produto

e Melhorar a eficiéncia operacional para identificar ativos externos e os riscos associados nas
organizagOes da administracdo publica.
e Reforcar a ciber resiliéncia nacional, alinhando com diretivas como a NIS2.

e Melhorar a visibilidade das organizagdes sobre a sua superficie de ataque no ciberespago.

8. Requisitos Técnicos

Esta ficha de requisitos foi elaborada para garantir que a solugdo de IA atenda as necessidades da

Administragdo Publica, proporcionando eficiéncia, seguranca e conformidade com as normas vigentes.

a. Requisitos Funcionais

Processamento de Linguagem Natural (NLP):

e Capacidade de processar prompts do utilizador, permitindo que o agente de IA interprete pedidos de
analise de ativos digitais.
e Capacidade para que o agente de IA pode solicitar informacGes adicionais (ex.: dominios da

organizagdo) para refinar a analise.

Automacdo de Processos:

e Implementacdo de workflows para a identificagcdo de ativos externos, utilizando ferramentas open-

source via protocolo MCP, incluindo a obtencdo de domains, gamas de IP, etc.
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e Automatizacdo do pivoting inteligente, onde o agente de IA toma decisGes auténomas para selecionar
e aplicar ferramentas adequadas com base nos resultados ao longo da analise, maximizando a
cobertura de informag8es sobre ativos.

e Geragdo automatica de relatérios finais e exportagdo de dados no formato padrdo STIX 2.1, agregando

os ativos identificados com informagdes para calculo de risco organizacional.

Andlise de Dados:

e Ferramentas para analise dinamica de dados recolhidos, incluindo a criagdo de relagdes entre ativos
através da abordagem GraphRAG, gerando grafos de conhecimento para identificar interconexdes e
padrdes.

e Capacidade de processar grandes volumes de dados, identificando padrdes.

e Visualizacdo basica de resultados, grafos relacionais e graficos, integrados no relatério final para

facilitar a compreensdo dos dados analisados.

Integracdo com Sistemas Existentes:

e Disponibilizacdo de uma REST API para integracdo externa, permitindo que outros sistemas invoquem
analises de ativos e recebam resultados em formato STIX.
e Disponibilizacdo de um MCP server para integracdo com aplicagdes de Al como ChatGPT, Claude

Desktop, LibreChat, etc.

Interface de Utilizador:

e Nao sera desenvolvida uma interface dedicada, uma vez que isso representaria uma duplicacdo de
solucbes existentes, como o LibreChat ou Claude Desktop. Em alternativa, o foco incide na
disponibilizagdo de um servigo via protocolo MCP, permitindo que as organiza¢des da administracao
publica continuem a utilizar as suas ferramentas de "Al Desktop", tais como o LibreChat, uma aplicagdo
open-source para interagdes com IA, customizavel e compativel com multiplos LLMs. Para utilizar,
basta adicionar o link do MCP do Digital Sentinel para integrar automaticamente as capacidades. Esta
abordagem alinha-se com os avangos em IA na interagdao com o utilizador.

e Para fins de demonstragdo, o LibreChat sera utilizado para apresentar as funcionalidades do Digital

Sentinel.

Outros Requisitos Funcionais:

e Garantia de conformidade com padrdes abertos, como STIX 2.1, para padroniza¢do dos outputs e

facilitacdo de partilha de dados entre organizagdes.
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Funcionalidades de escalabilidade, permitindo o processamento de analises para multiplas
organizagGes simultaneamente, com foco na eficiéncia e reducdo de custos operacionais na

administragdo publica.

b. Requisitos Nao Funcionais

Seguranca:

Controlo de acessos para apenas utilizadores autenticados da administragdo publica possam iniciar
analises ou aceder a resultados, com registo de auditoria para rastrear interagdes.

Utilizagdo de protocolos seguros no MCP para integracdo de ferramentas, evitando exposicao de
dados durante o pivoting inteligente e a recolha de ativos, e incorporacdo de mecanismos de detecdo
de anomalias para prevenir inje¢des ou abusos no processamento de linguagem natural.
Mecanismos de enforcing para manter os agentes de IA com foco restrito na descoberta de ativos

digitais, bloqueando-os de qualquer outro tipo de tarefa.

Escalabilidade:

Arquitetura suporta o processamento simultaneo de analises para multiplas organizagGes.
Integracdo de GraphRAG otimizada para lidar com grandes grafos de conhecimento.

Implementado com a utilizagdo de containers para rapido deployment e escalabilidade.

Desempenho:

Selecgdo de libraries, frameworks e base de dados modernas e com alta performance.

Implementagdo para execugao de multiplas tarefas concorrentes.

Conformidade

Adesdo ao Regulamento de Inteligéncia Artificial da UE, através de avaliagdes de risco transparentes
nos agentes de IA e documentacdo detalhada dos processos de decisdo auténoma durante a analise
de ativos.

Cumprimento do Regulamento Geral de Protecdo de Dados (GDPR), com minimizacdo de dados
pessoais recolhidos (ex.: limitando enderecos de email a contextos estritamente necessarios e que
haja um risco de ciberseguranga associado), consentimento explicito para analises e opgdes de
anonimizagdo nos relatdrios STIX para partilha entre organizagdes.

Integracdo de padrdes abertos como STIX 2.1 para facilitar a interoperabilidade entre sistemas.

c. Requisitos de Dados
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Fontes de Dados:

e Utilizagdo de dados iniciais fornecidos pelo utilizador, como dominios ou gamas de IP.
e Recolha dinamica de dados de fontes abertas e comerciais acessiveis via APls, permitindo a extragdo
controlada de informagGes para pivoting inteligente, com minimizagdo ao essencial e conformidade

ao GDPR.

Qualidade dos Dados:

e Mecanismos de validagdo automatica durante a recolha, incluindo cruzamento de multiplas fontes
para detetar duplicados ou possiveis erros, assegurando maior precisao.
e Avaliacbes de qualidade integradas nos workflows, forcando os agentes de Al a verificarem as

informagdes recolhidas.

Governanca de Dados:

e Politicas para gestao de dados, incluindo controlo de acessos, protegendo informagdes sensiveis em
linha com o GDPR e minimizando recolha de dados pessoais.

e Procedimentos para remogado de qualquer histérico ao final de um tempo determinado.

d. Requisitos de Implementacdo

Ambiente de Desenvolvimento:

e Utilizagdo de Docker e Docker Compose para containerizagdo e orquestragdo de servigos, facilitando
ambientes isolados e replicaveis.

e Desenvolvimento em Python com FastAPl para a criacdo de APIls REST e MCP, assegurando
performance e escalabilidade.

e Integracdo do framework Pydantic Al para construcdo de agentes de IA, suportando decisGes

auténomas e pivoting inteligente.

Testes e Validacdo:

e Aplicacdo de Pydantic Al Eval para avaliagdo de agentes de IA, verificando decisGes e outputs em
cenarios simulados.

e Implementacgdo de testes unitarios com Pydantic para validar componentes individuais, como parsing
de dados e workflows automatizados.

e Utilizacdo de Pydantic Logfire para monitorizacdo do comportamento dos agentes de IA e logging de
erros durante testes, facilitando depuragdo em tempo real.

e Emprego de bibliotecas de validacdo STIX para confirmar a conformidade dos relatérios gerados com
o padrdo STIX 2.1.
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Treino do Modelo:

e N&o serdo realizados treinos ou fine-tuning nos modelos usados, uma vez que o foco do
desenvolvimento reside nos agentes de IA e ndo na camada de LLM, que sera configuravel para

adaptar-se a evolugdo de modelos ao longo do tempo, promovendo flexibilidade e redugdo de custos.

e. Requisitos de Manutencao

Suporte Técnico:

e Disponibilidade de suporte técnico dedicado durante pelo menos 1 ano apds implementagdo,
incluindo resolucdo de problemas operacionais e realizagdo de atualizagGes de seguranga para manter
a integridade da solugdo.

e Procedimentos para atualizagdes, com foco em corre¢des de bugs nos agentes de IA, garantindo

compatibilidade com evolugdes em protocolos como MCP e padrdes STIX 2.1.

Monitorizacdo e Avaliacdo:

e Integracdo de ferramentas de logging detalhado para registar agdes dos agentes de IA, facilitando a
analise de workflows e dete¢ao de anomalias.

e Implementagdo de métricas para monitorizagdo do desempenho computacional

f. Consideracdes Eticas e Legais

Transparéncia:

e Integracdo de logs auditaveis e visualizagBes, permitindo rastreabilidade das analises e conformidade

com o Regulamento AIA da UE através de avaliagBes de risco transparentes.

Privacidade:

e Minimizagdo da recolha de dados pessoais, limitando informagdes como enderegos de email a
contextos essenciais, com anonimizacdo automatica nos outputs STIX e consentimento explicito para
analises, em cumprimento do GDPR.

e Implementagdo de encriptagdo e controlos de acesso via MCP, protegendo dados sensiveis durante
integracdes e garantindo que a solu¢do ndo armazene dados além do necessario para a descoberta de

ativos externos.
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