COLABORAR | SIMPLIFICAR | INOVAR

Guia de Operacionalizagao:
Implementagao de Plano de Continuidade
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AGENCIA PARA A o N
MODERNIZAGAQ (g/ = S 1

00 coNsHLHo 08 s

ana




COLABORAR | SIMPLIFICAR | INOVAR

INDICE

1. INTRODUCAO
1.1 Enquadramento
1.2 Objetivos
1.3 Metodologia

2. MODELO DE AVALIACAO

2.1 Enquadramento da tipologia de acao
2.2 Indicadores de medicao

2.3 Valores de referéncia

2.4 Variaveis de medicao

2.5 Roadmap de monitorizacdo e avaliagao

AGENCIA PARA A
MODERNIZAGAQ
ADMINISTRATIVA

PAESTOINGIA GO SONSILHO DY LINSTROS

ana




COLABORAR | SIMPLIFICAR | INOVAR

INDICE

1. INTRODUCAO
1.1 Enquadramento
1.2 Objetivos
1.3 Metodologia

2. MODELO DE AVALIACAO

2.1 Enquadramento da tipologia de acao
2.2 Indicadores de medicao

2.3 Valores de referéncia

2.4 Variaveis de medicao

2.5 Roadmap de monitorizacdo e avaliagao

AGENCIA PARA A
MODERNIZAGAQ
ADMINISTRATIVA

PAESTOINGIA GO SONSILHO DY LINSTROS

ana




COLABORAR | SIMPLIFICAR | INOVAR

1. Introducao
1.1 Enquadramento

A Agéncia para a Modernizagao Administrativa, I.P. (AMA) tem por missao identificar, desenvolver e avaliar programas, projetos e a¢des
de modernizacdo e de simplificacdo administrativa e regulatéria e promover, coordenar, gerir e avaliar o sistema de distribuicdao de

servicos publicos, no quadro das politicas definidas pelo Governo.

Englobado na Medida 5 do Plano Global Estratégico de Racionalizagdo e Redugao de Custos nas TIC (Tecnologias de Informacdo e
Comunicagbes) na Administracdo Publica (PGETIC), propde-se a criagdo de um modelo transversal aplicavel a todos os ministérios de

forma a medir e avaliar os resultados da implementag¢ao das medidas de racionalizagao.

Neste sentido, propde-se a criagdo de um modelo transversal bem como uma ferramenta de suporte ao modelo de forma a apoiar o

apuramento de beneficios e redugdo de custos.

Processuais: 4,30
Energéticos: = Redugdo custos por servigo e*%
: < 5t
= Reducio consumos = Redugdo de custos de armazenamento Vo

= Redugdo de custos de manutengao

o-beneﬁdo

Beneficios

Operacionais:

= Reducgdo de esfor¢o

= Redugdo inatividade Uniformizagao:
= Simplicidade processual
= Redugdo de re-work
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1. Introducao
1.2 Objetivos

O presente documento surge como Guia de Suporte a operacionalizagdo do modelo de avaliagio de medidas no ambito da

Implementagdo de Planos de Continuidade de Negdcio, tendo os seguintes objetivos especificos:

o Apresentagao da metodologia genérica para o apuramento de beneficios e redugdao de custos, incluindo a diferenciacao

entre componentes TIC e ndo TIC, assim como a ferramenta de suporte a sua operacionalizagao.

e Descricao das variaveis e indicadores que compdoem o modelo de apuramento de beneficios e reducdo de custos,

detalhando o modelo de calculo das variaveis.

&
Notas:

1. No sentido de apoiar a utilizagdo da
ferramenta de suporte, deve ser
consultar o documento Manual de
Utilizador.

2. No caso especifico do modelo de
Implementagdo de PCN, ndo se considera
a redugdo de custos direta derivado da
sua operacionalizagdo.

3
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1. Introducao
1.3 Metodologia (1/3)

A concretizacdo da analise custo-beneficio por cada tipologia de acdo serd determinada pelo apuramento de beneficios, redugao de

custos e respetivo investimento associado as acoes de racionalizagdo:

Avaliagdo das medidas de
racionaliza¢do do PGETIC

. . Reducgdo de custos .
Beneficios - Investimento
(poupangas monetarias)
()
T o
n (s
© £ Valor acrescentado decorrente da Valor diferencial de custos atuais ao tempo
'% g operacionalizagdo das medidas/ a¢Ges de da aplicagdo da acdo de racionalizagdo bem Despesas associadas a implementagdo da
> racionalizagdo de acordo com os objetivos como o valor monetdrio atingido pelos medida/ agdo de racionalizagdo.
l estratégicos. beneficios.
g Indicadores de medida Indicadores de medida Indicadores de medida
23
g Valores de referéncia Valores de referéncia Valores de referéncia
S g
g— >
S 8 Métodos de quantificagdo
’ Apuramento de Poupangas
()
Sopo - -
0° <
=3 g Metodologia de avaliagdo do investimento
S8%
ISR
Eg Z Roadmap de implementagao
O
PS Andlise de investimento?

MODERNIZAGAO Fonte: HM Treasury — cost benefit analysis guidance
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1. Introducao
1.3 Metodologia (2/3)

A correta utilizacdo da ferramenta de apoio e a operacionalizacdo do apuramento de beneficios e reducdo de custos prossupde o

entendimento dos seguintes conceitos base:

N —
= Valores monitorizados de acordo com a progressao da ) o )
implementagdo da agdo. Virtualizacdo de servidores
= Necessdrio preenchimento por parte do utilizador, de modo R .
; . L . Valor a data de referéncia
frequente e adaptado 3 realidade ministerial em causa. N® de servidores fisicos sem 100
= Tipicamente serdo recolhidos valores relativos a dominios temporais virtualizagcdo
antes e apos da implementagao da acdo a medir. Valor & data atual
\/ . Y]
N2 de servidores fisicos sem 10
] virtualizagdo
= Dados previamente recolhidos da literatura assumindo as melhores
praticas internacionais nas respetivas areas de atuacdo.
= A maioria destes valores de referéncia ja estdo pré-preenchidos na » )
. . . . Consumo energético por servidor 40 Kwh
ferramenta sendo possivel, sempre que necessario, o seu ajuste 3
realidade.
e
N —
= Parametros de calculo automatico através da conjugacdo de
indicadores de medigao e valores de referéncia. -
Redugdo de custos:
= Existem campos de preenchimento adicionais na eventualidade de o
utilizador necessitar de acrescentar varidveis ndo identificadas na Poupancas energéticas = [100 — 10] x 40
ferramenta.
R

Apuramento dos beneficios e reducdo de custos TIC/ Ndo TIC pelo agrupamento das diversas variaveis de medicdo calculadas

L - ‘
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1. Introducao
1.3 Metodologia (3/3)

Por forma a otimizar e sistematizar o apuramento de beneficios e redugao de custos foi desenvolvida uma ferramenta de suporte de

utilizacdo transversal a todos os ministérios que se caracteriza por:

Premissas:

[ Eficiéncia ] [ Clareza ]
simolicidade /M Garantir que a complexidade Assegurar que o modelo seja
g associada ao apuramento permite inteligivel e de facil

uma aplicagdo agil do modelo. compreenséo.
+

\
[ Coeréncia ] Detalhe

Abordagem:

Beneficios

[ ] B
? Investimento)

@ ©

As poupangas alcangadas serdao mensuradas pelo calculo do Sustentar a conformidade entre  Conferir elevado grau de
retorno de investimento financeiro que se traduz pela divisdo analises e a coeréncia de exaustividade face aos
da soma dos custos e beneficios pelo valor monetdrio metodologias. objetivos definidos.

investido na implementagdo.

llustrativos:

Apuramento de
Beneficios e

Redugao de
Custos

Tecnologia utilizada:

O LibreOffice é uma Open Source que

‘ inclui folhas de calculo Uteis no calculo,
andlise e gestdo de dados. Esta
ferramenta possui o formato ODF como
padrdo, permitindo a exportagdo de
arquivos em PDF sem a necessidade de
instalagdo de extensdes.
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2. Modelo de avaliagao
2.1 Enquadramento da tipologia de acao

O desenvolvimento preventivo de um conjunto de estratégias que vise identifique e garanta a preservagao de servigos essenciais de

uma organizagao apds a ocorréncia de um desastre é designado por plano de continuidade de negdcio:

Plano de continuidade de negécio

= O Plano de Continuidade de Negdcio (PCN) tem como objetivos formalizar
e promover a adog¢ao de procedimentos de resposta adequados que, face

\ 7\' a situagdes de desastre, assegurem o negoécio.

= Deste modo, sao garantidos servigos criticos, tanto do ponto de vista
organizativo como tecnoldgico, bem como a continuidade de execugdo
dos processos de negdcio.

= A respetiva mitigacdo dos prejuizos envolvidos é essencial no
apuramento das reducdes de custos na medida em que permite mensurar
as poupancgas associadas a planos de continuidade de negdcio.

Exemplos de eventos que podem desencadear ameagas:

e Catastrofes Naturais: Cheias, Sismos,
Incéndios

eFalhas nos Servigos Basicos: Falta de Agua
e Saneamento, Falta de Energia

eContaminag¢do Ambiental, Epidemias

eGreves, Manifestagdes

eFalha de Equipamentos Informaticos

ePerda de Dados Informaticos

eVirus Informatico

eFalha de Equipamento de Ar
condicionado

eErros humanos, etc.

eFalha de Comunicagdes

»
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2. Modelo de avaliagao
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2.1 Indicadores de medicdo (1/3)

ana

@——Indicadores de medi¢do para apuramento de beneficios——@

Indicador de
medigdo

AGENCIA PARA A
MODERNIZAGAG
ADMINISTRATIVA

[ ——

Descrigéo

Tempo de referéncia de incapacidade de execugdo dos processos de negdécio em
caso de ocorréncia de desastre, tendo como referéncia o momento anterior a
implementagdo do PCN no organismo.

Tempo de referéncia de incapacidade de execugdo dos processos de negdécio em
caso de ocorréncia de desastre, apds a implementagdo do PCN no organismo.

Tempo de referéncia do tempo objetivo de recuperagdo dos sistemas mais criticos
(Recovery Time Objetive — RTO), tendo como referéncia o momento anterior a
implementagdo do PCN no organismo.

Tempo de referéncia do tempo objetivo de recuperagdo dos sistemas mais criticos
(Recovery Time Objetive — RTO), tendo como referéncia o momento apds a
implementagdo do PCN no organismo.

Receitas/ volume de negdcio geradas pelo organismo/ ministério decorrente da
prestagdo de servigos.

Volume médio anual de processos/ tramites executados decorrente da atividade
do organismo.

Volume médio hordario de registos informaticos que sdo inseridos/ transacionados
nas bases de dados, decorrente da atividade do organismo.

Unidade

Horas

Horas

Horas

Horas

Numérico

Numérico

Obrigatoriedade

Preenchimento
obrigatério

Preenchimento
obrigatério

Preenchimento
obrigatério

Preenchimento
obrigatdrio

Preenchimento
obrigatério

Preenchimento
obrigatério

Preenchimento
obrigatério

./d“:
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2. Modelo de avaliagao
2.1 Indicadores de medicdo (2/3)

LN

Indicador de
medi¢éo Descrigéio Unidade Obrigatoriedade

— Tempo de referéncia do tempo maximo admissivel de perda de dados para os
[ 8) sistemas mais criticos (Recovery Point Objetive — RPO), tendo como referéncia o Horas
o momento anterior a implementagdo do PCN no organismo.

Preenchimento
obrigatério

— Tempo de referéncia do tempo maximo admissivel de perda de dados para os
(9 ) sistemas mais criticos (Recovery Point Objetive — RPO), tendo como referéncia o Horas
S momento apds a implementagdo do PCN no organismo.

Preenchimento
obrigatério

Custo de servigos externos para garanti a recuperagdo de sistemas em caso de /h Apllcayel caso se recorra
ocorréncia de desastre. ora a servigos externos para

~ recuperar os sistemas

@——Indicadores de medi¢do para apuramento de beneficios ——@
. —
=

Custo do Hardware necessario para implementar um PCN de raiz em organismos c Preenchimento
3 do Ministério. facultativo
1’2* Custo do Software necessario para implementar um PCN de raiz em organismos do € Preenchimento
) Ministério. facultativo
N\ Custo do Espaco(s) Fisico(s) necessario para implementar um PCN de raiz em € Preenchimento
173, organismos do Ministério. facultativo
/'1’4‘\ Custo de Servigos de Consultoria/ Estudos necessarios para implementar um PCN € Preenchimento
" de raiz em organismos do facultativo
1’5* Custo de licenciamento de software necessario para a implementagdo da iniciativa < Facultativo caso tenha
J de consolidag&o e/ ou virtualizagdo de servidores. ocorrido investimento

MODERNIZAGCAGC > /a s 1 5
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2. Modelo de avaliagao
2.1 Indicadores de medicdo (3/3)

Indicador de
medigdo Descrigdo Unidade Obrigatoriedade
— Custo de migragdo de sistemas para a implementagdo da iniciativa de consolidagdo .
PN . . . . . . . X Facultativo caso tenha
(16 ) e/ ou virtualizagdo de servidores. Pode incluir custos de moving da infraestrutura € L. .
e - ocorrido investimento
- entre localizagdes fisicas distintas.
/'1’7‘\ Custo de setup para a implementagdo da iniciativa de consolidag3o e/ ou € Facultativo caso tenha
v T virtualizagdo de servidores. ocorrido investimento
S
c
(]
=
‘g /178\ Custo de integragdo de sistemas necessdria para a implementagdo da iniciativa de € Facultativo caso tenha
Z \ consolidagdo e/ ou virtualizagdo de servidores. ocorrido investimento
P
he)
8
S 1’9* Custo de hardware necessario para a implementacgdo da iniciativa de consolidagdo € Facultativo caso tenha
% W, e/ ou virtualizagdo de servidores. ocorrido investimento
5
o
©
o .
s 20*~ Custo de formagdo dos recursos humanos necessaria para a implementagdo da € Facultativo caso tenha
o "~ iniciativa de consolida¢3o e/ ou virtualizagdo de servidores. ocorrido investimento
i
el
g
) 271‘ Custo de aquisi¢do e servigos externos de consultoria, estudo ou apoio a € Facultativo caso tenha
3 implementagdo da iniciativa de consolidagdo e/ ou virtualizagdo de servidores. ocorrido investimento
P
o
©
S
;é 2’2* Custo de infraestrutura de comunicagBes necessaria para a implementagdo da € Facultativo caso tenha
l " iniciativa de consolida¢3o e/ ou virtualizagdo de servidores. ocorrido investimento
a - - A
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2. Modelo de avaliagao
2.2 Valores de referéncia

L

Valor de
referéncia Descrigdo Referéncia Unidade

Diminuigdo do custo médio associado a perda de um registo
informatico numa situagdo de ocorréncia de desastre com e
sem plano de continuidade de negdcio, estimado em 8,12€/
registo.

tO_.

0S
20
w

IBM €

éncia para apuramen

de redugdo de custos e investiment

Valores de refer

o
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2. Modelo de avaliacao
2.3 Variaveis de medicdo(1/2)

B9 — Continuidade de negdcio e recuperagao de incidentes

—

3 o Perda evitada de volume de receitas: volume Perda evitada de tramites realizados: volume Perda evitada de registos informaticos: volume
n o . . . . . - .
] 4 perdas de receitas evitadas derivado da de perda de processos realizados decorrente da perdas de registos/ transa¢des de registos
© g implementagdo do PCN implementagdo do PCN informaticos evitados

©
>

‘ Férmula de calculo Férmula de calculo Férmula de calculo

(s)/(22%7*12) * 6) /(22*7*12) *

(1) % ((8) - (9))
[ MAX((1);(3)) - MAX(2);(4))] [ MAX((1);(3)) - MAX((2);(4))]

-

Tempo médio de incapacidade de operacionalizar o o
1 o Volume médio de tramites efetuados por ano
0s processos de negécio (sem PCN)
Tempo médio de incapacidade de operacionalizar o : : o
o Volume médio de registos informaticos por hora
0s processos de negdcio (com PCN)
@ Tempo médio de recuperagdo de sistemas criticos G Tempo maximo admissivel de perda de dados
8 |
(sem PCN) (sem PCN)
Q Tempo médio de recuperagdo de sistemas criticos @ Tempo maximo admissivel de perda de dados
4
(com PCN) (com PCN)
@ Volume de receitas médio anual

Indicadores de mediagéo e
valores de referéncia utilizados

o—
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2. Modelo de avaliacao
2.3 Variaveis de medicdo(2/2)

B9 — Continuidade de negdcio e recuperagao
de incidentes

B6 — Racionalizacdo de Servigos Contratualizados

—

° - .
T o Poupanca de custos na recuperagao de Poupanca de custos em perda dados: valor I():::ltos e\;ltados deforrentfe do :'Iargatment.;') :o
0 (T . .. o o~ . . s . M
'qg O sistemas: poupangas decorrentes da diminuigao associado a perda de dados informaticos evitado | a Igzl\:oi orlgantlsmos |nv'es imento evitado ao
S - . . ~ r .
® © do tempo de recuperagdo dos sistemas com a implementagdo do PCN 'a argaro ~a ua OL.J ros organismos vs
§ 1S implementagdo de raiz
Formula de calculo Férmula de célculo Férmula de célculo

o—

+ + + ) -
Q- o w (- 0) (‘Q;B@) "

-

Tempo médio de recuperagdo de sistemas criticos Custo de Software para implementacdo de raiz de
3 12 ) : oA
(sem PCN) PCN a organismos do Ministério
@ Tempo médio de recuperagdo de sistemas criticos @ Custo de Espaco Fisico para implementagdo de
(com PCN) raiz de PCN a organismos do Ministério
N Custo de Consultoria/ Estudos para
(@B} Custo estimado para recuperagdo de sistemas @ implementagdo de raiz de PCN a organismos do
\Z Ministério
@ Custo de Hardware para implementagdo de raiz @ Diferenca de custo de registo comprometido/
de PCN a organismos do Ministério NG perdido sem e com PCN

Q Perda de registos informaticos evitados

Indicadores de mediagéo e
valores de referéncia utilizados

- o—

aveis
utilizados

Vari
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2. Modelo de avaliacao
2.5 Roadmap de monitorizagao e avaliagao

Dada a natureza desta tipologia de acdo, recomenda-se a aplicacdo do modelo aquando da ocorréncia de um evento de disrupcdo da
atividade e com o acionamento do Plano de Continuidade de Negdcio Implementado.

Ocorréncia de desastre Ocorréncia de desastre

Roadmap

Instante 0 Ano 1 Ano n Ano 5

Monitorizagdo

Beneficios Beneficios . .
Avaliagao

Global
N Beneficios Beneficios
Monitorizagdo das
poupancas decorrentes Y5 Beneficios
das varidveis de redugdo ROI = L -
Total Investimento

de custos e com base na
monitorizagdo dos
beneficios.

Com base na metodologia

Return on Investment (ROI),
avaliagdo do investimento
realizado face ao total de

poupangas obtidos.

0O modelo acima definido deve ser operacionalizado o nimero correspondente de eventos de disrupgao da atividade, independentemente de
ocorrerem no mesmo ano de analise.

AGENCIA PARA A Nota: Os modelos de ACB recomendam um periodo de andlise de 5 anos como o dominio temporal ideal para serem refletidos resultados fidedignos. ,j S
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