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1. Introducao
1.1 Enquadramento

A Agéncia para a Modernizagao Administrativa, I.P. (AMA) tem por missao identificar, desenvolver e avaliar programas, projetos e a¢des
de modernizacdo e de simplificacdo administrativa e regulatéria e promover, coordenar, gerir e avaliar o sistema de distribuicdao de

servicos publicos, no quadro das politicas definidas pelo Governo.

Englobado na Medida 4 do Plano Global Estratégico de Racionalizagdo e Redugao de Custos nas TIC (Tecnologias de Informacdo e
Comunicagbes) na Administracdo Publica (PGETIC), propde-se a criagdo de um modelo transversal aplicavel a todos os ministérios de

forma a medir e avaliar os resultados da implementag¢ao das medidas de racionalizagao.

Neste sentido, propde-se a criagdo de um modelo transversal bem como uma ferramenta de suporte ao modelo de forma a apoiar o

apuramento de beneficios e redugdo de custos.

Processuais: 4,30
Energéticos: = Redugdo custos por servigo e*%
: < 5t
= Reducio consumos = Redugdo de custos de armazenamento Vo

= Redugdo de custos de manutengao

o-beneﬁdo

Beneficios

Operacionais:

= Reducgdo de esfor¢o

= Redugdo inatividade Uniformizagao:
= Simplicidade processual
= Redugdo de re-work

A~
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1. Introducao
1.2 Objetivos

O presente documento surge como Guia de Suporte a operacionalizagdo do modelo de avaliagao de medidas no ambito da Seguranga

de informagdo, tendo os seguintes objetivos especificos:

o Apresentagao da metodologia genérica para o apuramento de beneficios e redugdao de custos, incluindo a diferenciacao

entre componentes TIC e ndo TIC, assim como a ferramenta de suporte a sua operacionalizagao.

e Descricao das variaveis e indicadores que compdoem o modelo de apuramento de beneficios e reducdo de custos,

detalhando o modelo de calculo das variaveis.

&
Notas:

1. No sentido de apoiar a utilizagdo da
ferramenta de suporte, deve ser
consultar o documento Manual de
Utilizador.

2. No caso especifico do modelo de
seguranca de informagdo, ndo se
considera a redugdo de custos direta
derivado da sua operacionalizagdo.

3
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1. Introducao
1.3 Metodologia (1/3)

A concretizacdo da analise custo-beneficio por cada tipologia de acdo serd determinada pelo apuramento de beneficios, redugao de

custos e respetivo investimento associado as acoes de racionalizagdo:

Avaliagdo das medidas de
racionaliza¢do do PGETIC

. . Reducgdo de custos .
Beneficios - Investimento
(poupangas monetarias)
()
T o
n (s
© £ Valor acrescentado decorrente da Valor diferencial de custos atuais ao tempo
'% g operacionalizagdo das medidas/ a¢Ges de da aplicagdo da acdo de racionalizagdo bem Despesas associadas a implementagdo da
> racionalizagdo de acordo com os objetivos como o valor monetdrio atingido pelos medida/ agdo de racionalizagdo.
l estratégicos. beneficios.
g Indicadores de medida Indicadores de medida Indicadores de medida
23
g Valores de referéncia Valores de referéncia Valores de referéncia
S g
g— >
S 8 Métodos de quantificagdo
’ Apuramento de Poupangas
()
Sopo - -
0° <
=3 g Metodologia de avaliagdo do investimento
S8%
ISR
Eg Z Roadmap de implementagao
O
PS Andlise de investimento?

MODERNIZAGAO Fonte: HM Treasury — cost benefit analysis guidance
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1. Introducao
1.3 Metodologia (2/3)

A correta utilizacdo da ferramenta de apoio e a operacionalizacdo do apuramento de beneficios e reducdo de custos prossupde o

entendimento dos seguintes conceitos base:

N —
= Valores monitorizados de acordo com a progressao da ) o )
implementagdo da agdo. Virtualizacdo de servidores
= Necessdrio preenchimento por parte do utilizador, de modo R .
; . L . Valor a data de referéncia
frequente e adaptado 4 realidade ministerial em causa. N® de servidores fisicos sem 100
= Tipicamente serdo recolhidos valores relativos a dominios temporais virtualizagcdo
antes e apos da implementagao da acdo a medir. Valor & data atual
\/ . ;.
N2 de servidores fisicos sem 7
] virtualizagdo
= Dados previamente recolhidos da literatura assumindo as melhores
praticas internacionais nas respetivas areas de atuacdo.
= A maioria destes valores de referéncia ja estdo pré-preenchidos na » ) 40
. L. . . Consumo energético por servidor
ferramenta sendo possivel, sempre que necessario, o seu ajuste a Kwh
realidade.
e
N —
= Parametros de calculo automatico através da conjugacdo de
indicadores de medigao e valores de referéncia. -
Redugdo de custos:
= Existem campos de preenchimento adicionais na eventualidade de o
utilizador necessitar de acrescentar variaveis nao identificadas na Poupancas energéticas = [100 — 7] x 40
ferramenta.
R

Apuramento dos beneficios e reducdo de custos TIC/ Ndo TIC pelo agrupamento das diversas variaveis de medicdo calculadas

AGENCIA PARA A Nota: Os valores monetarios sao referentes a montantes sem IVA. -
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1. Introducao
1.3 Metodologia (3/3)

Por forma a otimizar e sistematizar o apuramento de beneficios e redugao de custos foi desenvolvida uma ferramenta de suporte de

utilizacdo transversal a todos os ministérios que se caracteriza por:

Premissas:

[ Eficiéncia ] [ Clareza ]
simolicidade /M Garantir que a complexidade Assegurar que o modelo seja
g associada ao apuramento permite inteligivel e de facil

uma aplicagdo agil do modelo. compreenséo.
+

\
[ Coeréncia ] Detalhe

Abordagem:

o °
Beneficios — Investimento

© % D

As poupangas alcangadas serdao mensuradas pelo calculo do Sustentar a conformidade entre  Conferir elevado grau de
retorno de investimento financeiro que se traduz pela divisdo analises e a coeréncia de exaustividade face aos
da soma dos custos e beneficios pelo valor monetdrio metodologias. objetivos definidos.

investido na implementagdo.

llustrativos:

Apuramento de
Beneficios e

Redugao de
Custos

Tecnologia utilizada:

O LibreOffice é uma Open Source que

‘ inclui folhas de calculo Uteis no calculo,
andlise e gestdo de dados. Esta
ferramenta possui o formato ODF como
padrdo, permitindo a exportagdo de
arquivos em PDF sem a necessidade de
instalagdo de extensdes.
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2. Modelo de avaliacao
2.1 Enquadramento da tipologia de acao

A seguranca da informacdo esta diretamente relacionada com a proteg¢dao de conjuntos de informagdes e visa a preserva¢do do valor

organizacional que estas possuem:

O conceito de seguranga de informagao nao se restringe apenas a sistemas computacionais, abrangendo igualmente temas como transferéncia de
dados digitais e cumprimento do quadro legal de seguranga. Neste sentido, o modelo de andlise custo-beneficio definido incide em 3 vertentes.

Ciberseguranca

Integridade de

dados

Procedimentos e
Normas
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Refere-se ao conjunto de meios e tecnologias que visam proteger de danos e intrusao ilicita.

Engloba barreiras logicas que impedem ou limitam o acesso a informagdo, como por
exemplo firewalls e anti-virus.

Abrange a n3o exposi¢do da informag&o, evitando o manuseio/ alteragdo ndo autorizado.
Caracteriza-se por procedimentos de transformacdo reversivel da informacgdo de forma a
torna-la ininteligivel a terceiros bem como de validagdes de certificagdes corporativas.

Traduz o cumprimento do quadro legal de seguranca pela consciencializagdo governamental
de boas praticas e principios fundamentais.

Especifica comportamentos atempados de cooperagdo de forma a prevenir, detetar e reagir
a incidentes de seguranga.

Exemplos de agées setoriais englobadas:

Criagdo, instalagdo e operacionalizagdo do
Centro Nacional de Ciberseguranga.

Expansdo da solugdo de criptografia
nacional.

Definicdo de normas e guidelines de
Seguranga.
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2. Modelo de avaliagao

2.2 Indicadores de medicdo (1/3)

m @——  Indicadores de medigdo para apuramento de beneficios

nma

Indicador de
medigdo

AGENCIA PARA A
MODERNIZAGAG
ADMINISTRATIVA
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Descrigéo

Numero de registos/ dados informaticos comprometidos devido a quebras de
seguranga, quer por agdes internas (e.g. fraude interna) quer por agdes externas
(e.g. ataques informéticos), tendo como referéncia o ano de 2011.

Numero de registos/ dados informéticos comprometidos devido a quebras de
seguranga, quer por agdes internas (e.g. fraude interna) quer por agdes externas
(e.g. ataques informaticos) a data atual.

Volume de endpoints ativos, i.e. terminais tecnoldgicos utilizados pelos
colaboradores (e.g. computadores, telemdveis, entre outros)a data atual.

Numero de endpoints extraviados com informagdo sensivel e/ ou confidencial,
com sistemas de encriptagdo ja incorporados a data atual.

Numero de incidentes informaticos registados com origem em infegdes
informaticas, tendo como alvo os sistemas de informagdo do Ministério, tendo
como referéncia o ano de 2011.

Numero de incidentes informaticos registados com origem em infegdes
informaticas, tendo como alvo os sistemas de informag¢do do Ministério a data
atual.

Numero total de infe¢des informaticas ocorridas durante o periodo em analise.

COLABORAR | SIMPLIFICAR | INOVAR

Unidade

Numérico

Numérico

Numérico

Numérico

Numérico

Numérico

Numérico

Obrigatoriedade

Preenchimento
obrigatério

Preenchimento
obrigatério

Preenchimento
obrigatdrio

Preenchimento
obrigatério

Preenchimento
obrigatério

Preenchimento
obrigatdrio

Preenchimento
obrigatério

./d“:
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2. Modelo de avaliagao
2.2 Indicadores de medicdo (2/3)

LN

Indicador de
medicéo Descrigdo Unidade Obrigatoriedade
é A Afericdo da existéncia de um Chief Information Security Officer no Ministério, Bindrio Preenchimento
\__/ devendo ser escolhidas as opgdes “Sim” ou “N&o”. obrigatdrio
2
© o -~ A - P .
QG5 Aferi¢do da existéncia de um Plano de Continuidade de Negdcio implementado e L Preenchimento
oyl 9 ’ . PO A Binario o
w g ativo no Ministério, devendo ser escolhidas as opg¢des “Sim” ou “Ndo”. obrigatério
g2
3
3 o/ R Afericdo da existéncia de um Plano de Resposta a Incidentes Informaticos no s Preenchimento
» €110 ) . N deron . anix Binario L
v g\ Ministério, devendo ser escolhidas as opgdes “Sim” ou “N&do”. obrigatdrio
[}
35
S3
-g ©
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2. Modelo de avaliagao
2.2 Indicadores de medicdo (3/3)

LN

Indicador de
medicéo Descrigdo Unidade Obrigatoriedade
/ 1’1* Custo de formacdo dos recursos humanos necessaria para a implementacdo da € Facultativo caso tenha
\_~/ iniciativa de Sistemas de informacao. ocorrido investimento
1’2* Custo de integragdo de sistemas necessdria para a implementagdo da iniciativa de € Facultativo caso tenha
Y, Sistemas de informacao. ocorrido investimento
173‘ Custo de licenciamento de software necessario para a implementacdo da iniciativa € Facultativo caso tenha
\_~/ de Sistemas de informacao. ocorrido investimento
174* Custo de migragdo de sistemas para a implementagdo da iniciativa de Sistemas de € Facultativo caso tenha
/ informacdo. ocorrido investimento
/7 . « S . : . Facultativo caso tenha
(15 Custo de setup para a implementagdo da iniciativa de Sistemas de informagao. €

ocorrido investimento

Custo de aquisi¢do e servigos externos de consultoria, estudo ou apoio a Facultativo caso tenha

implementagdo da iniciativa Sistemas de informacdo.

Custo de infraestrutura de comunicagGes necessaria para a implementagdo da
iniciativa de Sistemas de informacao.

Custo de hardware necessério para a implementagdo da iniciativa de Sistemas de
informacdo.

ocorrido investimento

Facultativo caso tenha
ocorrido investimento

Facultativo caso tenha
ocorrido investimento

m @—— Indicadores de medi¢do para apuramento de investimentos

3 N
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2. Modelo de avaliagao
2.3 Valores de referéncia

wooo®ow®xBL 5

&

m @—— Valores de referéncia para apuramento de redugdes de custos —@

nma

Valor de
referéncia

Taxa de virus evitados em sistemas
considerados seguros

Taxa de endpoints corrompidos em
sistemas seguros

Poupanga associada ao extravio de um
endpoint encriptado vs. Nao encriptado
com informag&o sensivel/ confidencial
no setor Governamental

Custo de incidente causado por infegées
informaticas

Custo associado a um registo
informatico comprometido em ataque
informatico

Diminuigao do custo associado a um
registo informatico comprometido em
ataque informatico com cargo de CISO

Diminuigdo do custo associado a um
registo informatico comprometido em

Diminui¢do do custo associado a um
registo informatico comprometido em

ataque informatico com plano de
esposta a incidentes definido

AGENCIA PARA A
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Descrigéo

Percentagem de virus evitados acima da qual um sistema é
considerado seguro, correspondendo a 84%.

Percentagem de endpoints corrompidos abaixo da qual um
sistema é considerado seguro, correspondendo a 11%.

Valor monetdrio relativo ao gasto evitado no extravio de um
endpoint caso este esteja encriptado (comparativamente ao
extravio de endpoint ndo encriptado), correspondendo a
3.041€ por endpoint.

Custo para a organizagdo associado a um incidente
informatico oriundo de infegBes informaticas,
correspondendo a 24711€.

Custo para a organizagdo relativo a um registo informatico
comprometido devido a um ataque informatico,
correspondendo a 118€/ registo.

Diminuigdo do custo associado a um registo informatico
comprometido em ataque informatico caso esteja
implementado um Chief Information Security Officer,
correspondendo a 5,88€.

Diminuigdo do custo associado a um registo informatico
comprometido em ataque informatico caso esteja
implementado um Plano de Continuidade de Negdcio
implementado, correspondendo a 6€.

Diminuigdo do custo associado a um registo informatico
comprometido em ataque informatico caso esteja
implementado um plano de resposta a incidentes definido,
correspondendo a 11,39€.

Referéncia

Intel — The Cost of a Lost Laptop

IBM — Cost of Data Breach

Intel — The Cost of a Lost Laptop

Intel — The Cost of a Lost Laptop

ICSA - Labs Virus Prevalence Survey
1904

ICSA - Labs Virus Prevalence Survey
1904

ICSA - Labs Virus Prevalence Survey
1904

ICSA - Labs Virus Prevalence Survey
1904

Unidade

%

%

Nota: Os valores apresentados
incluem o IVA & taxa legal em vigor
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2. Modelo de avaliacao
2.4 Variaveis de medicdo (1/3)

_il

—

B9 — Continuidade de negdcio e recuperagao de incidentes

y y

(\) Reducgdo do nimero de registos comprometidos (#): aferigdo da evolugdo (\)Redugﬁo do nimero de incidentes derivados de infe¢Ges informaticas (#):
do numero de registos/ dados informaticos comprometidos, apds a evolugdo do numero de incidentes com origem em infe¢Ges informaticas, apds a
implementacdo de medidas de seguranga de informacdo. implementacdo de medidas de seguranga de informacdo.

Variaveis de
medicao

‘ Formula de calculo Férmula de célculo

-o

Indicadores de mediagéo e
valores de referéncia utilizados

o—
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2. Modelo de avaliagao
2.4 Variaveis de medicdo (2/3)

il

B9 — Continuidade de negdcio e recuperagao de incidentes

—

zcg Custos evitados com extravio de endpoints (€): custos evitados associados a Cobertura de endpoints com encriptagdo (%): afericdo do grau de endpoints
g extravio de endpoints com informacdo sensivel/ confidencial com encriptagéo. com implementagdo de sistemas de encriptagao.
S

Variaveis de

Formula de calculo Férmula de célculo

o—

(4% 20 x 2 4/ 3

-o

Taxa de endpoints corrompidos em sistemas seguros

Ndmero de endpoints extraviados com informagao sensivel e/ ou Poupanga associada ao extravio de um endpoint encriptado vs. Ndo
confidencial, com sistemas de encriptagao ja incorporados a data atual. encriptado com informac&o sensivel/ confidencial no setor Governamental

Indicadores de mediagéo e
valores de referéncia utilizados

- o—

%) . - - . ~

o8 Nudmero de incidentes derivados de infe¢Ses

2378 informaticas

o N

S =

@3 - . _—
Variagdo da cobertura de endpoints com encriptagdo
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2. Modelo de avaliagao
2.4 Variaveis de medigao (3/3)

L

B9 — Continuidade de negdcio e recuperagao de incidentes

—

% S Custos evitados com registos informaticos comprometidos (€): custos Custos evitados com infe¢des informaticas (€): custos evitados associados a
g evitados associados a registos informaticos comprometidos, face a situacdo de infecdes informaticas bem sucedidas, face ao minimo admissivel para ser
.‘g g referéncia. considerado um sistema seguro.
>
Férmula de célculo Férmula de calculo

o—

@*(@-*-@*@-*) ((6)-(7 %5 )* 22

—e

Numero de incidentes derivado de infegdes informaticas (e.g. virus) (Valor a ’ : : :
Taxa de virus evitados em sistemas considerados seguros
data atual)
@ Numero total de infegdes informaticas @ Custo de incidente causado por infegdes informaticas
B : : : : Custo para a organizagdo relativo a um registo informatico comprometido
Existéncia de Chief Information Security Officer? @ : P & .9 o s : P
devido a um ataque informatico, correspondendo a 118€/ registo.
S : Diminuigdo do custo associado a um registo informatico comprometido em
@ Existéncia de PCN implement 9 o - o
ataque informatico com cargo de CISO nomeado
S - : o Diminuigdo do custo associado a um registo informatico comprometido em
Existéncia de plano de resposta a incidentes informaticos? @ 9 o : - o
ataque informatico com PCN implementado

@ Diminuigdo do custo associado a um registo informatico comprometido em
ataque informatico com plano de resposta a incidentes definido

Indicadores de mediacao e
valores de referéncia utilizados

@ Redugdo do nimero de registos comprometidos

Beneficios
utilizados
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2. Modelo de avaliacao
2.5 Roadmap de monitorizagao e avaliagao

Dada a natureza desta tipologia de acdo, recomenda-se a aplicacdo do modelo numa base anual na qual devem ser revistas as varidveis

de medicdo.

Ano 4

Instante 0 Més 4 (-..) Ano 1 Anon
Monitorizagdo

Beneficios

> Beneficios

Avaliagao

Global

Y Redugdo
de custos

Redugao de
custos

_ Y4 Poupangas anuais

ROI = -
Monitorizacio d Poupangas Total Investimento
onitorizagao das acumuladas anuais

poupangas decorrentes
das varidveis de redugdo
de custgs e.com base na Com base na metodologia

momtorlza?ao dos Return on Investment (ROI),

beneficios. avaliagdo do investimento

realizado face ao total de
poupangas obtidos.

MODERNIZAGCAO
ADMINISTRATIVA

PAESTOINGIA GO SONSILHO DY LINSTROS

AGENCIA PARA A Nota: Os modelos de ACB recomendam um periodo de andlise de 4 anos como o dominio temporal ideal para serem refletidos re.sultados. f|d§d|gnos. [ 3
A Fonte: HM Treasury — cost benefit analysis guidance ﬁ@ S 24
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