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Autenticação.Gov

Identificação eletrónica

AUTENTICAÇÃO.GOV – A visão

http://www.portaldocidadao.pt/
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http://www.portaldocidadao.pt/
http://www.portaldocidadao.pt/
http://www.portaldaempresa.pt/NR/rdonlyres/C7B08A5A-F167-4791-8B63-40D1F13F9768/5567/empresa.jpg
http://www.portaldaempresa.pt/NR/rdonlyres/C7B08A5A-F167-4791-8B63-40D1F13F9768/5567/empresa.jpg


Privacidade e 
Segurança

• Disponibilização de 
diferentes métodos de 
autenticação (CC, CMD, 
…)

• Utilização de normas
abertas (SAML, CAS, 
oAuth...)

• Adequação do nível de 
segurança da 
autenticação ao Serviço e 
ao utilizador

Normalização do 
Processo

• Assegura a qualidade do 
processo de autenticação

• Comunicação é feita pelo
browser do Cidadão

• Crescimento nos 
atributos disponíveis sem 
alteração do processo

• Independente do portal 
que o cidadão está a 
aceder

Controlo pelo 
Cidadão

• Dados de 
identificação/atributos
são apresentados ao 
cidadão

• Não há dados 
transmitidos sem a 
autorização explicita do 
Cidadão

• Dados enviados para 
cidadão que decide se os 
envia a terceiros

Identificação eletrónica

AUTENTICAÇÃO.GOV – Princípios
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Autenticação pelo 

meio 

selecionado

PKI Cartão de CidadãoPKI Cartão de CidadãoPKI Cartão de Cidadão

Web site 

Fornecedor de Serviços

web browser
Smart Card Reader

Cidadão Cidadão Cidadão 

Fluxo de Autenticação 

(SAML)

Interação entre Sistemas

Interação com o utilizador

Fornecedor de Atributos A

Fornecedor de Atributos B
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AUTENTICAÇÃO.GOV – Níveis de Confiança e Mecanismos de Autenticação

Cartão de Cidadão Chave Móvel Digital
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4 níveis de confiança na autenticação:

* Mecanismos de autenticação de níveis de superiores também disponibilizados aos níveis de confiança inferiores.
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Identificação eletrónica

AUTENTICAÇÃO.GOV – Níveis de Confiança e Mecanismos de Autenticação

#Nível Mecanismos de Autenticação* Potencial exemplo de utilização

4 Cartão de Cidadão Acesso a dados clínicos

Registo automóvel online

3 Chave Móvel Digital SMS Segurança Social Direta

Transações bancárias

2 Chave Móvel Digital email/ 

Chave Móvel Digital redes 

sociais

Acesso a área reservada Portal do 

Cidadão, Balcão do Empreendedor

1 Palavra-chave

Redes Sociais

Subscrição de newsletter

Pedido de certidão comercial

Cartão de Cidadão e Chave Móvel Digital

2018 |  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA



16
COLABORAR |  SIMPLIFICAR |  INOVAR

Protocolos suportados

SAML 2
• Integração com portais e aplicações através do 

protocolo SAML 2

CAS 3
• Suporte “out-of-the-box” pela generalidade dos 

CMS/webservers (liferay, sharepoint, weblogic, 
apache,…)

oAuth2
• Integração com portais e aplicações através de oAuth2
• Usado em diversas plataformas (facebook, linkedIn,..)

• Autenticação simples e simplificada
Alargamento dos protocolos suportados para integração com sites

NOVIDADE

CAS
Autenticação .Gov

SAML

IDP IDP IDP

Aplicação 1

Aplicação 2

Aplicação 3

Aplicação 4

SAML2
CAS 3.0

2018 |  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

Identificação eletrónica

AUTENTICAÇÃO.GOV – Evoluções mais recentes…

NOVIDADE

oAuth

Aplicação N
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aplicação autenticacao.gov

Autenticação com Cartão de 
Cidadão
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Identificação eletrónica

AUTENTICAÇÃO.GOV – Suporte multi browser com Cartão de Cidadão…
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AUTENTICAÇÃO.GOV – web sites
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AUTENTICAÇÃO.GOV – Estatísticas
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Disponibilizar um mecanismo complementar ao Cartão de Cidadão para autenticação eletrónica:
• mais seguro que o acesso por username e password aos serviços (maior segurança para o 

Estado e para o cidadão)
• segurança baseada em 2 fatores:

• código PIN do cidadão 
• código de segurança enviado por SMS

• mais simples de utilizar do que o Cartão de Cidadão (maior eficiência e eficácia na interação 

com cidadãos e empresas)

Identificação eletrónica 

Chave Móvel Digital

COLABORAR |  SIMPLIFICAR |  INOVAR

|  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

OBJETIVO

… e de assinatura eletrónica qualificada também!



Para que um cidadão possa utilizar a funcionalidade de autenticação com a Chave Móvel 
Digital deve antes:

• Efetuar o registo ou associação de um telemóvel ao cidadão

Esse registo ou associação de telemóvel a cidadão (e outras operações semelhantes) pode 
ser efetuado de forma:

• Presencial
• Nos espaços do cidadão – suportado pelo backoffice da CMD

• Com a entrega do Cartão de Cidadão
• Noutros pontos de atendimento públicos (e.g., DGAJ, Centros de Saúde, RIAC, …)

• Não Presencial (Online)
• Online com CC – suportado pelo portal para registo online (com autenticação com 

Cartão de Cidadão) 

• Online via autenticação das finanças  - para fins exclusivos de assinatura

COLABORAR |  SIMPLIFICAR |  INOVAR

|  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

Identificação Eletrónica

Chave Móvel Digital

REQUISITO
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Chave Móvel Digital

A entidade Portal SNS – Área do Cidadão
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CHAVE MÓVEL DIGITAL  - PIN temporário em App



2018 |  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

Identificação eletrónica 

Chave Móvel Digital



COLABORAR |  SIMPLIFICAR |  INOVAR

|  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

Identificação eletrónica 

Chave Móvel Digital



30
COLABORAR |  SIMPLIFICAR |  INOVAR

2018 |  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

Identificação eletrónica

MASSIFICAÇÃO CMD  - Estatísticas
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Identificação eletrónica

CHAVE MÓVEL DIGITAL ASSINATURA
A solução de assinatura eletrónica qualificada através da chave móvel digital composta por duas camadas:

Aplicações e serviços: Camada responsável pela interação com o cidadão que é suportada pelas aplicações e serviços.

Segurança: camada responsável por todas as operações criptográficas e pela gestão dos certificados.

NOVIDADE



Identificação eletrónica

CHAVE MÓVEL DIGITAL ASSINATURA
32
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• A assinatura eletrónica qualificada obriga a que o certificado utilizado para a realização da assinatura seja gerado
por uma entidade de certificação reconhecido.

• Foi criado uma sub-CA da CA do cartão do cidadão, à semelhança do certificado sub-CA de Autenticação do
Cidadão e o certificado sub-CA de Assinatura do Cidadão, que permita a emissão de certificados para assinatura
via CMD.

• A Sub-CA Assinatura CMD efetua a emissão dos certificados para assinatura eletrónica qualificada no momento
da subscrição do serviço por parte cidadão.

NOVIDADE



Identificação eletrónica

CHAVE MÓVEL DIGITAL ASSINATURA
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• Aplicações Certificadas para execução de assinatura qualificada (https://www.autenticacao.gov.pt/cmd-
assinatura)
– Aplicação (local) Autenticação.Gov (antigo “middleware” do Cartão de Cidadão) Online - Website Autenticação.Gov.

NOVIDADE

https://www.autenticacao.gov.pt/cmd-assinatura
https://cmd.autenticacao.gov.pt/Ama.Authentication.Frontend/Processes/DigitalSignature/DigitalSignatureIntro.aspx
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É um certificado de cidadania que assume a forma dupla de um 

documento físico que identifica visual e presencialmente o cidadão e de 

um documento digital que permite ao cidadão identificar-se, 

autenticar-se e assinar electronicamente nos actos em que intervenha

Substitui 5 cartões:

•Bilhete de Identidade

•Cartão do Contribuinte

•Cartão da Segurança Social

•Cartão de Utente Saúde

•Cartão de Eleitor 

CARTÃO DE CIDADÃO 1.0

35Identificação eletrónica
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Substitui 5 cartões:

•Bilhete de Identidade

•Cartão do Contribuinte

•Cartão da Segurança Social

•Cartão de Utente Saúde

•Cartão de Eleitor 

Eng. Civil

José Costa

Director 
Técnico Obra X

Administrador da 
Empresa 

Construções Lda

….

É um certificado de cidadania que assume a forma dupla de um 

documento físico que identifica visual e presencialmente o cidadão e de 

um documento digital que permite ao cidadão identificar-se, 

autenticar-se e assinar electronicamente nos actos em que intervenha, 

certificando os vários papeis (roles) desempenhados pelo cidadão

CARTÃO DE CIDADÃO 
…Mas o Cidadão desempenha vários “papeis” (roles)

Autor do 
Projecto de 
Estabilidad

e Y

36Identificação eletrónica
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É um certificado de cidadania que assume a forma dupla de um 

documento físico que identifica visual e presencialmente o cidadão e de 

um documento digital que permite ao cidadão identificar-se, 

autenticar-se e assinar electronicamente nos actos em que intervenha, 

certificando os vários papeis (roles) desempenhados pelo cidadão

Eng. Civil

José Costa

Director 
Técnico Obra X

Administrador 
da Empresa 

Construções Lda
Autor do 

Projecto de 
Estabilidad

e Y

….

Permite “utilização eletrónica”:
•Bilhete de Identidade

•Cartão do Contribuinte

•Cartão da Segurança Social

•Cartão de Utente Saúde

•Cartão de Eleitor

•“Cartão” de Engenheiro

•“Cartão” de Empresário

•“Cartão” de Director Técnico

•Cartão “da Empresa”

•Cartão do Enfermeiro

•……

CARTÃO DE CIDADÃO 
…Mas o Cidadão desempenha vários “papeis” (roles)

37Identificação eletrónica
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1. Autenticação cidadão + 
seleção atributos/roles

2. Acesso a sistema 
atributos

Engenheiro/ Arquiteto / 

profissional

3. Serviço validação 
atributos

• Rentabilização de investimento (CC).

• Eliminação de cartões e processos não
necessários.

• Segurança, controlo e auditabilidade dos
acessos.

• Disponibilização imediata de acesso a
qualidades profissionais, sem custos
adicionais para os engenheiros.

• Utilização na assinatura de projetos em
qualquer formato.

• Toda o suporte legal, definido em diretivas
europeias.

Autenticação.Gov/sistema 
de certificação de atributos 

profissionais

Portal  (sistema) de 

serviços/ Portal da 
empresa /…

4. Resposta atributos

38
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Sistemas das entidades  

responsáveis pelos atributos

Vantagens

4. Resposta atributos

Autenticação

FSC
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Identificação eletrónica

ATRIBUTOS PROFISSIONAIS  - Sistema de certificação



1. 1 Assinatura cidadão + 
seleção atributos/roles

2. Acesso a sistema 
atributos

Engenheiro/ arquiteto / 
profissional

3. Serviço validação 
atributos

Portal  (sistema) de 

serviços/ Portal da 
empresa /…
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Sistemas das entidades  
responsáveis pelos atributos

VantagensAssinatura

FSC

• Rentabilização de investimento (CC).

• Eliminação de cartões e processos não
necessários.

• Segurança, controlo e auditabilidade dos
acessos.

• Disponibilização imediata de acesso a
qualidades profissionais, sem custos
adicionais para os engenheiros.

• Utilização na assinatura de projetos em
qualquer formato.

• Toda o suporte legal, definido em diretivas
europeias.

2016  |  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

Identificação eletrónica

ATRIBUTOS PROFISSIONAIS  - Sistema de certificação

4. Resposta atributos

https://www.autenticacao.gov.pt/a-autenticacao-de-profissionais
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ATRIBUTOS PROFISSIONAIS  - Dirigentes públicos
40

COLABORAR |  SIMPLIFICAR |  INOVAR

AUTENTICAÇÃO

DIRIGENTE 

AUTENTICAÇÃO
CIDADÃO

INCM

Adesão

ADESÃO AOS 
ATRIBUTOS DE 

CARGOS DIRIGENTES

Preenchimento 
formulário Adesão

ATIVAÇÃO DE ATRIBUTOS DIRIGENTES PÚBLICOS

ATIVAÇÃO 
ATRIBUTOS

VERIFICAÇÃO
DRE

ATRIBUTOS
ATIVOS

Validação de 
dados

submissão ato 

DRE

Preenchimento 
formulário Adesão

Confirmação da 
adesão pelo 

Dirigente

DIRIGENTE

Funcionário 
Organismo

https://dre.pt/atos-para-publicacao



• A INCM recebe os atos de nomeação, renovação ou
cessação por parte das entidades e procede à
validação dos mesmos.

• Após a submissão dos atos, os dirigentes públicos
acedem à aplicação da INCM para validar ou
revogar os atributos.

• Apenas quando a nomeação e os respetivos
atributos se encontrem devidamente validados a
INCM procede à publicação do ato.

2016  |  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

Identificação eletrónica

ATRIBUTOS PROFISSIONAIS  - Dirigentes públicos
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Carregamento de informação dos dirigentes atuais através de listagens

Validação da correção da informação (face a DR) pela INCM
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ATRIBUTOS PROFISSIONAIS  – Dirigentes públicos
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= ?

DRE
Ana Coelho AMA



Envio de email de confirmação para o Dirigente
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ATRIBUTOS PROFISSIONAIS  – Dirigentes públicos
43

COLABORAR |  SIMPLIFICAR |  INOVAR

= ?



Confirmação pelo Dirigente
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ATRIBUTOS PROFISSIONAIS  – Dirigentes públicos
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Identificação eletrónica

ATRIBUTOS PROFISSIONAIS  – Arquitetura

Portal SCAP

-Área Pública

-Área do Cidadão
-Gestão de Atributos 

Empresariais
-BackOffice de Administração

Middleware

Fornecedor de Autenticação

Base de Dados

PKI do Cartão do Cidadão

-OSCP
-CRL

-TSA

Forncedor de 
Atributos 1

Forncedor de 
Atributos 2

Forncedor de 
Atributos 3

Forncedor de 

Atributos n

SIRCOM

IAP

Lógica de Negócio
-Serviços de Assinatura

-Armazenamento de 

Assinaturas

- Serviços de Atributos

-Serviços de Autenticação

-Validação de Certificados

-Selos Temporais

Gestão Ciclo Vida 
Atributos 

Empresariais

2016  |  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

Outros Fornecedores 
de Atributos



Assinatura na qualidade (com CC ou CMD)

Abrir a aplicação local Autenticação.Gov (Middleware CC) e selecionar assinatura

2016  |  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

Identificação eletrónica

ATRIBUTOS PROFISSIONAIS  – Dirigentes públicos
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5. Assinatura na qualidade (com CC ou CMD)

Selecionar atributo e ficheiro
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Identificação eletrónica

ATRIBUTOS PROFISSIONAIS  – Dirigentes públicos
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5. Assinatura na qualidade (com CC ou CMD)

Assinar na qualidade
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Identificação eletrónica

ATRIBUTOS PROFISSIONAIS  – Dirigentes públicos
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5. Assinatura na qualidade (com CC ou CMD)

e) Abertura de ficheiro (PDF) assinado na qualidade

2016  |  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

Identificação eletrónica

ATRIBUTOS PROFISSIONAIS  – Dirigentes públicos
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Atributos Empresariais

FLUXO ADESÃO EMPRESA
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AUTENTICAÇÃO

CIDADÃO

AUTENTICAÇÃO
CIDADÃO

conservador/ solicitador/ 
notário/ ...

SELEÇÃO DE ATRIBUTOS

IDENTIFICAÇÃO DE 
EMPRESA E ESCOLHA 

TIPO DE ADESÃO 
(qualidades ou poderes)

SELEÇÃO DE 
PODERES

ATIVAÇÃO DE ATRIBUTOS EMPRESARIAIS

ATIVAÇÃO 
ATRIBUTOS

VERIFICAÇÃO
DE DOCUMENTAÇÃO 

ATRIBUTOS
ATIVOS

SELEÇÃO DE 
PROCESSO

DOWNLOAD 
PROCURAÇÃO 

(PDF)

UPLOAD 
PROCURAÇÃO 
ASSINADA (PDF)

PAGAMENTO
SELEÇÃO DE 

QUALIDADES

(processo autónomo para certificação 
de qualidades e poderes)

http://www.autenticacao.gov.pt/?autenticacaoGov-login



CIDADÃO

Autenticação Cidadão

Atributos Empresariais

FLUXO ADESÃO EMPRESA



CIDADÃO

Identificação de Empresa e Tipo de Adesão

NIPC da Entidade a Representar:

Sistema de Certificação de Atributos Empresariais

> Certificação de Representante André Ferreira Ferrão Couto e Vasconcelos, NIC 11116475, myEmail@gmail.com

Certificar 
Admin, 

Gerente..

Certificar 
Procurador

Certificação de qualidades de gestão corrente presentes 
na certidão permanente da empresa, não necessitando 
de qualquer documentação adicional, nomeadamente:
- Gerente/Administrador
- Sócio

Esta cerificação não tem custo e uma validade máxima 
de 3 anos

Certificação de poderes através de procuração 
específica, nomeadamente:
- Representação de empresa em Procedimento de 
Contratação 
- Notificações Eletrónicas

Esta cerificação tem um custo de 25€/ano e uma 
validade máxima de 3 anos

Quero 
CERTIFICAR

Atributos Empresariais

FLUXO ADESÃO EMPRESA



CIDADÃO

Seleção de Qualidades 

Sociedade por Quotas

Gerente

Presidente da Mesa da Assembleia Geral

Sócio

Secretário da Mesa da Assembleia Geral

GravarCancelar

NIPC da Entidade a Representar:

Sistema de Certificação de Atributos Empresariais

> Certificação de Representante André Ferreira Ferrão Couto e Vasconcelos, NIC 11116475, myEmail@gmail.com

3 anos

Prazo de Validade *:

3 anos

--

--

3 anos

QUALIDADES A CERTIFICAR:

Atributos Empresariais

FLUXO ADESÃO EMPRESA



CIDADÃO

Seleção de Poderes 

Sociedade por Quotas

Acesso e Gestão de Notificações Eletrónicas 

Celebração e Gestão de contratos de fornecimento 
de energia, telecomunicações, água
Representação em Procedimento de Contratação 
Público

Outros poderes de Representação 

GravarCancelar

NIPC da Entidade a Representar:

Sistema de Certificação de Atributos Empresariais

> Certificação de Representante André Ferreira Ferrão Couto e Vasconcelos, NIC 11116475, myEmail@gmail.com

3 anos

Prazo de Validade *:

3 anos

--

3 anos

--

PODERES A CERTIFICAR ATRAVÉS DE PROCURAÇÃO:

Poderes
Download

Procuração
Upload

Procuração
Pagamento

Atributos Empresariais

FLUXO ADESÃO EMPRESA



CIDADÃO

Download de Delegação/ata de Poderes

Passo 1.  Faça download da delegaçãodos poderes selecionados  
Passo 2. Proceda à sua assinatura eletrónica qualificada por parte das entidades 
com tais poderes de acordo com a certidão permanente (e.g., gerentes, administradores)

GravarCancelar

NIPC da Entidade a Representar:

Sistema de Certificação de Atributos Empresariais

> Certificação de Representante André Ferreira Ferrão Couto e Vasconcelos, NIC 11116475, myEmail@gmail.com

Acesso e Gestão Notificações Eletrónicas (3 anos)

Representação em Procedimento de Contratação 
Público (3 anos)

--

PODERES A CERTIFICAR ATRAVÉS DE PROCURAÇÃO:

Download 
Procuração de Poderes

Poderes
Download
Procuração

Upload
Procuração

Pagamento

Atributos Empresariais

FLUXO ADESÃO EMPRESA



CIDADÃO

Upload de Delegação/ata de Poderes

Faça upload da delegaçãode poderes devidamente assinada por parte das 
entidades com tais poderes de acordo com a certidão permanente, gerada no 
passo anterior

GravarCancelar

NIPC da Entidade a Representar:

Sistema de Certificação de Atributos Empresariais

> Certificação de Representante André Ferreira Ferrão Couto e Vasconcelos, NIC 11116475, myEmail@gmail.com

Acesso e Gestão Notificações Eletrónicas (3 anos)

Representação em Procedimento de Contratação 
Público (3 anos)

--

PODERES A CERTIFICAR ATRAVÉS DE PROCURAÇÃO:

Upload de Procuração de 
Poderes assinada

Poderes
Download

Procuração
Upload

Procuração
Pagamento

Atributos Empresariais

FLUXO ADESÃO EMPRESA



CIDADÃO

Pagamento

NIPC da Entidade a Representar:

> Certificação de Representante André Ferreira Ferrão Couto e Vasconcelos, NIC 11116475, myEmail@gmail.com

AnteriorCancelar

Sistema de Certificação de Atributos Empresariais

Poderes
Download

Procuração
Upload

Procuração
Pagamento

Atributos Empresariais

FLUXO ADESÃO EMPRESA



Assinatura na qualidade (com CC ou CMD)

a) Abrir a aplicação local Autenticação.Gov (Middleware CC) e selecionar assinatura
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5. Assinatura na qualidade (com CC ou CMD)

Selecionar atributo e ficheiro
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5. Assinatura na qualidade (com CC ou CMD)

Assinar na qualidade
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5. Assinatura na qualidade (com CC ou CMD)

Assinar na qualidade
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5. Assinatura na qualidade (com CC)

e) Abertura de ficheiro (PDF) assinado na qualidade
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CHAVE MÓVEL DIGITAL
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andre.vasconcelos@ama.pt


