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Identificacao eletrdnica

AUTENTICACAQ.GOV - A visao
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|dentificacdo eletronica

AUTENTICACAQ.GOV - Principios

Privacidade e

Seguranca

Normalizacao do
Processo

e Disponibilizagdo de
diferentes métodos de
autenticagdo (CC, CMD,
..

e Utilizagdo de normas
abertas (SAML, CAS,
oAuth...)

e Adequacdo do nivel de
seguranca da
autenticagdo ao Servigo e
ao utilizador

000

¢ Assegura a qualidade do
processo de autenticacdo

e Comunicagao é feita pelo
browser do Cidadao

¢ Crescimento nos
atributos disponiveis sem
alteragdo do processo

¢ Independente do portal
que o cidadao estd a
aceder

2018 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA

Controlo pelo

Cidadao

e Dados de
identificagdo/atributos
sdo apresentados ao
cidadao

* N3o ha dados
transmitidos sem a
autorizagao explicita do
Cidadao

e Dados enviados para
cidaddo que decide se os
envia a terceiros
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AUTENTICACAQ.GOV - Funcionamento

000

Web site

4

Fornecedor de Servigos

r o

A

&>
Smart Card Reader
web browser k

Cidadéo

Autenticacdo.Gov

Fornecedor de Autenticacédo

|4T

Fluxo de Autenticacéo
(SAML)

Interagao entre Sistemas

00O
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Sistemas Operacionais

PKI Cartéo de Cidad&o
v ]
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4~ Fornecedor de Atributos A

Fornecedor de Atributos B:

Interag&o com o utilizador
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AUTENTICACAQ.GOV - Funcionamento

AUTENTICA(;AO PORTUGUES -

PORTAL DO CIDADAO CIOADHAO APoI0 & cupreenoeoor

‘ ~ Cartao de cidado ou Chave Movel Digjtal

Esta op¢do permite-lhe fazer uso do seu cartdo de cidadédo ou da chave Se tiver problemas com o Cartédo de Cidadéo,
movel digital para realizar a autenticacdo no portal e poder aceder a contacte-nos:
informacao e utilizar servicos que exigem a verificacdo da sua identidade Linha Registos - +351 21 195 05 00

cartaodecidadao@irn.mj.pt

~ _ ) Ainda nao tem Chave Movel Digital ? Adira aqui.
CARTAO DE CIDADAO / CHAVE MOVEL DIGITAL

» Utilizador / palavra-passe

» Certificado digital de advogado, solicitador e notério

AGENCIA PARA A
MODERNIZAGAQ
hmmlsm.\'nvn
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AUTENTICACAQ.GOV - Funcionamento

CARTAO DE CIDADAO

Service Provider para testes solicitou alguns dos seus dados para realizar o servico online

PORTUGUES

c-E- AUTENTICAGAO.GOV

Faca a sua autenticacao com:

CHAVE MOVEL DIGITAL | PALAVRA-CHAVE |  REDES SOCIAIS

pretendido El

Nome Proprio
Apelido

Data de Nascimento
Nome Completo

Identificagao Civil

RECUSAR AUTORIZAR

000
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AUTENTICACAQ.GOV - Funcionamento

PORTUGUES |

c-E- AUTENTICAGAO.GOV

|£:| Introduza o PIN da autenticacgo X
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AUTENTICACAQ.GOV - Funcionamento

c-E- AUTENTICACAO.GOV

Apds a sua autorizagdo os sequintes dados serdo enviados para a entidade
Service Provider para testes:

Nome Proprio : ANDRE
Apelido : FERREIRA FERRAO COUTO E VASCONCELOS
Data de Nascimento : 01-07-1977

Nome Completo : ANDRE FERREIRA FERRAO COUTO E VASCONCELOS
Identificacao Civil : 11116475

CANCELAR CONFIRMAR
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AUTENTICACAQ.GOV - Funcionamento

BEM-VINDO ANDRE FERREIRA FERRAO COUTO E VASCONCELOS™

Q PORTAL DO CIDADAO CloADRo woio.

BEM-VINDO AO _
PORTAL DO CIDADAO

Aceda a partirde um ponto central

aos servicos e informacao da administracdo publica

Escreva o que pretende encontrar

v

PORTUGUES v

BALCAO DO
EMPREENDEDOR

SERVICOS MAIS PROCURADOS

Registo comercial - consulta de certiddo permanente » Lojas e Espacos Cidaddo »
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|dentificacdo eletrgnica 2
AUTENTICACAO.GOV - Um Unico ponto de acesso, uma Unica imagem

c-E- AUTENTICAGAO.GOV

CARTAO DE CIDADAO . L
Bem-vindo a Autenticagdo.gov.pt

) O sitio oficial dos meios de identificacdo eletronica,
CHAVE MOVEL DIGITAL assinatura digital e autenticacao sequra do Fstado.

AUTENTICACAO DE PROFISSIONAIS
Area privada

_ Autentique-se no sfte para gerir e configurar os varios
AUTENTICACAO EUROPEIA meios de autenticacao ao seu dispor.

OUTROS MEIOS DE AUTENTICACAO
Sugestdo de links rapidos:

. Descarregar Aplicacao do Cartao de Cidadao
ESTATISTICAS
Pedir Chave Mével Digital

Associar atributos profissionais ao Cartao de Cidadao

o 2018 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA ama
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AUTENTICACAO.GOV - Um Unico ponto de acesso, uma Unica imagem

(vi' AUTENTICAGAO.GOV

CARTAO DE CIDADAO

O Cartao de Cidadao

Pedido e Renovacgao de Cartao

Aplicacao do Cartao de Cidadao

Autenticacao

Assinatura Digital

Perguntas Frequentes

Documentagao
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CARTAO DE CIDADAO > O CARTAO DE CIDADAO

Cartao de Cidadao

O Cartao de Cidadao é um documento de cidadania que permite ao

cidadao identificar-se de forma sequra. Para além de um documento de
identificacao fisico, o Cartao de Cidadao é um documento eletrénico que

possibilita a realizacao de varias operagdes sem necessidade de
interacao presencial.

O documento, em formato de smart card, integra num documento Unico
o Bilhete de Identidade, os cartdes de identificagao da Seguranga Social,

de Utente de Saude e de Contribuinte.

PORTUGAI
ANTORO JCROE MAMUEL SIWA LOMES ALV DO SANTOS
FONLSTUC SAMENTO (08 SANTOS FONSICA
FOMBECA VASCOMCTLOS + ANA MASGARIOA (U054 MATEVS
VRSCONCELOS DF BRAGANGA 3 T AN TS O A vRSCONCE L0
AL MAKA LUELA GARRSLA PALA

. w0 9,900 L0 KT
Foim oM 108 o0
e 2. I<PRTO1234567<<<<<CCLLLLLLLLL
ST Za 082910
i Tl T 710611870031 34PRT<<<<<L<<<<<6

A bk P y | BRAGANCASCISABELS<MARIACCCL<C<L
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AUTENTICACAOQ.GOV -

Cartdo de Cidadao

Chave Movel Digital

Niveis de Confian¢a e Mecanismos de Autenticagao

(-:. s

Faga a sua autenticagao com

Seevice Provider pace vestes sclicitou algsms dos seus dudos pacs (ealizae o sanvico anine gretenddo B8

Dados opcionais B

¥ iderticacso Fiscal (Cifrads)

AMIAL S s e e

Dados opcionais B

@ \serciScacso Fecak (Citrad)

Método de autenticacdo

Twitner

Faga a sua autenticagdo com

Service Provider para testes zolkckau alguns dos seus dados para reallaar © servio onine pretendido

nmy

000
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AUTENTICACAO.GOV - Niveis de Confianca e Mecanismos de Autenticago

Cartdo de Cigaddo e Chave Movel Digital

('!' AUTENTICAGAD.GOV

Faga a sua autenticagdo com :

R e 4 niveis de confianga na autenticagao:

Service Provider para testes solicitou alguns dos seus dados para realizar o servigo -_\':.':'rlrpl:'.eldidu'
#Nivel [ Mecanismos de Autenticagao* Potencial exemplo de utilizacao

Dados opcionais B
2 denticacto Fiscal (Gade) 4 Cartao de Cidadao Acesso a dados clinicos
Registo automovel online

m 3 Chave Movel Digital SMS Seguranga Social Direta
TransagOes bancarias
2 Chave Movel Digital email/ Acesso a drea reservada Portal do
Chave Movel Digital redes Cidadao, Balcdo do Empreendedor
sociais
1 Palavra-chave Subscrigao de newsletter
Redes Sociais Pedido de certiddo comercial

£ | o | £link J

* Mecanismos de autenticacdo de niveis de superiores também disponibilizados aos niveis de confianga inferiores.

o 0 o 2018 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA ama
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AUTENTICACAQ.GOV - Evolucbes mais recentes...

Autenticacdo simples e simplificada

B COLABORAR | SIMPLIFICAR | INOVAR

16

Alargamento dos protocolos suportados para integracao com sites

Protocolos suportados

SAML 2

Integracao com portais e aplicacdes atraves do

protocolo SAML 2
CAS 3

Suporte “out-of-the-box” pela generalidade dos
CMS/webservers (liferay, sharepoint, weblogic,

apache,...)
0Auth2

Integracao com portais e aplicagOes atraves de oAuth2
Usado em diversas plataformas (facebook, linkedin,..)

000
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Aplicagao N
N

Aplicacao 1
Autenticagao .Gov
SAML
Aplicacao 2
Aplicagao 3
IDP IDP IDP
Aplicacdo 4 ? ? ?
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|dentificacdo eletronica 1

AUTENTICACAO.GOV - Suporte multi browser com Cartdo de Cidadao..

Autenticacao com Cartao de
Cidadao

aplicacdo autenticacao.gov

@ Introduza o PIN da autenticacdo X
_ﬁ PIN da autenticag&o
e
=2
-
oK Cancelar

ORORORORC)

AGENCIA PARA A
MODERNIZAGAQ
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o @ o 2018 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA ama




|dentificacdo eletronica

AUTENTICACAO.GOV - web sites

acinGov*®

leiranica de compras
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S
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@® 2090

e-frequesias

i:: portal da habitagao

Administracdo Pablica

[5 ] SEGURANCA SOCIAL

£3DIRETA

UNIVERSIDADE DO MINHO

Diregno Geral de Rocursos Naturais,
Suguranga o Sorvigos Maritimos

Camaras Municipais
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=
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§
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CAMARA MUNICIPAL
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|dentificacdo eletrénica 1o
AUTENTICACAOQ.GOV - Estatisticas @

300.000 -
250.000 -
200.000 -
150.000 - m Total de autenticacBes
m Utilizadores tnicos
100.000 -
50.000
0
Jul |Ago Set|Out|Nov|Dez|Jan | FevMar| Abr|Mai Jun | Jul |Ago| Set|Out|Nov|Dez|Jan Fev Mar/Abr Mai|Jun | Jul |Ago) Set OutNovDez| Jan| FevMar| Abr{Mai| Jun| Jul |Ago| Set|Out|Nov Dez| Jan| Fev|Mar Abr
2015 2016 2017 2018
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|dentificacao eletronica

Chave Movel Digital

Disponibilizar um mecanismo complementar ao Cartdo de Cidadao para autenticagdo eletrénica:
* Mais Seguro que 0 acesso por username e password aos servicos (maior seguranga para o
Estado e para o cidadao)
* seguranca baseada em 2 fatores:
» cddigo PIN do cidadao
» codigo de seguranga enviado por SMS
» mais simples de utilizar do que o Cartao de Cidadao (maior eficiéncia e eficacia na interagao
com cidadaos e empresas)

.. € de assinatura eletrénica qualificada também!

= ) HKS.on

sewe

AGENCIA PARA A
MODERNIZAGAQ
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|dentificacao Eletronica

Chave Movel Digital

REQUISITO

Para que um cidadao possa utilizar a funcionalidade de autenticacao com a Chave Movel
Digital deve antes:
+ Efetuar o registo ou associagao de um telemdvel ao cidadao

Esse registo ou associacao de telemdvel a cidadao (e outras operacdes semelhantes) pode
ser efetuado de forma:

Q ~« Presencial
FEPACO RO CIDADAD «  Nos espacos do cidaddo - suportado pelo backoffice da CMD

« Com a entrega do Cartao de Cidadao
* Noutros pontos de atendimento publicos (e.g., DGAJ, Centros de Saude, RIAC, ...)

" ] » Nao Presencial (Online)
*  Online com CC - suportado pelo portal para registo online (com autenticacao com
Cartao de Cidadao)
» Online via autenticacao das financas - para fins exclusivos de assinatura

o 0 o | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA ama
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|dentificacao eletronica
Chave Movel Digital

@ | SNS Fugwone.  AREAdo

Ja conhece o Portal do SNS? Num tnico local, toda a informagao
de saude.

Aceda e registe-se na Area do Cidad&o!

Pode marcar consultas, renovar medicagao cronica, visualizar o
guia de tratamento, entre outras funcionalidades.

Util, simples e proximo de Si,
Nova Area do Cidadao do
Portal SNS

Aceda com
Também pode aceder
Numero de Utente com o Cartado de Cidaddo/Chave Moével Digital Ainda ndo se registou?

E rapido e simples.
Palavra- = i
. E AUTENTICACAO.GOV.PT
LR 1AGTNCIA PARA 4 MODERMZACAD ADMINGT RAT WA

o @ o | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA

Esqueceu-se da palavra-passe?
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Chave Movel Digital

AUTENTICACAO.GOV

Faca a sua autenticagdo com :

CARTAO DE CIDADAO CHAVE MOVEL DIGITAL

A entidade Portal SNS — Area do Cidad&o solicitou alguns dos seus dados para realizar o servico online pretendido

Dados opcionais [

¥ Data de Nascimento

¥ Nome Completo

¥ Identificacdo no Servigo Nacional Salde

¥ ldentificacdo no Servico Nacional Saude (Cifrada)
¥ Nacionalidade

¥ |dentificacdo Civil

Método de autenticagdo

‘® Telemovel 0 Email 0 Twitter

o 0 o | AGENCIA PARA A MODERNIZAG MINISTRATIVA
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Chave Movel Digital

000

c-E- AUTENTICAGAO.GOV

Chave Movel Digital

Numero de telemovel

El- +351 962354819

PIN

CANCELAR AUTENTICAR

Se ja tem Chave Movel consulte aqui os seus dados. S m, registe-se aqui

| AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA
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|dentificacao eletronica

Chave Movel Digital

c-E- AUTENTICAGAO.GOV

Chave Movel Digital

Para validar a autenticacdo, insira nos préximos 5 minutos o codigo que foi enviado via SMS para o seu

telemovel.
Codigo de seguranca eee00 NOWO = 12:02 7 77% mD
CMD

23dez2016 11:23h - Para
confirmar a autenticagao na

entidade Portal SNS - Area do
Cidad3o introduza o cédigo de
seguranca: 030804

o 0 o | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA ama
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|dentificacdo eletronica 27

CHAVE MOVEL DIGITAL - PIN temporario em App

Gt wmmessiosor

GERADOR

c-i- AUTENTICACAO.GOV

Codigo de Seguranga

0000
909784

()

AGENCIA PARA A
MODERNIZAGAQ
r«DMlmsmA'rl\m
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Chave Movel Digital

c-E- AUTENTICACAO.GOV

Apds a sua autorizagdo os sequintes dados serdo enviados para a entidade
Service Provider para testes:

Nome Proprio : ANDRE
Apelido : FERREIRA FERRAO COUTO E VASCONCELOS
Data de Nascimento : 01-07-1977

Nome Completo : ANDRE FERREIRA FERRAO COUTO E VASCONCELOS
Identificacao Civil : 11116475

CANCELAR CONFIRMAR

o 0 o 2018 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA
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Identificacdo eletronica
Chave Movel Digital

O SN aBao%8

SO

Dados Pessoais Resumo Satde

Cr

Planos de Cuidados

Bem-vindo(a) André Ferreira Ferrdo Couto e Vascongelos %

B

SIGA e RSP

Servigos

MYSNS Tempos

Ja estadisponivel a nova versao da app

(¢ Ab’pi)v"svfore

sponivel n
A K‘:U\':;l\' play
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Sair

P

Beneficios SNS
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|dentificacdo eletronica 30

MASSIFICACAO CMD - Estatisticas

25,000

20,000

15,000

10.000

5.000

Y A ) ' A Y

Jul Ago Set Out Nov Dez|Jan Fev Mar Abr Mai Jun Jul Ago Set Out Nov Dez|Jan Fev Mar Abr Mai Jun Jul Ago Set Out Nov Dez|Jan Fev Mar Abr Mai Jun Jul Ago Set Out Nov Dez|Jan Fev Mar Abr

2014 2015 2016 2017 2018
AGENCIA PARA A
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|dentificacdo eletronica 3

CHAVE MOVEL DIGITAL ASSINATURA

A solucao de assinatura eletrénica qualificada através da chave mével digital composta por duas camadas:

AplicacGes e servicos: Camada responsavel pela interagdo com o cidad3do que é suportada pelas aplicagdes e servigos.

Seguranca: camada responsavel por todas as operagdes criptograficas e pela gestdo dos certificados.

ﬁamada de Aplicagcdes e (Camada de Seguranga\

Servigos

Backoffice CMD

Front-End CMD Servidor HSM

- g

o oSN j
0 o o 2018 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA ama
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CHAVE MOVEL DIGITAL ASSINATURA

A assinatura eletrdnica qualificada obriga a que o certificado utilizado para a realizacdo da assinatura seja gerado
por uma entidade de certificagao reconhecido.

. Foi criado uma sub-CA da CA do cartdo do cidadado, a semelhanga do certificado sub-CA de Autenticacao do
Cidadao e o certificado sub-CA de Assinatura do Cidadao, que permita a emissao de certificados para assinatura

via CMD.
GTE

CA Cartao do
Cidadao
Sub-CA Sub-CA Sub-CA Sub-CA
Controlo Acessos Assinatura Autenticagao Assinatura CMD

* A Sub-CA Assinatura CMD efetua a emissao dos certificados para assinatura eletrénica qualificada no momento
da subscricao do servico por parte cidadao.

AGENCIA PARA A
MODERNIZAGAQ
hmmlsm.\'nvn
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CHAVE MOVEL DIGITAL ASSINATURA

* Aplicagbes Certificadas para execucdo de assinatura qualificada (https://www.autenticacao.gov.pt/cmd-

assinatura)
- Aplicagdo (local) Autenticagdo.Gov (antigo “middleware” do Cartdo de Cidadao) Online - Website Autenticacdo.Gov.
IZ Cartso de Cidadso — X
- o0 X
Escolhaosficheiros Pré-visualizacio
C:fUsers{avasconcelos/Desktop/tmp/Doc de tes @
tes.pdf —
( % AUTENTICAGAO.GOV
Adicionar ficheiros Remover todos
Assinatura de Documentos com a Chave Mavel Digital
Configuragbes
Tipo @ PDF O Outros ficheiros
ASSINATURA Introdugao Escolha de Pré-Visualizacao de Detalhes da Pedido Confirmagao Download do
Documento Documento Assinatura de Assinatura  de Assinatura Documento

- @

) Adicionar selo temporal

) Adicionar atributes profissionais

- Bem Vindo & Assinatura Digital
Pagina: 1 I Ultima
- Visivel ] Reduzida A assinatura digital permite ao titular de Chave Mdével Digital com funcionalidade de assinatura ativa,
por vontade prépria, assinar documentos em formato pdf.
Assinar com Assinar com
e Emelniznn Caso ainda nao tenha ativado a sua assinatura digital, podera fazé-lo aqui

Indicages Eventuais / Notes Veriﬁcmwra

i
AVANGAR
o 0 o 2018 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA ama
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https://www.autenticacao.gov.pt/cmd-assinatura
https://cmd.autenticacao.gov.pt/Ama.Authentication.Frontend/Processes/DigitalSignature/DigitalSignatureIntro.aspx
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|dentificacdo eletronica

AGENDA

= AUTENTICACAQ.GOV

. CHAVE MOVEL DIGITAL

. SISTEMA DE CERTIFICACAO DE ATRIBUTOS PROFISSIONAIS
= Q&A
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N e =4 1 | W™l MODERNI ZAGAO
2018 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA ADMINISTRATIVA




H COLABORAR | SIMPLIFICAR | INOVAR

Identificacao eletrdnica %

CARTAO DE CIDADAO 1.0

” _? cnriovomfu_l

g ‘%‘% ATUGUESA REPUBLICA 8 PORTUGUESA
e P CARTAC 1TOR

= 2 @kse PORTUGAL

FIGUEIREDO SARMENTO DOS SANTOS FONSECA
VASCONCELOS DE BRAGANCA

‘ ISABEL MARIA LUISA GABRIELA PAULA Substitui“5 cartées:
- «Bilhete de Identidade
=& eCartao do Contribuinte
_ e «Cartao da Seguranca Social
ol e - [ «Cartio de Utente Salde

eCartao de Eleitor

170 PRT 11.06.1980

N2 10 Ci, | oV
01234567 ZA3 13.062010

E um certificado de cidadania que assume a forma dupla de um
documento fisico que identifica visual e presencialmente o cidaddo e de
um documento digital que permite ao cidadao identificar-se,
autenticar-se e assinar electronicamente nos actos em que intervenha

o ® o 2018 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA ama
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CARTAO DE CIDADAO

...Mas o Cidadao desempenha varios “papeis” (roles)

Voo

”’- :nrlonmm """""
-
o REPUBLICA - PORTUGUESA |

CARTAO DE ELEITOR

R 4| : Director i ﬂ
i 5‘“‘“‘”5‘”‘5*6“’“’“"”“ Técnico Obra X bstitui 5 cartdes:
S i Bilhete de Identidade
,_ ao do Contribuinte
Administrador da da Seguranca Social

Empresa le Utente Salde
Projecto de Construcoes Lda e RaAGIes
Estabilidad

dadania que assume a forma dupla de um
documento fisico que identifica visual e presencialmente o cidadéo e de

um documento digital que permite ao cidad&o identificar-se,
autenticar-se e assinar electronicamente nos actos em que intervenha

certificando os varios papeis (roles) desempenhados pelo cidadao

.3
o 0 o 2018 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA ama
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Identificacao eletrdnica

37

CARTAO DE CIDADAO
...Mas o Cidadao desempenha varios “papeis” (roles)

Permite “utilizacao eletréoniva”:
«Bilhete de Identidade
«Cartao do Contribuinte
«Cartao da Seguranca Social
«Cartao de Utente Salde
«Cartao de Eleitor

«“Cartao” de Engenheiro
«“Cartao” de Empresario
«“Cartao” de Director Técnico
«Cartao “da Empresa”
«Cartao do Enfermeiro

fa\WR AL 2 ¥ daJAD
TR TASD

FIGUEIREDO SAB
VASCONCELOS DE BRAGANGA
| ISABEL MARIA LUISA GABRIELA PAULA
F 170 PRT 11.06.1980

Q1234567 ZA3 13/

......

documento fisico que identifica visual e presencialmente o cidadao e de
um documento digital que permite ao cidad&o identificar-se,
autenticar-se e assinar electronicamente nos actos em que intervenha,
certificando os varios papeis (roles) desempenhados pelo cidadao
Ao

o @ o 2018 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA ama ADMINISTRATIVA
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ATRIBUTOS PROFISSIONAIS - Sistema de certificacao

38

1. Autenticacao cidadao +
selecdo atributos/roles  Rentabilizacao de investimento (CC).
Engenheiro/ Arquiteto / . imi 3 A X
profissional 4. Resposta atributos E“mma?a.o de cartdes e processos nao
_ ﬂ necessarios.
2. Acesso a sistema éj » Seguranca, controlo e auditabilidade dos
atributos acessos.
P i . T ~ . .
e panal - Disponibilizagdo imediata de acesso a
empresa /... 4. Resposta atributos qualidades profissionais, sem custos
3. Servico validacao - adicionais para 0s engenheiros.
atributos - .. - . .
é;‘  Utilizacao na assinatura de projetos em
qualquer formato.
Autenticagao.Gov/sistema _
de Certiﬁcafséqde atributos ‘ » Toda o suporte legal, definido em diretivas
protissionals 1B .
i europeias.

'5 > Sistemas das entidades
7 &N

responsaveis pelos atributos

FSC

N » AGENCIA PARA A
2016 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA ama VODERNIZACAD
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ATRIBUTOS PROFISSIONAIS - Sistema de certificacao

 Rentabilizacao de investimento (CC).

39

1. 1 Assinatura cidadao +
selecao atributos/roles

Engenheiro/ arquiteto / N - - ~
profissional ° Ellmlnagao de cartdes e processos nao

necessarios.

2. Acesso a sistema » Seguranca, controlo e auditabilidade dos
atributos 4. Resposta atributos aCessos.

| /]
é;‘ %  Disponibilizacao imediata de acesso a

qualidades profissionais, sem custos

3. Servico validagao Portal (sistema) de adicionais para 0s engenheiros.
atributos servicos/ Portal da
empresa /. + Utilizagdo na assinatura de projetos em

qualquer formato.

» Toda o suporte legal, definido em diretivas
europeias.

N Sistemas das entidades
responsaveis pelos atributos

el

FSC

N » AGENCIA PARA A
2016 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA ama VODERNIZACAD
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ATRIBUTOS PROFISSIONAIS - Dirigentes publicos

ADESAO AOS
ATRIBUTOS DE__
CARGOS DIRI '+ ==
3

AUTENTICACAO
CIDADAO

Preenchimento
formulario Adesdo

adesdo pelo
Dirigente

r

Funcionario
Organismo v
ATIVACAO DE ATRIBUTOS DIRIGENTES PUBLICOS

c AUTENTICAGAO.GOV c AUTENTICAGAO.GOV c AUTENTICAGAD.GOV C bl s

c.;. AUTENTICAGAD GOV

ATRIBUTOS ATIVAGAO VERIFICACAO Validagdo de
ATIVOS ATRIBUTOS DRE dados

AUTENTICACAO

INCM
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ATRIBUTOS PROFISSIONAIS - Dirigentes pUblicos “

* A INCM recebe os atos de nomeacao, renovacao ou
cessacao por parte das entidades e procede a WDRE

vali dagéo dOS Mesmos. oo mgadichi Pedido para associagdo de Atributo de Dirigente /
*  ApOs a submissao dos atos, os dirigentes publicos - Z
acedem a aplicacdo da INCM para validar ou - "
revogar os atributos. e =
 Apenas quando a nomeacao e 0s respetivos ’;:
atributos se encontrem devidamente validados a f S )
INCM procede a publicagao do ato. / -

N » AGENCIA PARA A
2016 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA ama :g,fmg;g,ﬁg
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Carregamento de informacao dos dirigentes atuais através de listagens

A B | € D E F G H | J K L
MIC Mome Email NMIPC Entidade Designacdo Entidade Cargo Datainicio Data Fim Tipo de Ato Ndmero de Ato Numero do Didrio Data Publicagio

Validacao da correcdo da informacao (face a DR) pela INCM

Ao PP 6 W K L DRE

i i inacio Enti inici imTi 1 i e AN
NIC Nome Email NIPC Entidade Designacdo Entidade Cargo Data inicio Data Fim Tipo de Ato Nimero de Ato Nimero doDidrio Data Publicaggo Nos termos dos artigos 6¢ 13.°dos s constantes do anexo 11
Ana Coelho AMA 20 Decreto-Lei n.* 2332003, de 29 de dezembro, alterado pelo Decreto-
-Lei n.® 183/2015, de 31 de agosto, dos n.*2 e 3 do artigo 13.° do

Decreto-Lei n.* 71/2007, de 27 de margo, alterado e republicado pelo

Decreto-Lei n.* 82012, de 18 de janeiro, e da alinea &) do artigo 199.°
— ? da Constituigdo, o Conselho de Ministros resolve:
- ° | — Nomear, sob proposta dos Ministros das Finangas e da Saide, Ana

Clara Nogueira da Silva Vieira Coelho (diretora clinica) para o cargo de
vogal executiva do conselho de administragio do Centro Hospitalar de
Vila Nova de Gata/Espinho, cuja idoneidade, experiéncia e competéncias
profissional para o desempenho do cargo é evidenciado na respetiva
sinopse curricular, que consta do anexo a presente resolugio e da qual
faz parte integrante.

2 — Estabelecer, de acordo com o disposto no n.® 1 do arntige 15.*do
Decreto-Lei n.* 71/2007, de 27 de margo, alterado e republicado pelo
Decreto-Lei n.” 82012, de 18 de janeiro, que a presente nomeacio ¢
feita pelo periodo restante do mandato em curso dos membros do mesmo
conselho de administrago.

3 = Determinar que a presente resolugio produz efeitos a data da
sua aprovacdo.

14 de janeiro de 2016. == O Pnimeiro-Ministro, Anténio Luis Santos
da Costa.

N » AGENCIA PARA A
2016 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA ama. T aA o
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ATRIBUTOS PROFISSIONAIS - Dirigentes publicos

Envio de email de confirmacdo para o Dirigente

B SO+ [§ - Atributos de Dirigente - Message (HTML) ? B -
MESSAGE gSyncit

sex 30-09-2016 12:05

DRE <dre@incm.pt>
Atributos de Dirigente

To André Vasconcelos

DRE

DIARIO DA REPUBLICA ELETRONICO

Exmo(a). ANDRE FERREIRA FERRAO COUTO E VASCONCELOS,
Foi publicado em Didrio da Republica o seguinte atributo no cartdo de cidaddo:
Cargo: Diretor Teste 4

Entidade: Imprensa Nacional-Casa da Moeda
DESPACHO N.° 12032/2016 - DR 189 de 2016-09-30

000

Pode consultar todos os atributos a si associades em http://testes.portal.incm.pt/atos-atributos/index.jsp

2016 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA

COLABORAR | SIMPLIFICAR | INOVAR
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ATRIBUTOS PROFISSIONAIS - Dirigentes publicos

Confirmacao pelo Dirigente

CARTAO DE CIDADAO
o9 &9

000

¥ oRre

DIARIO DA REPUBLICA ELETRONICO

Nimero do Cartdo do Cidaddo: 11523222
Nome: FILIPE MIGUEL LOPES LEITAQ

Dados dos pedidos de atributos

Cargo
Diretor Teste 6

NIF da Entidade
500752887

Designagio da Entidade
Imprensa Macional - Casa da Moeda, SA

Estado
Confirmar

Cargo
Diretor Teste 6b

NIF da Entidade
500752387

Designagao da Entidade
Imrensa Nacional - Casa da Moeda, 5A

COLABORAR | SIMPLIFICAR | INOVAR

Lista de Pedidos

Data de Inicio
23/09/2016

Data de Fim
31/12/2016

Ato

N.2 - DR de 23/09/2016

Data do Pedido
23/09/2016

Data de Inicio
23/09/2016

Data de Fim
31/12/2016

Ato
.2 - DR de 23/09/2016

Estado Data do Pedido

2016 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA
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ATRIBUTOS PROFISSIONAIS - Arqguitetura

PKI do Cartdo do Cidadao
-OSCP
-CRL
-TSA

Portal SCAP

-Area Publica
-Area do Cidadao

-Gestéo de Atributos
Empresariais
-BackOffice de Administracdo

Fornecedor de Autenticagdo

Middleware

000

Logica de Negécio
-Servicos de Assinatura —p Fom_CEdor de
-Armazenamento de Atributos 1
Assinaturas
- Servicos de Atributos Forncedor de
-Servigos de Autenticagdo — Atributos 2
-Validagéo de Certificados
-Selos Temporais Forncedor de
~ I

Forncedor de
Atributos n

T . e —
Gest3o Ciclo Vida B

de Atributos

Atributos
Empresariais

: : amia s
2016 | AGENCIA PARA A MODERNIZACAO ADMINISTRATIVA ADMINISTRATIVA

PRESDENCIA DO COMSELHO DE WNETRDS
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Assinatura na qualidade (com CC ou CMD)
Abrir a aplicacao local Autenticacao.Gov (Middleware CC) e selecionar assinatura

Autenticacdo.Gov o X

Assinatura digital

Aqui pode assinar digitalmente um documento PDF ou qualquer
outro tipo de ficheiros. Basta dispor do cadigo PIN do seu Cartao

de Cidadao ou aderir 2 Chave Mdvel Digital.
- Simples

Use o menu "Simples” para assinar um documento PDF ou o menu
ASSINATURA “Avancada” para outros tipos de ficheiros e opcoes adicionais.

Avancada

Para mais informacao sobre assinatura digital, consulte
www.autenticacao.gov.pt

R » AGENCIA PARA A
2016 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA ama. EE,EE’L"T'%Q‘&"
PPESDENCIA DO COMSELHO DE W)
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ATRIBUTOS PROFISSIONAIS - Dirigentes publicos

5. Assinatura na qualidade (com CC ou CMD)
Selecionar atributo e ficheiro

Autenticacdo.Gov

ASSINATURA

000

Escolha osficheiros

C:/Users/avasconcelos/Desktop/tmp/Doc de tes @
tes.pdf

Adicionar ficheiros Remover todos

Configuragdes

Tipo @FDF Qutros ficheiros

) lempora
- Adicionar atributos profissionais
Diério da Republica Eletrénico - Chefedo

Gabinete de Assessoria do Conselho Diretivo -
‘Agéncia paraa Modernizacio Administrativa, |.
P

Dirio da Republica Eletrénico - Cargo de teste
A-Entidade de Teste

Pré-visualizacao

Pdgina:

Assinar com
Cartio de Cidadio

2016 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA
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] Ultima

Assinar com
Chave Mavel Digital

AGENCIA PARA A
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ADMINISTRATIVA
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5. Assinatura na qualidade (com CC ou CMD)
Assinar na qualidade

Autenticacio.Gov - (m] X
Escolha osficheiros Pré-visualizacio
C:/Users{avasconcelos/Desktop/tmp/Doc de tes @
tes.pdf M
Atencao: Vai realizar uma assinatura
eletrénica valida com o seu Cartao
de Cidadao.
ASSINATURA
PIN de assinatura
| OK | | Cancelar |
|_|' conselho diretivo - Agencia paraa Pégina: 1 ) Ultima
Modernizagio Administrativa, |. P.
Rec 2]
Didrio da Repiiblica Eletrénico - Chefe do
D Gabinete de Assessoria do Conselho Diretivo - . .
AgénciaparaaModernizacdo Administrativa, |. Afsmar i) Assm'ar (el
- Cartdo de Cidadio Chave Mdwvel Digital

R » AGENCIA PARA A
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ATRIBUTOS PROFISSIONAIS - Dirigentes publicos

5. Assinatura na qualidade (com CC ou CMD)
e) Abertura de ficheiro (PDF) assinado na qualidade

Edit View Window Help

>me Tools Doc de testes_signe... x

I dPBREQ OO 1/ R MO® w» - FBRET O L

Nome: ANDRE FERREIRA
FERRAO COUTO E
VASCONCELOS
Identificagéo Civil: 111164753

Certificado por: Diario da
Republica Eletronico

Atributos certificados: Cargo
de teste A - Entidade de Teste
Data: 16/05/2018 19:47

« 52
" o
=y
s
AGENCIA PARA A
MOOERNIZACAD
LULU | AGLINUIA T ANA A VIV D LNINEAY AU ALIVIINGDS T INA TV ADMINESTRATVA
PPESIDENCLA D0 COMSELHO DE MINESTROS.




Atributos Empresariais

FLUXO ADESAQ EMPRESA

B IDENTIFICACAO DE 1
AUTENTICACAO ) EMPRESA E ESCOLHA
CIDADAO TIPO DE ADESAO J

(qualidades ou poderes)

CIDADAO ) ) )
http://www.autenticacao.gov.pt/?autenticacaoGov-logir

SELECAO DE

SELECAO DE ATRIBUTOS

( AUTENTICAGRO GOV

DOWNLOAD UPLOAD

PROCURAGAO PROCURAGAO

(PDF) A NADA (PD

G remaciosy
) PAGAMENTO

r

ATIVACAO DE ATRIBUTOS EMPRESARIAIS

c-!- AUTENTICAGAD GOV

ATRIBUTOS
ATIVOS

c AUTENTICAGAD GOV c AUTENTICAGAD.GOV

ATIVACAO VERIFICACAO
ATRIBUTOS DE DOCUMENTAGCAO

o @ o 2016 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA

(processo auténomo para certificagdo |
de qualidades e poderes)

C AUTENTICAGAD.GOV c-:- AUTENTICAGAD GOV

SELECAO DE
PROCESSO

conservador/ solicitador/
notario/ ...

AGENCIA PARA A
MOOERNIZACAD
ADMINISTRATIVA

PRESDENCIA DO COMSELHO DE WNETRDS




Atributos Empresariais

FLUXO ADESAQ EMPRESA

Autenticacao Cidadao

AUTENTICAGAD.GOV

Faga a sua autenticagdo com :

CARTAO DE CIDADAD CHAVE MOVEL DIGITAL

Sistema de Certificacdo de Atributos Profissionais solicitou alguns dos seus
) dados para realizar o servico online pretendido

< Nome Préprio

= Apelida
« Data de Nascimento

Sexo

CIDADAO Identificagao Civil

0 processa de um servigo da ldentif [2 que p 2 sua identidade,
facilitando o acesso online a virios servicos piblicos. Saiba mais sobre a Identificagdo Eleénica,

AGENCIA PARA A
anma &
AOMINISTRATIVA

40 E RS




Atributos Empresariais

FLUXO ADESAQ EMPRESA

Identificacdo de Empresa e Tipo de Adesao

c'=' AUTENTICACAO.GOV

Sistema de Certificagdo de Atributos Empresariais

> Certificagdo de Representante André Ferreira Ferrao Couto e NIC 11116475, my il il.com

NIPC da Entidade a Representar: Cidiga da Certiddo Permanente do registo comercial®

123456789 12341240875

Quero
) CERTIFICAR
CIDADAO Certificar Certifica
Admin, Procurado
Gerente..

i
r
r
procuragio

icagio tem um custo de 25€/ano e uma

e
validade mixima de 3 anos

AGENCIA PARA A
anma &
AOMINISTRATIVA
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Atributos Empresariais

FLUXO ADESAQ EMPRESA

Selegao de Qualidades

c AUTENTICACAO.GOV

Sistema de Certificagdo de Atributos Empresariais

> Certificagdo de Representante André Ferreira Ferrao Couto e NIC 11116475,

NIPC da Entidade a Representar: Cidiga da Certiddo Permanente do registo comercial®

123456789 12341240875
ociedade por Quotas
QUALIDADES A CERTIFICAR:
) Gerente

Presidente da Mesa da Assembleia Geral

Secretdrio da Mesa da Assembleia Geral

CIDADAO

Sécio

‘Cancelar ‘ ‘ Gravar

AGENCIA PARA A
anma &
AOMINISTRATIVA
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Atributos Empresariais

FLUXO ADESAQ EMPRESA

Selecao de Poderes

AUTENTICACAO.GOV

Sistema de Certificagdo de Atributos Empresariais

> Certificagdo de Representante André Ferreira Ferrao Couto e NIC 11116475,

NIPC da Entidade a Representar: Cidiga da Certiddo Permanente do registo comercial®
123456789 12341240875

R Prazo de Validade *:
Sociedade por Quotas ¥

) PODERES A CERTIFICAR ATRAVES DE PROCURAGAO:

Acesso e Gestdo de Notificagdes Eletrénicas

Celebragdo e Gestdo de contratos de fornecimento
de energia, telecomunicacdes, dgua

- Repr acdo em Procedi de Contratagdo
CIDADAO Pablico

Outros poderes de Representagdo

Download Upload
Poderes e

N Pagamento
Procuragdo Procuracio “

. ‘Cancelar ‘ ‘ Gravar

AGENCIA PARA A
anma &
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Atributos Empresariais

FLUXO ADESAQ EMPRESA

Download de Delegacdo/ata de Poderes

c AUTENTICACAO.GOV

Sistema de Certificagdo de Atributos Empresariais

> Certificagdo de Representante André Ferreira Ferréo Couto e NIC 11116475, my

NIPC da Entidade a Representar: Cidiga da Certiddo Permanente do registo comercial®

123456789 12341240875

PODERES A CERTIFICAR ATRAVES DE PROCURAGAO:

Acesso e Gestdo Notificagdes Eletronicas (3 anos)

Representagdo em Procedimento de Contratagdo
Publico (3 anos)

CIDADAO Passo 1. Faca download da delegagdodos poderes selecionados . Download
Passo 2. Proceda a sua assinatura eletrénica qualificada por parte das entidades Procuragio de Poderes
com tais poderes de acordo com a certiddo permanente (e.g., gerentes, administradores)

Download Up .
Poderes Procuracio agamento Cancelar Gravar
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Atributos Empresariais

FLUXO ADESAQ EMPRESA

Upload de Delegacdo/ata de Poderes

c AUTENTICACAO.GOV

Sistema de Certificagdo de Atributos Empresariais

> Certificagdo de Representante André Ferreira Ferrao Couto e NIC 11116475,

NIPC da Entidade a Representar: Cidiga da Certiddo Permanente do registo comercial®

123456789 12341240875
PODERES A CERTIFICAR ATRAVES DE PROCURAGAO:
Acesso e Gestdo Notificagdes Eletronicas (3 anos)

Representagdo em Procedimento de Contratagdo
Publico (3 anos)

CIDADAO Faga upload da delegacdode poderes devid. assinada por parte das 2. Upload de Procuragio de
entidades com tais poderes de acordo com a certiddo permanente, gerada no Poderes assinada
passo anterior

Download Upload
Poderes plo

Procuraco Pmcira;so

Pagamento

‘Cancelar ‘ ‘ Gravar ‘
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Atributos Empresariais

FLUXO ADESAQ EMPRESA

Pagamento

c AUTENTICACAO.GOV

Sistema de Certificagdo de Atributos Empresariais

> Certificagdo de Representante André Ferreira Ferréo Couto e NIC 11116475, my

NIPC da Entidade a Representar:
123456780
Dados para emissio de Documento de cobranga/Recibo

Neme/Firma: * Empresa de Teste
NIF/NIPC:
) Residéncia/Sede:  Rua de teste

Cédigo Postal: 1000 - D02
Localidade Postal:  Lishoa

CIDADAO

(*) Preencher com os dados da pessoa calectiva/singular em nome de quem vai ser emitido o Dacumento de cobranga/Recibo

Forma de Pagamento Meio de pagamento: Multibanco
* & Multibanco
€ Visa/MasterCard

Entidage: 1
Feferinca
Valor: 25,00 €

Frazo du Pagemento; Croco 61 205
Download Upload . N
Foderes Procuracdo Procuragdo agamento Cancelar Anterior
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ATRIBUTOS PROFISSIONAIS - Atributo Empresarial 58

Assinatura na qualidade (com CC ou CMD)
a) Abrir a aplicacao local Autenticacao.Gov (Middleware CC) e selecionar assinatura

Autenticacdo.Gov o X

Assinatura digital

Aqui pode assinar digitalmente um documento PDF ou qualquer
outro tipo de ficheiros. Basta dispor do cadigo PIN do seu Cartao

de Cidadao ou aderir 2 Chave Mdvel Digital.
- Simples

Use o menu "Simples” para assinar um documento PDF ou o menu
ASSINATURA “Avancada” para outros tipos de ficheiros e opcoes adicionais.

Avancada

Para mais informacao sobre assinatura digital, consulte
www.autenticacao.gov.pt

R » AGENCIA PARA A
2016 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA ama. EE,EE’L"T'%Q‘&"
PPESDENCIA DO COMSELHO DE W)
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|dentificacdo eletronica

ATRIBUTOS PROFISSIONAIS - Dirigentes publicos

5. Assinatura na qualidade (com CC ou CMD)
Selecionar atributo e ficheiro

Autenticacio.Gov - (m] X

59

Escolha os ficheiros Pré-visualizacao

C:/Usersf/avasconcelos/Desktop/tmp/Doc de tes ®
tes.pdf

Adicionar ficheiros Remover todos

Configuragdes

Tipo @PDF Qutros ficheiros

ASSINATURA

- Adicionar atributos profissionais
telecomunicagoes

JRUUNN LDA - Gerente Pagina: 1 0 Ultima
TN, LDA - Apresentacio e execucdo de Visive Reduzida
D candidaturas a financiamentos com o limite a
fixar pelos 6rgdos Assinar com Assinar com
Cartdo de Cidadio Chave Mavel Digital

R » AGENCIA PARA A
2016 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA ama. 23321"1'52‘.?’

PRESDENCIA DO CORSELHO DE W
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|dentificacdo eletronica .

ATRIBUTOS PROFISSIONAIS - Dirigentes publicos

5. Assinatura na qualidade (com CC ou CMD)

000

Assinar na qualidade

Assinar com Chave Mdével Digital

Introduzir dados de login

Nimero de Telemovel +351 - Portugal -

==
B 4
ok

1 Ultima

(NN LDA - Apresentacio e execucdo de
D candidaturas afinanciamentos com o limite a
fixar pelos drgaos Assinar co m Assinar com
Cartio de Cidadio Chave Movel Digital

AGENCIA PARA A
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PRESDENCIA DO COMSELHO DE WNETRDS
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|dentificacdo eletronica

ATRIBUTOS PROFISSIONAIS - Dirigentes publicos

5. Assinatura na qualidade (com CC ou CMD)
Assinar na gualidade

Escolha os ficheiros

C:/Users{avasconcelos/Desktop/tmp/Doc de tes ®
tes.pdf

Assinar com Chave Mdével Digital

Assinando com atributos profissionais

1 Ultima

LDA - Apresentagdo e execugdo de
D candidaturas a financiamentos com o limite a

fixar pelos drgdos Assinar col m Assinar com

Cartdo de Cidadio Chave Mavel Digital

: : amia s
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|dentificacdo eletronica

ATRIBUTOS PROFISSIONAIS - Dirigentes publicos

5. Assinatura na qualidade (com CC)
e) Abertura de ficheiro (PDF) assinado na qualidade

le Edit ‘Window Help

Home Tools Doc de testes_signe... Doc de testes_signe... %

BB ERQ OO0 /1 M DO® wx- R BEAT O L

wl ] © D

Nome: ANDRE FERREIRA
FERRAO COUTO E
VASCONCELOS
Identificagao Civil: 11116475
Certificado por: SCAP
Atributos certificados:
Gerentede | LDA
Data: 16/05/2018 20:03

Data! 16/0812018 20:03

R . AGENCIA PARA A
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|dentificacdo eletronica

AGENDA

= AUTENTICACAQ.GOV

. CHAVE MOVEL DIGITAL

= SISTEMA DE CERTIFICACAO DE ATRIBUTOS PROFISSIONAIS
= Q&A
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AGENCIA PARA A MODERNIZACAO ADMINISTRATIVA

andre.vasconcelos@ama.pt
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