autenTIC@ UA: Autenticagao com (MD

Ricardo T. Martins | ricardo@ua.pt | 2018-05-17

COMPETE FORTUGA

bl EURCPELS

2020 92020 R



Agenda

= A Universidade de Aveiro

= Os sistemas de gestdo de identidades e autenticagdo
" A operacdo SAMA2020/autenTIC@QUA
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= jovem (1973), pioneira na oferta formativa

telecomunicacdes, formacao integrada de professores, engenharia ceramica, engenharia do ambiente,
planeamento regional e urbano, engenharia e gestédo industrial, turismo, musica... foram inovacdes a nivel

com uma organizacao singular

nacional

= sistema binario (2017/2018)

ensino universitario: licenciaturas de 1° ciclo (25), mestrados integrados (11), mestrados de 2° ciclo (61) e
programas doutorais (50)

ensino politécnico: licenciaturas de 1° ciclo (19) e mestrados de 2° ciclo (6)

formacdo ndo conferente de grau: cursos de formacdo avancada (1) e cursos de técnicos superiores profissionais
(14)



sem faculdades

16 departamentos

engenharia
eletronica, telecomunicacdes e informatica
ambiente e ordenamento
materiais e ceramica
mecanica
civil
artes e humanidades
linguas e culturas
comunicacao e arte
educacéao e psicologia

4 escolas politécnicas (desde 1997)

tecnologia e gestdo de agueda
saude
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com uma organizacgao singular

ciéncias
quimica
matematica
geociéncias
fisica
biologia

ciéncias sociais

ciéncias sociais, politicas e do territorio
economia, gestédo, engenharia industrial e turismo

saude
ciéncias médicas

contabilidade e administracao
design, gestao e tecnologia de producao aveiro norte




Gestao de Identidades na UA



Gestao de Identidades: o caminho percorrido

" 1980’s — MUltiplas contas em multiplos sistemas;

= 2007 = Criacdo do Utilizador Universal (uma conta, multiplos
sistemas) e o sistema de Gestdo de Identidades (IdM)

= 2009 — Integracgdo no servico de Federagdo RCTSaai
= 2010 — Integragcdo com Federagdo SAPO
= 2012 — Piloto de autenticagdo (local) com cartdo do cidaddo

= 2015 — Autenticacéo com Chave Mével Digital / Cartéo do

Cidadado, recorrendo a plataforma AMA (operagdo
SAM2020/autenTIC@UA)
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Gestao de Identidades: modelo

UU=nomel@ua.pt UU=nome2@ua.pt

identificado
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Gestao de Identidades: autenticacao e autorizacao

Como integrar a CMD e o CC?
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autenTlC: objetivos

" Dotar os servicos das I[ES com autenticagdo CMD e CC

= Autenticagcdo CMD segura, acessivel e independente para
Reset de Password, com integracgdo nos sistemas de |dM

" Autenticacdo de utilizadores externos as IES com CMD e CC

" Abranger o maior nimero de servicos = implementagéo
sobre as infraestruturas AAI (RCTS)



autenTlC: o modelo
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autenTIC:
alargado as IES
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autenTlC: o cenario

" Projetos financiados SAMA — UAveiro e UPorto

= 01/SAMA2020/2015 - Operagdo temdtica 3: Promover a prestagdo de
servicos eletrénicos com a utilizagdo da Autenticagdo Eletrénica

" submissdo e aprovacdo independentes

" Integracdo de servicos com a autenticacdo via Chave Mével Digital
(autenticagdo.gov)

= UAveiro e UPorto partilham da mesma visdo — Integragcdo CMD com
Autenticacdo Federada -> Consércio

" Investimento, Requisitos e Implementagdo conjunta

= Codigo Opensource e aplicdvel as Instituicoes de Ensino Superior (IES) na
RCTSaai

= Apoio e acompanhamento da FCCN
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autenTIC e RCTSaar: requisitos

" Integragdo com Chave Mével Digital e Cartdo de Cidaddo
O integragdo com Identity Provider (IdP) Shibboleth versdo 3.2 ou superior;
O a integragdo sem alteragcdo do cédigo base do IdP;

O a resolugdo e a libertagcdo de atributos SAML incluidas no fluxo de
autenticagdo /autorizagéo Shibboleth.

O webflows existentes (default) ndo alterados para impacto minimo em futuras
atualizacdes do Shibboleth |dP;

O libertar, para o Service Provider (SP), um atributo especifico com indicagdo do
tipo de autenticagéo (CMD/CC);
O Disponibilizacdo de logs para o novo tipo de autenticacdo;
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autenTIC: Interagao com a AMA

=" Ambiente de desenvolvimento

O IdP Autenticagdo.gov administrado pela AMA — Fornecedor de Autenticagdo
(FA);

O processo simples;

O troca de certificados (ndo self-sign);

O informacgdo para os atributos "Issuer* (nome do servidor SP) e "ProviderName”
(nome da Universidade);

= Ambinete de produgdo
O Igual a desenvolvimento + Protocolo AMA/IES.



autenTlC: Desenvolvimento

" Por entidade externa;
" Integracdo com IdP Shibboleth;
= Construgdo de external flows;

= Servelet Java com configuragdes XML;
= Estreita colaboragdo UA /UP/FCT-FCCN



autenTIC: demo
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autenTIC: promocao
e divulgacao
" Foi implementado em 2017

" Foi divulgado nas Jornadas FCCN

" Foi realizado um workshop de
implementagdo nas IES em abr/2018

Autenticagao

com cartao de cidadao
ou chave movel digital

no sistema de informacao
Unico da Universidade?

Trata-se de um método de autenticagao simples (uma senha para todos os sitios),
mais seguro (codigo enviado por SMS, email ou Twilter

Objetivos e vantagens associadas:

O Recorrer a autenticagdo multifator em aplicagoes mais sensiveis;

Efetuar a reposicao da password sem intervencao dos sTIC, com recurso ao cartao
de cidad&o, chave movel digital, pin telefdnico e/ou email alternativo;

@ Efetuar logout de forma segura em todas as aplicagdes a que o utilizador tenha
acedido, recorrendo a autenticagao federada;

Utilizadores estrangeiros podem autenticar-se de forma segura, com recurso a chave
mavel digital.
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Agradecimentos

= A AMA (equipa tecnolégica e equipa de gestdo de projeto)
= A FCT/FCCN

= A Universidade do Porto
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