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1. ENQUADRAMENTO

A corrupcdo e as infragbes a ela conexas, nomeadamente as decorrentes dos conflitos de
interesse constituem riscos potenciais em indmeras profissdes e atividades.

Conscientes destes riscos procuramos neste documento especializa-los no ecossistema
especifico onde se integra a AMA, tendo em vista o efetivo respeito de valores como a legalidade,
lealdade, confianca e ética que sendo exigidos a qualquer organizagao, encontra nos organismos
publicos uma exigéncia acrescida.

O presente plano procura ser uma ferramenta que permite a AMA responder aos desafios
decorrentes da sua misséo e atribuicdes, a exercer as suas competéncias de forma ética e legal,
pelo que na construcdo deste Plano, foram envolvidas todas as unidades organicas na
identificacdo das principais areas de risco de corrupgéo, das situacbes passiveis de gerar
conflitos de interesses e incompatibilidades, bem como no desenho das medidas a implementar
para prevenir a sua ocorréncia.

Na elaboracéo deste documento foi tido em consideracdo o Decreto-Lei n.° 109-E/2021, de 9 de
dezembro, assim como as recomendacgfes do Conselho de Prevencédo da Corrupcdo (CPC),
designadamente:

a) A Recomendacédo aprovada em 1 de julho de 2009 (Recomendacédo 1/2009), publicada
no Diério da Republica, 2.2 série, n.° 140, de 22 de julho de 2009, na qual se estabelece
que “os orgaos dirigentes maximos das entidades gestoras de dinheiros, valores ou
patriménio publicos, seja qual for a sua natureza, devem elaborar Planos de Gestédo de
Riscos de Corrupcéo e Infracbes Conexas;

b) A Recomendacédo aprovada em 7 de abril de 2010 (Recomendacéo 1/2010), publicada
no Diario da Republica, 2.2 série, n.° 71, de 13 de abril de 2010, na qual se estabelece a
obrigatoriedade de publicitar os Planos de Prevencdo de Riscos de Corrupgdo e
InfracBes Conexas;

¢) A Recomendacdo aprovada em 1 de julho de 2015 (Recomendacédo 3/2015), publicada
no Diario da Republica, 2.2 série, n.° 132, de 9 de julho de 2015, na qual se estabelece
que em resultado de um processo de analise e reflexdo internas das entidades
destinatarias da acdo do CPC, devem os planos elaborados por essas mesmas
entidades identificar, de modo exaustivo os riscos de gestdo, incluindo os de corrupcéo,
bem como as correspondentes medidas preventivas;

d) A Recomendacéo aprovada em 2 de outubro de 2019 (Recomendacéo 4/2019),
publicada no Diario da Republica, 2.2 série, n.° 231, de 2 de dezembro de 2019, na qual
se estabelecem medidas de prevencgédo de riscos na contratacéo publica;

e) A Recomendacédo aprovada em 8 de janeiro de 2020 (Recomendacao 3/2020), publicada
no Diario da Republica, 2.2 série, n.° 138, de 17 de julho de 2020, na qual se
estabelecem, inter alia, medidas de mitigacdo sobre o risco de ocorréncia de situacdes
de conflitos de interesses no setor publico e sua adequada gestéo;
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f) A Recomendacdo aprovada em 6 de maio de 2020 (Recomendacédo n.° 2/2020),
publicada no Diario da Republica, 22 série, n.° 94, de 14 de maio de 2020, no qual se
estabelecem medidas de prevencdo de riscos de corrupgdo e infracdes conexas no
ambito das medidas de resposta ao surto pandémico da COVID-19.

Em cumprimento das recomendagdes do CPC, a AMA elaborou o seu “Plano de Prevengéo de
Riscos de Corrupcéo e Infragbes Conexas” (PPR).

2. A AGENCIA PARA A MODERNIZACAO ADMINISTRATIVA, I.P.

A Agéncia para a Modernizacdo Administrativa, I.P. (AMA) é um instituto pablico de regime
especial criado com a misséo de identificar, desenvolver e avaliar programas, projetos e acfes
de modernizagdo e de simplificacdo administrativa e regulatéria e promover, coordenar, gerir e
avaliar o sistema de distribuicdo de servicos publicos, no quadro das politicas definidas pelo
Governo.

A AMA € o organismo da Administragdo Central do Estado, com sede em Lisboa e jurisdicdo em
todo o territdrio nacional, responsavel pela promo¢do e desenvolvimento da modernizagédo
administrativa em Portugal, missdo que prossegue alicercada em 3 Eixos estruturantes:
“atendimento”, “transformacéo digital” e “inovacgéo e participacdo”.

Aos Eixos estruturantes referidos, a que correspondem atribuicbes e competéncias proprias,
acresce ainda as especiais e delegadas na gestdo dos fundos estruturais da Unido Europeia,
através do Sistema de Apoio a Modernizagéo e Capacitacdo da Administracéo Publica, no &mbito
do Portugal 2020 onde, por delegacédo de competéncias da Autoridade de Gestdo do COMPETE
2020, é responséavel pela dinamizacéo e apoio a projetos que contribuam para a prossecucao
dos objetivos e prioridades de investimento relacionadas com a melhoria do acesso as TIC e
com o reforco da capacidade institucional das entidades publicas e da préopria eficiéncia da
administragdo publica.

No ambito da execucgdo do Plano de Recuperagdo e Resiliéncia, a AMA é responséavel por
implementar investimentos e reformas, bem como acompanhar a implementacdo efetuada por
outros organismos da AP.

Enquanto instituto publico de regime especial, a AMA é dotada de autonomia administrativa e
financeira, patriménio proprio e equiparada a entidade publica empresarial, para efeitos de
desenvolvimento e gestdo de redes de lojas para os cidadaos e para empresas, bem como para
o desenvolvimento e operacdo de servigos de tecnologias de informacdo e comunicagéo.

A AMA rege-se, em especial, pelos seus Estatutos, aprovados pelo Decreto-Lei n.° 43/2012, de
23 de fevereiro, alterado pelo Decretos-Leis n.°s 126/2012, de 21 de junho e 20/2018, de 23 de
marco e pelos seus regulamentos internos.
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2.1. Valores e compromisso ético

Na prossecucgao das suas atribuicdes e no exercicio das suas competéncias, a conduta da AMA,
dos seus dirigentes, trabalhadores e colaboradores, encontra-se vinculada ao estrito respeito
pelos principios éticos gerais consagrados na lei, nomeadamente na Constituicdo, no Cédigo do
procedimento Administrativo, na Lei Geral do Trabalho em Funcées Publicas e na Carta Etica da
Administracdo Publica, em particular:

a) Principio do Servico Publico

Encontram-se ao servi¢co exclusivo da comunidade e dos cidadaos, prevalecendo sempre o
interesse publico sobre os interesses particulares ou de grupo.

b) Principio da Legalidade
Atuam em conformidade com os principios constitucionais e de acordo com a lei e o direito.
¢) Principio da Justica e da Imparcialidade

No exercicio da sua atividade, devem tratar de forma justa e imparcial todos os cidadaos,
atuando segundo rigorosos principios de neutralidade.

d) Principio da lgualdade

N&o podem beneficiar ou prejudicar qualquer cidadao em fun¢éo da sua ascendéncia, sexo,
raga, lingua, conviccdes politicas, ideoldgicas ou religiosas, situagdo econdémica ou condi¢ao
social.

e) Principio da Proporcionalidade

No exercicio da sua atividade, s6 podem exigir aos cidadaos o indispensavel a realizacéo da
atividade administrativa e dentro dos limites da lei.

f) Principio da Colaboracé&o e da Boa-fé

No exercicio da sua atividade, devem colaborar com os cidadaos, segundo o principio da
boa-fé, tendo em vista a realizagdo do interesse da comunidade e fomentar a sua
participagdo na realiza¢do da atividade administrativa.

g) Principio da Informacéo e da Qualidade

Devem prestar informacdes e/ou esclarecimentos de forma clara, simples, cortés e rapida.
h) Principio da Lealdade

No exercicio da sua atividade, devem agir de forma leal, solidaria e cooperante.

i) Principio da Integridade

Regem-se segundo critérios de honestidade pessoal e de integridade de caracter.
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j) Principio da Competéncia e Responsabilidade

Agem de forma responsavel e competente, dedicada e critica, empenhando-se na
valorizacédo profissional.

Atento a preocupacédo de realizar a sua atividade de forma ética a AMA aprovou também um
cédigo de ética.

2.2. Instrumentos de gestao

A AMA prossegue a sua missdo e exerce as suas competéncias, suportada nos seguintes
instrumentos de gestao:

e Plano e Relatério de Atividades e Contas;

e QUAR;

e Balancgo social;

e Orcamento e Mapa de Pessoal;

e Plano estratégico;

¢ Normas procedimentais e de controlo interno.

2.3. Organizagao interna

A organizagéo interna da AMA reflete e articula as atividades prosseguidas de forma
administrativa com outras que sdo prosseguidas de forma empresarial, numa légica de
racionalidade e eficiéncia que permita aproveitar as sinergias comuns as duas formas. Sempre
com respeito e diferenciacdo na prossecucédo das atribuigcdes.

Sao 6rgdos da AMA:

e Conselho Diretivo, composto por um presidente e por dois vogais;

e Fiscal Unico, designado nos termos da Lei-Quadro dos Institutos Publicos;

e Conselho consultivo, constituido pelo presidente do conselho diretivo da AMA, por um
representante de cada um dos ministérios em que se integram 0s servi¢cos
disponibilizados nas redes de lojas para o cidaddo e para as empresas e as suas
reunides sao presididas pelo membro do Governo que tutela a AMA.

A AMA organiza-se internamente de acordo com um modelo que articula uma estrutura mista
(estrutura hierarquizada conjugada com estrutura matricial) com a Rede Nacional de Servigos
de Atendimento e o desenvolvimento e operagao de servicos de tecnologias de informacéo e
comunicacao, estando as respetivas unidades estruturadas de acordo com as seguintes
funcdes:
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e FungBes de suporte;
e Funcdes de negdcio.
As fungdes de suporte prosseguem atividades transversais & AMA que visam uma gestao
racional e eficiente dos seus recursos comuns.
As funcbes de negdcio visam a prossecucao das especificas atribuicbes prosseguidas pela
AMA, tendo em conta as seguintes areas de atividade:
e Atendimento
e Transformacéo digital
¢ Inovagdo e participagao
Organograma
AMA - ORGANOGRAMA
CONSELHO DIRETIVO
Departamento de Administragio Geral  Licia Pimenta C?;’fgg?g‘:é‘?emas e Tecnologias Gil Vieira sg?:“:grcgfagggtsc;?;:g:r:e"é: - Paulo Lobo
Dire¢do de Comunicagdo g:r:(;?ndis‘Et?g;ggtsgg:iacsae_rg:éigcgmenw Equipa de Relacgbes Internacionais Claudia Barroso
Diregdo de Estratégias e Governo Digital i Ml:e“l":i: gsrxgﬁ]‘?;;?;‘;g?sgafﬂq%g;p Sofia Mota Nucleo PMO Zaida Chora
gérzcéiﬁ;;?nptznsﬁo e Suporte a Rede ggg}irgo;?a[:;xxlna\ragéo no Setor Elsa Belo 521;‘:;:’3:?”»;\;3;;;;50 de Medidas Ana Pio
Bilig-o sl Skl Monica Letra Cabinete Juridico André valarinho Nucleo de Auditoria Interna

Tendo em conta as atribuicdes e competéncias da AMA, |.P., a sua atua¢do encontra-se
organizada nos seguintes eixos de atuagéo:

e Servigo a Cidadaos e Empresas - Esta linha de intervencéo visa promover a
transformacéo dos servi¢os publicos, tendo em vista a criagcao de valor para os
cidad&@os e empresas utilizadores desses servicos;

e Simplificacdo e Otimizacdo de Processos e Servicos - Esta linha de intervencéo visa
promover, no contexto da AP, a simplificacdo e otimizacao da eficiéncia dos processos

transversais.

e Governacao do Ecossistema Digital — Esta linha de intervencéo propde-se orientar as
iniciativas de transformacao digital da AP em torno de uma visdo, modelos e normas
comuns, articulando projetos e parcerias transversais.
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¢ Qualidade, Interoperabilidade e Segurancga nos Servicos Digitais! — Esta linha de
intervencao assume a evolucéo e disponibilidade dos componentes transversais da
arquitetura empresarial da AP.

e Transparéncia, Capacitacdo e Participacdo — Esta linha de intervencdo assume o
compromisso com a definicdo e promoc¢éo de um modelo de comunicacao dos servicos
publicos, a promocéo do uso de dados abertos da AP, e ainda a promocéo da inovacéo
e da experimentagéo participadas.

e Melhoria Continua da Gestao Interna - Esta linha de intervencao enquadra-se na linha
do investimento interno necessario para concretizar 0s seus objetivos operacionais

2.4. Recursos humanos

O Mapa de Pessoal constitui um instrumento fundamental de planeamento e gestdo estratégica
de recursos humanos, permitindo uma viséo integrada e dinamica desses mesmaos recursos,
contribuindo para uma cultura organizacional orientada para o servi¢o publico de acordo com
critérios de racionalizacao, transversalidade, eficiéncia e economia de custos.

O mapa de pessoal da AMA aprovada para o ano 2022 prevé 313 trabalhadores, conjugando
trabalhadores com contrato de trabalho em func¢des publicas e contrato individual de trabalho,
em funcéo das atribuicdes prosseguidas e sem prejuizo das atividades transversais e comuns
a todo o modelo organizacional, numa l6gica de eficiéncia, qualidade e racionalidade.

3. O PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E
INFRACOES CONEXAS

Na elaboracéo do presente PPR foi considerado o Decreto-Lei n.° 109-E/2021, de 9 de
dezembro, as recomendacfes do CPC, os Estudos e Relatérios publicados, incluindo o “Estudo
- Gestao dos Conflitos de Interesse - Setor Publico” e “Prevengao da Corrupgao na Gestao
Publica - Mapeamento de areas e fatores de risco”.

Foi ainda tomada em consideracao para identificagcdo de mecanismos de prevencéo de riscos
na contratagao publica, a campanha “Combate ao Conluio na Contratagdo Publica” promovida
pela Autoridade da Concorréncia.

! Devido a especificidade deste eixo de atuagdo, nomeadamente no que respeita aos meios de identificagdo eletronica
(elD), foi efetuado um levantamento de riscos relativamente a esta componente que se encontra no Anexo Il
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3.1. Ambito, objetivos e metodologia

3.1.1. Ambito

O PPR abrange todas as areas de atividade da AMA e respetivas unidades e trabalhadores,
fornecedores de bens e prestadores de servicos.

3.1.2. Objetivos

Na elaboracao do presente instrumento de prevencao de riscos de corrup¢do ou conflitos de
interesses, assumem-se 0s objetivos seguintes:

v Identificagcdo dos riscos de corrupgéao e infragées conexas ou conflitos de interesses
relativamente a cada area ou unidade organica;

v ldentificagdo das medidas a implementar para prevenir a sua ocorréncia;

v Definicdo e identificacdo dos responsaveis pelos riscos e medias de prevencéo.

3.1.3. Metodologia

Na elaboracéo do presente Plano comegou-se por identificar os riscos inerentes a cada
unidade organica, através de reuniGes com 0s respetivos responsaveis. Determinou-se a
probabilidade (P) e o impacto de ocorréncia (I), ambos numa escala de 1 a 5. O nivel de risco
(NR) foi obtido através do produto entre a probabilidade e o impacto (NR = P x I). Por fim, foram
identificadas as medidas de prevencao e de controlo interno dos riscos e definidas as formas
de acompanhamento e avalia¢cdo anual.

No Anexo | apresenta-se uma lista de infragcdes que se encontram previstas na legislagcdo e no
Anexo Il apresenta-se uma lista de riscos e medidas e de prevencdo que foram identificadas na
AMA.

Probabilidade da ocorréncia:

Probabilidade de Descri¢éo Pontuacéo
ocorréncia atribuida
Elevada O risco decorre de um processo corrente e frequente da AMA 4-5
Moderada O risco esté associado a um processo esporadico da AMA que se 3
admite que venha a ocorrer ao longo do ano.
Fraca O risco decorre de um processo que apenas ocorrerd em 1-2
circunstancias excecionais.
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Impacto da ocorréncia:
Impacto da Descrigao Pontuacéo
ocorréncia atribuida
Elevado Prejuizos financeiros significativos para o Estado Portugués e 4-5

violacéo grave dos principios associados ao interesse publico,
lesando a credibilidade da AMA e do préprio Estado Portugués.

Moderado Prejuizos financeiros para o Estado Portugués e perturbagao do 3
normal funcionamento da AMA.
Fraco N&o tem potencial para provocar prejuizos financeiros ao Estado 1-2

Portugués, nédo sendo as infragBes causadoras de danos relevantes
na imagem e operacionalidade da AMA.

Nivel de Risco = Probabilidade x Impacto

Impacto

Probabilidade

Decisdo sobre os niveis de risco:

Nivel de Risco Deciséo

Fraco Risco Aceite - 0s donos do risco podem aceitar 0s riscos.
Risco em Avalia¢c&o — os donos do risco iréo decidir sobre a aceita¢do ou
implementacdo de novas medidas de prevencéao.
Risco N&o aceite — Avaliar a necessidade de definir e implementar novas
medidas de prevencao.

Moderado

3.2. Osriscos

3.2.1. Conceito derisco e gestao de risco
Nesta seccdo apresenta-se uma definicdo de risco e de gestdo de risco.

“Risco é definido como o evento, situagédo ou circunstancia futura com a probabilidade de
ocorréncia e potencial consequéncia positiva ou negativa ha consecucao dos objetivos de uma
unidade organizacional”. [in Plano de Prevencgé&o de riscos de Gestao da Direcdo-Geral do
Tribunal de Contas, pag. 12].

“A Gestao de Risco € o processo através do qual as organizagdes analisam metodicamente os
riscos inerentes as respetivas atividades, com o objetivo de atingirem uma vantagem
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sustentada em cada atividade individual e no conjunto de todas as actividades.” [Norma de
gestéo de riscos, FERMA-Federation of European Risk Management Associations].

Uma efetiva gestéo do risco pressupde:

e aidentificacéo;

e acomunicacao;

e aaceitacao;

e a categorizacéo;

e um plano e um processo de gestéo.

A possibilidade de ocorréncia de um evento futuro de corrupcao ou infragdo conexa, bem como
de conflito de interesse, constitui uma situacéo de perigo ou de risco que exige a identificacdo
dos eventos potenciais e a gestao do risco pela parte da organizagéo, tendo em vista a sua
prevencéo e dissuaséo.

A identificac@o das potenciais situacdes de risco existentes na AMA constitui condi¢do para
gue se possam implementar procedimentos idoneos e potenciadores da confianga.

3.2.2. SituacOes de corrupcéo, infracfes conexas e conflitos de interesses
Uma breve corrida pela doutrina e alguns planos de prevencgéo de riscos de corrupcao e
infracBes conexas existentes, permite-nos enumerar um conjunto de fatores que potenciam
situacdes de corrupcdo ou outras infragdes conexas:

e O ambiente propicio;

¢ Qualidade da gestéo - idoneidade dos gestores e decisores;
e A adequagéo do sistema de controlo interno;

e A ética e conduta das instituicdes e dos trabalhadores;

e Motivagdo dos trabalhadores;

e Alegislagdo e normas de conduta.

Comum a todas as previs@es legais esta o principio segundo o qual ndo devem existir
quaisquer vantagens ou promessas de vantagens para 0 assumir de um determinado
comportamento, por agdo ou por omissao, seja ele licito ou ilicito. Ligadas ou préximas da
corrupgao existem outras situag6es igualmente prejudiciais ao bom funcionamento do Estado,
suas instituicdes e mercados, tipificados como crimes.

Em termos sucintos, poderdo constituir corrup¢ao ou infragdo conexa as seguintes situacdes:

e Desvio de recursos publicos para outras finalidades;

o Ofertas de dinheiro ou qualquer bem material para agilizar processos;

e Aceitacdo de gratificacdes ou comissdes para escolher uma empresa que prestara
servigos ou vendera produtos a AMA;

e Receber e/ou solicitar dinheiro de empresas privadas para aprovar ou executar
propostas/projetos que as beneficiem;

e Contratar empresas de familiares;
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e Utilizacdo de dinheiro publico para interesse particular.

Quanto ao conflito de interesses no setor publico, este pode ser definido como qualquer
situagdo em que um agente publico, por forca do exercicio das suas fungfes, ou por causa
delas, tenha de tomar decisdes ou tenha contacto com procedimentos administrativos de
qualquer natureza, que possam afetar, ou em que possam estar em causa, interesses
particulares seus ou de terceiros e que por essa via prejudiguem ou possam prejudicar a
isencao e o rigor das decisbes administrativas que tenham de ser tomadas, ou que possam
suscitar a mera davida sabre a isencéo e o rigor que sao devidos ao exercicio de funcdes
publicas.

Podem igualmente ser geradoras de conflito de interesses, situagdes que envolvam
trabalhadores que deixaram o cargo publico para assumirem func¢des privadas, como
trabalhadores, consultores ou outras, porque participaram, direta ou indiretamente, em
decisbes que envolveram a entidade privada na qual ingressaram, ou tiveram acesso a
informacao privilegiada com interesse para essa entidade privada ou, também, porque podem
ainda ter influéncia na entidade publica onde exerceram fungdes, através de ex-colaboradores.

As principais fontes legais de qualificacdo das situacdes de corrupcao, infracdes conexas e
conflitos de interesses séo:

e Cddigo Penal, Decreto-Lei n.° 48/95, de 15 de marco;
e Cddigo de Procedimento Administrativo, Decreto-Lei n.° 4/2015, de 7 de janeiro;
e Lei Geral do Trabalho em Funcdes Publicas, Lei n.° 35/2014, de 20 de junho;

No anexo | ao presente PPR encontra-se uma lista das principais situacfes de corrupgéao,
infracdes conexas e conflitos de interesses legalmente consagradas.

3.2.3. O processo, areas de risco e responsaveis

A atividade administrativa encontra na vontade dos seus intervenientes um potencial de risco
que deve ser elencado e prevenido. Na verdade, o potencial de risco ndo nos permite afirmar
que a situagdo vai ocorrer mas como pode ocorrer, pelo que deve ser equacionado e
prevenido em abstrato.

O ato administrativo pressup8e uma vontade que deve ser suportada numa causa legitima
alicercada no interesse publico e legalmente prevista, que na sua formacéo e exteriorizagao
respeite os formalismos que assegurem o devido esclarecimento, a ponderacgéo, a liberdade,
a certeza e a devida publicidade. O decisor administrativo deve saber ouvir atentamente,
considerar sobriamente e decidir imparcialmente [Sécrates, filosofo Grécia antiga].

Tendo em conta as fungdes e organizacdo da AMA, decidiu-se identificar e caraterizar por
unidade organica as situacdes potenciais de risco de corrup¢do e infracdes conexas,
classificando os riscos segundo uma escala de risco elevado, risco moderado e risco fraco,
em funcao do grau de probabilidade e impacto de ocorréncia.
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Sao varios os fatores que levam a que uma atividade tenha um maior ou menor risco,
entre o0s quais salientam-se os seguintes:

v' Aidoneidade dos agentes e decisores;

v A legitimidade e legalidade dos atos e acdes;
v O comprometimento ético;
v

A qualidade do sistema de controlo interno e a sua eficacia.

Na identificacdo dos processos suscetiveis de geracao de riscos da AMA, equacionam-se 0s
riscos em abstrato face ao seu impacto potencial e probabilidade de ocorréncia (Anexo II).

3.2.4. As medidas de prevengdao e de controlo interno dos riscos

As medidas de prevenc¢édo e de controlo interno dos riscos, constantes do Anexo Il, foram
determinadas em fung&o das areas/processos relevantes e das situacdes de risco subjacentes,
indicando-se ainda as unidades organicas responsaveis pela sua implementacéo.

3.2.5. Acompanhamento e avaliagdo anual

O responsavel geral pela execuc¢éo, controlo e revisdo do PPR é designado pelo Conselho
Diretivo, nos termos do Decreto-Lei n.° 109-E/2021, de 9 de dezembro.

O Ndcleo de Auditoria Interna deverd elaborar no més de outubro, um relatério de avaliacdo
intercalar das situag@es identificadas de risco elevado ou maximo e, no més de abril do ano
seguinte a que respeita a execucdo, um relatdrio de avaliacdo anual, contendo nomeadamente
a quantificacdo do grau de implementacdo das medidas preventivas e corretivas identificadas,
bem como a previséo da sua plena implementacgé&o.

Estes relatdrios e o PPR séo posteriormente comunicados aos membros do Governo
responséveis pela respetiva direcdo, superintendéncia ou tutela, para conhecimento, e aos
servigos de inspecéo da respetiva area governativa, bem como ao MENAC, no prazo de 10
dias contados desde a sua implementacéo e respetivas revises ou elaboracao.
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4. DEFINICOES, SIGLAS E ACRONIMOS

AMA —Agéncia para a Modernizacdo Administrativa, I.P.

CCP — Caodigo dos Contratos Publicos

CeCAAP - Centro de Competéncias em Atendimento da Administracédo Publica
CPC - Conselho de Prevencéo da Corrupgéo

DAG — Departamento de Administracdo Geral

DC — Direcéo de Comunicagéo

DEGD - Dire¢éo de Estratégias e Governo Digital

DESRA - Direcao de Expanséo e Suporte a Rede de Atendimento

DSCA - Direcdo de Servicos e Canais de Atendimento

DSTI - Direcdo de Sistemas e Tecnologias de Informacgéo

EAMM - Equipa de Avaliagdo de Medidas de Modernizacdo

EGSIPD - Equipa de Gestédo de Seguranga da Informacéo e Protecdo de Dados
elD — Identificagc&o Eletronica

ERI - Equipa de RelagBes Internacionais

GJ - Gabinete Juridico

LabX - Centro para a Inovacdo no Setor Publico

MENAC — Mecanismo Nacional Anticorrupcéo

NAI - Nacleo de Auditoria Interna

NPMO - Nucleo PMO

PPR - Plano de Prevencao de Riscos de Corrupcéo e Infragbes Conexas
SGQ - Sistema de Gestédo da Qualidade

SGSI - Sistema de Gestédo de Seguranca de Informacéo

TicAPP - Centro de Competéncias Digitais da Administracédo Publica
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Anexo | Lista de Infracdes

TIPO ‘

INFRAGAO

artigo 372.°do

Cédigo Penal

Recebimento
indevido de
vantagem

TIPO/NORMA LEGAL

Trabalhador da administragdo publica que, no exercicio das suas fungdesou por

causa delas, por si, ou por interposta pessoa, com 0 Seu consentimento ou
ratificac@o, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou ndo
patrimonial, que ndo lhe seja devida, sem prejuizo das condutas socialmente
adequadas e conformes aos usos e costumes.

Corrupgéao

artigo 372.°do

Cédigo Penal

Recebimento
indevido de
vantagem

Quem, por si ou por interposta pessoa, com 0 seu consentimento ou ratificagéo, der
ou prometer a funcionario, ou a terceiro por indicagdo ouconhecimento daquele,
vantagem patrimonial ou ndo patrimonial, que néo Ihe seja devida, no exercicio das
suas fungbes ou por causa delas.

artigo 373.°do
Cadigo Penal
Corrupcgéo passiva

Trabalhador da administragéo publica que por si, ou por interposta pessoa, com 0
seu consentimento ou ratificagdo, solicitar ou aceitar, para si ou para terceiro,
vantagem patrimonial ou ndo patrimonial, ou a sua promessa, para a pratica de um
qualquer ato ou omisséo, seja ou ndo contrario aos deveres do cargo e a vantagem
néo lhe seja devida, ainda que anteriores aquela solicitagdo ou aceitacéo.

artigo 374.°do
Cdédigo Penal
Corrupcao ativa

Quem, por si ou por interposta pessoa, com o0 seu consentimento ou ratificacédo, der
ou prometer a trabalhador da administragdo publica, ou a terceiro por indicagéo ou
com conhecimento daquele, vantagem patrimonial ou ndo patrimonial que constitua
um recebimento indevido, para a pratica de um qualquer ato ou omissao, seja ou
néo contrario aos deveres do cargo e a vantagem nao lhe seja devida.

artigo 375.°do
Cédigo Penal
Peculato

Trabalhador da administragdo publica que ilegitimamente se apropriar, em proveito
proprio ou de outra pessoa, de dinheiro ou qualquer coisa moével, publica ou
particular, que lhe tenha sido entregue, esteja na sua posse ou lhe seja acessivel
em razéo das suas func¢des

artigo 376.°do
Cédigo Penal
Peculato de uso

Trabalhador da administracdo publica que faga uso ou permita que outra pessoa
faca uso, para fins alheios aqueles a que se destinem, de veiculos ou outras coisas
méveis, publicos ou particulares, que lhe forem entregues, estiverem na sua posse
ou lhe forem acessiveis em razédo das suas fun¢des ou, sem que especiais razdes
de interesse publico o justifiquem, der a dinheiro publico destino para uso publico
diferente daquele a que esta legalmente afetado.

Infracdes conexas

artigo 377.°do
Cdédigo Penal
Participagéo
econdmica em negécio

Trabalhador da administragao publica que:

- com intenc&o de obter, para si ou para terceiro, participagcdo economica ilicita, lesar
em negadcio juridico os interesses patrimoniais que, no todo ou em parte, lhe cumpre,
em razéo da sua fungdo, administrar, fiscalizar, defender ou realizar;

- por qualquer forma, receber, para si ou para terceiro, vantagem patrimonial por
efeito de ato juridico-civil relativo a interesses de que tinha, por for¢ca das suas
fungBes, no momento do ato, total ou parcialmente, a disposi¢do, administragdo ou
fiscalizagao; ou

- receber, para si ou para terceiro, por qualquer forma, vantagem patrimonial por
efeito de cobranga, arrecadacéo, liquidacdo ou pagamento que, por for¢a das suas
funcdes, total ou parcialmente, esteja encarregado de ordenar ou fazer, posto que
ndo se verifique prejuizo para a Fazenda Publica ou para os interesses que |lhe estéo
confiados.

artigo 379.°do
Cdédigo Penal
Concussao

O trabalhador da administragédo publica que, no exercicio das suas fungfes ou de
poderes de facto delas decorrentes, por si ou por interposta pessoa com o seu
consentimento ou ratificagdo, receber, para si, para o Estado ou para terceiro,
mediante indugdo em erro ou aproveitamento de erro da vitima, vantagem
patrimonial que lhe ndo seja devida, ou seja superior & devida, nomeadamente
contribuicdo, taxa, emolumento ou multa.
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INFRACAO

artigo 381.°do

TIPO/NORMA LEGAL

O trabalhador da administragdo publica que, tendo recebido requisi¢do legal de

Cédigo Penal autoridade competente para prestar a devida cooperagéo a administragé@o da justica
Recusa de ou a qualquer servico publico, se recusar a presta-la, ou sem motivo legitimo a ndo
cooperagéo prestar.

artigo 382.°do O trabalhador da administragdo publica que abusar de poderes ou violar deveres

Cédigo Penal inerentes as suas func¢des, com inteng&o de obter, para si ou para terceiro, beneficio

Abuso de Poder

ilegitimo ou causar prejuizo a outra pessoa.

Artigo 363.°do
Cédigo Penal
Suborno

Convencer ou tentar convencer outra pessoa, através de dadiva ou promessa de
vantagem patrimonial ou ndo patrimonial, a prestar falso depoimento ou declaragao
em processo judicial, prestar falso testemunho, pericia, interpretagdo ou tradugéo,
sem que estes venham

a ser cometidos.

Artigo 369.°do
Cédigo Penal
Denegacéo de justica €|
prevaricacao

Trabalhador da administragdo publica que, no ambito de inquérito processual,
processo jurisdicional, por contra-ordenacdo ou disciplinar, conscientemente e
contra direito, promover ou ndo promover, conduzir, decidir ou ndo decidir, ou
praticar ato no exercicio de poderes decorrentes do cargo que exerce.

Artigo 335.°do
Cédigo Penal
Tréfico de
Influéncias

Quem, por si ou por interposta pessoa, com 0 seu consentimento ou ratificacéo,
solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou ndo patrimonial,
ou a sua promessa, para abusar da sua influéncia, real ou suposta, junto de qualquer
entidade publica.

Artigo 383.°do
Cédigo Penal
Violagao de Segredo

Trabalhador da administracédo publica, sem estar devidamente autorizado, revelar
segredo de que tenha tomado conhecimento ou que lhe tenha sido confiado no
exercicio das suas funcdes, ou cujo conhecimento lhe tenha sido facilitado pelo
cargo que exerce, com intengdo de obter beneficio, para si ou para outra pessoa, ou
com a consciéncia de causar prejuizo ao interesse publico ou a terceiro.

Artigo 385.°do
Cédigo Penal
Abandono de func¢des

Trabalhador da administracdo publica que ilegitimamente, com intencéo de impedir
ou interromper servigo publico, abandonar as suas fung8es ou negligenciar o seu
cumprimento.

Artigo 358.°do
Cédigo Penal
Usurpacao de fungdes

Aquele que, sem para tal estar autorizado, exercer funcdes ou praticar atos préprios
de trabalhador da administragdo publica ou de forca de seguranca publica,
arrogando-se, expressa ou tacitamente, essa qualidade, exercer profissao para a
gual a lei exige titulo ou preenchimento de certas condi¢des, arrogando-se, expressa
ou tacitamente, possui-lo ou preenché-las, quando o ndo possui ou as nao preenche,
ou continuar no exercicio de fungbes publicas depois de lhe ter sido oficialmente
notificada demissdo ou suspenséo de funcdes.

Artigo 69.°do
Cédigo de
Procedimento
Administrativo
Casos de impedimento

N&o podem intervir em procedimento administrativo ou em ato ou contrato de direito
publico ou privado da Administragao Publica, nos seguintes casos:

a) Quando nele tenham interesse, por si, como representantes ou como gestores de
negocios de outra pessoa;

b) Quando, por si ou como representantes ou gestores de negdcios de outra pessoa,
nele tenham interesse o0 seu cbnjuge ou pessoa com quem viva em condigées
analogas as dos conjuges, algum parente ou afim em linha reta ou até ao segundo
grau da linha colateral, bem como qualquer pessoa com quem vivam em economia
comum ou com a qual tenham uma relagdo de adocéao, tutela ou apadrinhamento
civil;

¢) Quando, por si ou como representantes ou gestores de negdcios de outra pessoa,
tenham interesse em questdo semelhante a que deva ser decidida, ou quando tal
situacéo se verifique em relagéo a pessoa abrangida pela alinea anterior;

d) Quando tenham intervindo no procedimento como perito ou mandatario ou hajam
dado parecer sobre questdo a resolver;

e) Quando tenha intervindo no procedimento como perito ou mandatario o seu
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INFRACAO

TIPO/NORMA LEGAL

conjuge ou pessoa com quem viva em condi¢des analogas as dos conjuges, parente

ou afim em linha reta ou até ao segundo grau da linha colateral, bem como qualquer
pessoa com gquem vivam em economia comum ou com a qual tenham uma relagéo
de adocdo, tutela ou apadrinhamento civil;

f) Quando se trate de recurso de decisdo proferida por si, ou com a sua intervencao,
ou proferida por qualquer das pessoas referidas na alinea

b) ou com intervengéo destas.

Artigo 73.°do
Cédigo de
Procedimento
Administrativo
Escusa e suspeicéo

Intervir no procedimento ou em ato ou contrato de direito publico ou privado da
Administragdo Publica quando ocorra circunstancia pela qual se possa com
razoabilidade duvidar seriamente da imparcialidade da sua conduta ou decisao e,
designadamente:

a) Quando, por si ou como representante ou gestor de negdcios de outra pessoa,
nele tenha interesse parente ou afim em linha reta ou até ao terceiro grau da linha
colateral, ou tutelado ou curatelado dele, do seu cdnjuge ou de pessoa com quem
viva em condi¢des analogas as dos conjuges;

b) Quando o titular do 6rgédo ou agente, o0 seu cOnjuge ou pessoa com quem viva em
condigbes analogas as dos codnjuges, ou algum parente ou afim na linha reta, for
credor ou devedor de pessoa singular ou coletiva com interesse direto no
procedimento, ato ou contrato;

¢) Quando tenha havido lugar ao recebimento de dadivas, antes ou depois de
instaurado o procedimento, pelo titular do érgdo ou agente, seu conjuge ou pessoa
com quem viva em condi¢8es anélogas as dos conjuges, parente ou afim na linha
reta;

d) Se houver inimizade grave ou grande intimidade entre o titular do 6rgéo ou agente,
ou o seu cOnjuge ou pessoa com quem viva em condigdes analogas as dos conjuges,
e a pessoa com interesse direto no procedimento, ato ou contrato;

e) Quando penda em juizo agdo em que sejam parte o titular do 6rgéo ou agente, o
seu cOnjuge ou pessoa com quem viva em condigées andlogas as dos conjuges,
parente em linha reta ou pessoa com quem viva em economia comum, de um lado,
e, do outro, o interessado, 0 seu cénjuge ou pessoa com quem viva em condi¢gbes
andlogas as dos cbnjuges, parente em linha reta ou pessoa com quem viva em
economia comum.

Artigo 21.°da
Lei Geral do Trabalho
Em Func¢des Publicas

Acumulagdo com
outras fungdes
publicas

1 - O exercicio de fungdes publicas pode ser acumulado com outras fung8es publicas
ndo remuneradas, desde que a acumulacao revista manifesto interesse publico.

2 - O exercicio de fung¢des publicas pode ser acumulado com outras fung@es publicas
remuneradas, desde que a acumulagao revista manifesto interesse publico e apenas
nos seguintes casos:

a) Participacdo em comiss@es ou grupos de trabalho;

b) Participacdo em conselhos consultivos e em comissdes de fiscalizagdo ou outros
6rgéos colegiais de fiscaliza¢&o ou controlo de dinheiros publicos;

c) Atividades docentes ou de investigacdo de duracdo ndo superior a fixada em
despacho dos membros do Governo responsaveis pelas areas das finangas, da
Administracdo Publica e da educacdo e que, sem prejuizo do cumprimento da
duracéo semanal do trabalho, ndo se sobreponha em mais de um quarto ao horéario
inerente a fungé&o principal;

d) Realizagdo de conferéncias, palestras, agées de formagdo de curta duragdo e
outras atividades de idéntica natureza.

Artigo 22.° da
Lei Geral do Trabalho
Em Func¢des Publicas

Acumulagdo com

1 - O exercicio de fungdes publicas ndo pode ser acumulado com fungdes ou
atividades privadas, exercidas em regime de trabalho auténomo ou subordinado,
com ou sem remuneragédo, concorrentes, similares ou conflituantes com as fungées
publicas.

2 - Para efeitos do disposto no artigo anterior, consideram-se concorrentes, similares
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Func¢des ou atividades| ou conflituantes com as fung6es publicas as atividades privadas que, tendo contetdo
privadas idéntico ao das fungbes publicas desempenhadas, sejam desenvolvidas de forma
permanente ou habitual e se dirijam ao mesmo circulo de destinatarios.
3 - O exercicio de fungdes publicas pode ser acumulado com funcdes ou atividades
privadas que:
a) Nao sejam legalmente consideradas incompativeis com as fungdes publicas;
b) Nao sejam desenvolvidas em horario sobreposto, ainda que parcialmente, ao das
fungBes publicas;
¢) Ndo comprometam a isencao e a imparcialidade exigidas pelo desempenho das
fungBes publicas;
d) Nao provoquem prejuizo para o interesse publico ou para os direitos e interesses
legalmente protegidos dos cidadaos.
4 - No exercicio das fungdes ou atividades privadas autorizadas, os trabalhadores
da Administragdo Publica ndo podem praticar quaisquer atos contrarios aos
interesses do servico a que pertencem ou com eles conflituantes.
1 - Os trabalhadores ndo podem prestar a terceiros, por si ou por interposta pessoa,
em regime de trabalho autbnomo ou subordinado, servicos no ambito do estudo,
preparacao ou financiamento de projetos, candidaturas ou requerimentos que devam
ser submetidos a sua apreciagdo ou decisdo ou a de 6rgéos ou servigos colocados
sob sua direta influéncia.
2 — Os trabalhadores ndo podem beneficiar, pessoal e indevidamente, de atos ou
tomar parte em contratos em cujo processo de formagdo intervenham 6rgéos ou
unidades organicas colocados sob sua direta influéncia.
3 — Para efeitos do disposto nos nimeros anteriores, consideram-se colocados sob
direta influéncia do trabalhador os érgéos ou servicos que:
a) Estejam sujeitos ao seu poder de diregao, superintendéncia ou tutela;
b) Exergam poderes por ele delegados ou subdelegados;

Artigo 24.°da c¢) Tenham sido por ele instituidos, ou relativamente a cujo titular tenha intervindo
Lei Geral do Trabalho | como representante do empregador publico, para o fim especifico de intervir nos
Em Fungdes Publicas | procedimentos em causa;
d) Sejam integrados, no todo ou em parte, por trabalhadores por ele designados;
Proibi¢des Especificas| e) Cujo titular ou trabalhadores neles integrados tenham, ha menos de um ano, sido
beneficiados por qualquer vantagem remuneratéria, ou obtido mengéo relativa a
avaliagcdo do seu desempenho, em cujo procedimento ele tenha tido intervencao;
f) Com ele colaborem, em situagdo de paridade hierarquica, no ambito do mesmo
6rgédo ou servico.
4 — Para efeitos das proibicbes constantes dos n.°s 1 e 2, é equiparado ao
trabalhador:
a) O seu cdnjuge, ndo separado de pessoas e bens, ascendentes e descendentes
em qualquer grau, colaterais até ao segundo grau e pessoa que com ele viva em
unido de facto;
b) A sociedade em cujo capital o trabalhador detenha, direta ou
indiretamente, por si mesmo ou conjuntamente com as pessoas referidas na alinea
anterior, uma participacéo néo inferior a 10 /prct..
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Anexo Il Tabela de riscos e medidas de prevencgéo
CeCAPP
Risco Probabilidade Impacto Nivel de Medidas de Prevenc¢ao
Risco

CeCAPP Situacdes de conflito de interesses Moderada (3) Moderado (3) Médio (9) |Os colaboradores que se confrontem com uma

CeCAPP Violagao do dever de zelo (incumprimento procedimentos). Moderada (3) Moderado (3) Médio (9) Isituacéo suscetivel de configurar um conflito de

CeCAPP Violacdo do dever de imparcialidade. Moderada (3) Moderado (3) Médio (9) interesses, devem requerer escusa, por motivo de

CeCAPP Violagao do dever de isencao Moderada (3) Moderado (3) Médio (9) ‘impedimento legal, assumindo que devem participar
tal situagdo nos termos definidos no Cédigo de Etica
e Conduta;
- Codigo de Etica e de Conduta;
- Cédigo de Conduta para a Seguranga da
Informag&o e Dados Pessoais;
- Declaracéo de Politica Antifraude;
- Politica de Gestao do Risco;
- Declaracéo de Inexisténcia de Conflito de

CeCAPP Situacdes de fraude e corrupgéo Fraca (1) Moderado (3) Baixo (3) |Interesses;

- Politicas e procedimentos SGSI e SGQ;

- Diligente aplicagdo do CCP;

- Manual de contratacéo publica;

- Implementac&o na AMA de canais de denlncias e
de sistema de gestéo e controlo de dendncias
(regras de registo, tratamento e decis&o sobre
dendncias).
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DAG

Nivel de

UO responsavel Probabilidade Impacto Medidas de Prevencao

Risco

Inexisténcia de critérios e fundamentagdo escassa na Implementacéo de um sistema de avaliagédo de

DAG escolha de entidades a convidar a apresentar proposta Moderada (3) Elevado (4) Alip (17 fornecedores

DAG cRcl)?](?aStodse natureza externa com impacto na execugao dos Moderada (3) Moderado (3) Médio (9) | Estabelecimento de clausulas de revisdo de precos
Existéncia de falhas no controlo de custos do contrato tendo 2T

DAG por pressuposto os valores orcamentados anualmente Moderada (3) Moderado (3) D) Formacéo sobre o procedimento de gestor de

DAG g:r:?rgrtlorr;ento de regras internas relativas a gestéo de Elevada (4) Fraco (2) Médio (8) contrato e sobre gestao de projetos

DAG Agquisicao de vantagens por parte dos responsaveis pela Fraca (2) Elevado (4) Médio (8) Verificagcdo e analise de declaragdes de ofertas de
execucao contratual fornecedores.

DAG Falha no cumprimento de procedimentos inerentes a saida Fraca (2) Elevado (4) Médio (8) Atualizag&o do procedimento de saida de
de trabalhadores trabalhadores.

DAG Situacdes de conflito de interesses Moderada (3) Moderado (3) Medio (9) |Os colaboradores que se cpnfrontem com uma
Potencial discricionariedade na selegéo dos fornecedores de situag&o suscetivel de configurar um conflito de

DAG servigos externos, no ambito dos processos de consultas a Moderada (3) Moderado (3) Médio (9) | interesses, devem requerer escusa, por motivo de
fornecedores. impedimento legal, assumindo que devem

DAG Violaggo do dever de zelo (incumprimento procedimentos). Fraca (2) Moderado (3) Médio (6) | Participar tal situaggo nos termos definidos no

DAG Violacdo do dever de imparcialidade. Fraca (2) Moderado (3) Médio (6) Codigo de Etica e Conduta;

- Cédigo de Etica e de Conduta;

- Cédigo de Conduta para a Seguranga da
Informacé&o e Dados Pessoais;

- Declaracéo de Politica Antifraude;

- Politica de Gestao do Risco;

i . . - Declaragéo de Inexisténcia de Conflito de
DAG Violacéo do dever de isencao Fraca (2) Moderado (3) Meédio (6) | Interesses:

- Politicas e procedimentos SGSI e SGQ;

- Diligente aplicagdo do CCP;

- Manual de contratacéo publica;

- Implementacéo na AMA de canais de denlncias e
de sistema de gestdo e controlo de dendncias
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Nivel de
Risco

UO responséavel Probabilidade Impacto

Medidas de Prevencao

(regras de registo, tratamento e decisé@o sobre
dendncias).
- Cédigo de Etica e de Conduta;
- Cédigo de Conduta para a Seguranga da
Informac&o e Dados Pessoais;
DAG Situacdes de fraude e corrupgdo Fraca (1) Moderado (3) Baixo (3) | - Declaragéo de Politica Antifraude;
- Politica de Gestao do Risco;
- Declaracéo de Inexisténcia de Conflito de

Interesses.
- Procedimentos de controlo interno;
Situagdes de duplo financiamento, com outros instrumentos e f - Andlise de informacdes prestadas pelos
DAG progrgmas da Uﬁiéo Europeia. Fraca (1) Moderado (3) P O(E) beneficiarios sobre gutrospinvestimegtos
financiados pela Unido Europeia.
Acumulacao e/ou indefinicdo das responsabilidades dos - Manual de Contratag&o publica;
DAG intervenientes com inexisténcia de segregacéo de fungbes na Fraca (1) Fraco (2) Baixo (2) | - Procedimento de Gestor de Contrato;
contratualizagcdo e/ou acompanhamento do progresso. - Definicdo de perfis de competéncias.
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Medidas de Preve

DC Deficiente_ aplicagcdo da estratégia de comunicagdo previamente Moderada (3) Moderado (3) Médio (9) Proc'edi'men:[os especificos de controlo e
estabelecida monitorizacao
Sensibilizagao dos trabalhadores para as
DC Fuga e divulgagéo indevida de informagéo para o exterior. Fraca (2) Moderado (3) Médio (6) [consequéncias da corrupcao e divulgagéo de
informacéo sigilosa
Os colaboradores que se confrontem com uma
DC SituagBes de conflito de interesses Moderada (3) Moderado (3) Médio (9) [Situago suscetivel de configurar um conflito de
interesses, devem requerer escusa, por motivo de
impedimento legal, assumindo que devem participar
tal situag&o nos termos definidos no Cédigo de Etica
e Conduta;
- Codigo de Etica e de Conduta;
Potencial discricionariedade na selecéo dos fornecedores de - Codigo de Conduta para a Seguranga da
DC servigos externos, no ambito dos processos de consultas a Moderada (3) Moderado (3) Médio (9) |Informac&o e Dados Pessoais;
fornecedores. - Declaracgao de Politica Antifraude;
- Politica de Gestao do Risco;
DC Violagdo do dever de zelo (incumprimento procedimentos). Fraca (2) Moderado (3) Médio (6) |- Declaragdo de Inexisténcia de Conflito de
Interesses;
) . o i - Politicas e procedimentos SGSI e SGQ;
DC Violag&o do dever de imparcialidade. Fraca (2) Moderado (3) Méedio (6) | piligente aplicagdo do CCP;
- Manual de contratagdo publica;
) ~ . = 2T - Implementac@o na AMA de canais de denuncias e
DC Violacéo do dever de isencao Fraca (2) Moderado (3) Médio (6) de sistema de gestdo e controlo de dendncias
(regras de registo, tratamento e decisao sobre
denudncias)."
DC Situacdes de fraude e corrupgao Fraca (1) Moderado (3) Baixo (3)
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UO responséavel Risco Probabilidade Impacto Nivel de Medidas de Prevencéo
Risco

- Procedimentos de controlo interno;
- Andlise de informagdes prestadas pelos

Situac¢des de duplo financiamento, com outros instrumentos e

DC programas da Uni&o Europeia. Fraca (1) Moderado (3) EEh@ ) beneficiarios sobre outros investimentos financiados
pela Uniéo Europeia.
 anual de Conatagao pubice
DC gregac Fraca (1) Fraco (2) Baixo (2) - Procedimento de Gestor de Contrato;

funcdes na contratualizagcdo e/ou acompanhamento do

progresso. - Definicao de perfis de competéncias.
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DEGD

UO responsavel Probabilidade Impacto Nivel de Medidas de Prevencéo
Risco

Acumulacéo e/ou indefinicdo das responsabilidades dos - Manual de Contratagdo publica;

DEGD intervenientes com inexisténcia de segregacéo de fungbes na Elevada (4) Moderado (3) Alto (12) |- Procedimento de Gestor de Contrato;
contratualizagao e/ou acompanhamento do progresso - Definicdo de perfis de competéncias.
DEGD Situagdes de conflito de interesses Fraca (2) Elevado (4) Médio (8) |Os colaboradores que se confrontem com uma
; _ _ . ; _— situacéo suscetivel de configurar um conflito de
DEGD Violacé&o do dever de zelo (incumprimento procedimentos). Moderada (3) Fraco (2) Médio (6) finteresses, devem requerer escusa, por motivo de
DEGD Situacdes de fraude e corrupgéo Fraca (1) Elevado (5) Meédio (5) impedimento legal, assumindo que devem participar
DEGD Violacdo do dever de imparcialidade. Fraca (2) Fraco (2) Baixo (3) galcs(;tnu;lj;;? nos termos definidos no Codigo de Etica

- Codigo de Etica e de Conduta;

- Cédigo de Conduta para a Seguranga da
Informacéo e Dados Pessoais;

- Declaracéo de Politica Antifraude;

- Politica de Gestao do Risco;

- Declaracéo de Inexisténcia de Conflito de

. N i N X Interesses;

DEGD Violacdo do dever de isencédo Fraca (2) Fraco (2) Baixo (3) |. politicas e procedimentos SGSI e SGQ;

- Diligente aplicagdo do CCP;

- Manual de contratacéo publica;

- Implementacédo na AMA de canais de denuncias e
de sistema de gestéo e controlo de denudncias
(regras de registo, tratamento e decisdo sobre
dendncias)."

- Procedimentos de controlo interno;

- Analise de informacdes prestadas pelos
beneficiarios sobre outros investimentos financiados
pela Unido Europeia.

Situacdes de duplo financiamento, com outros instrumentos e

DEGD programas da Unido Europeia.

Fraca (1) Moderado (3) Baixo (2)
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DESRA

UO responsavel Probabilidade Impacto Nivel de Medidas de Prevencéo
Risco

DESRA Situacdes de conflito de interesses Moderada (3) Moderado (3) Médio (9)

DESRA Violagdo do dever de zelo (incumprimento procedimentos). Moderada (3) Moderado (3) Médio (9) Os colflboradort?s que se Cpnfrontem com uma
situacéo suscetivel de configurar um conflito de

DESRA Violacdo do dever de imparcialidade. Moderada (3) Moderado (3) Médio (9) interesses, devem requerer escusa, por motivo de
DESRA Violacdo do dever de isencéao Moderada (3) Moderado (3) Médio (9) impedimento legal, assumindo que devem participar
Potencial discricionariedade na selegéo dos fornecedores de tal situagdo nos termos definidos no Cédigo de Etica
DESRA servigos externos, no &mbito dos processos de consultas a Moderada (3) Moderado (3) Médio (9) |e Conduta;

fornecedores. - Codigo de Etica e de Conduta;

- Cédigo de Conduta para a Seguranga da
Informac&o e Dados Pessoais;

- Declaracéo de Politica Antifraude;

- Politica de Gestéo do Risco;

- Declaracéo de Inexisténcia de Conflito de
Interesses;

- Politicas e procedimentos SGSI e SGQ;

- Diligente aplicagao do CCP;

- Manual de contratacéo publica;

- Implementac¢&o na AMA de canais de denlncias e
de sistema de gestao e controlo de denlncias
(regras de registo, tratamento e decisdo sobre
dendncias)."

DESRA Situacdes de fraude e corrupgao Fraca (1) Moderado (3) Baixo (3)
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DESRA

Vulnerabilidades na confidencialidade, integridade e
disponibilidade de informacg&o

Fraca (1)

Moderado (3)

Baixo (3)

Promocéo de ac¢des de formagao para os
colaboradores, incluindo dirigentes, que reforcem a
sua sensibilizagéo e conhecimento sobre as
melhores praticas relacionadas com a
Ciberseguranca, sobretudo considerando que o
modelo de seguranca da informagao adotado se
baseia nas boas praticas estabelecidas pela ISO/IEC
27002:2022, e assenta em trés fatores:

- Confidencialidade: garantia de que a informacéo
esta acessivel apenas a pessoas devidamente
autorizadas para o efeito;

- Integridade: salvaguarda da exatidéo da informagao
e dos métodos de processamento;

- Disponibilidade: garantia de que os utilizadores
autorizados tém acesso a informagdo sempre que
necessario.
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DSCA

UO responséavel Probabilidade Impacto Nivel de Medidas de Prevencéo
Risco

- Promocao de a¢6es de formagéo para os
colaboradores, incluindo dirigentes, que reforcem a
sua sensibilizagdo e conhecimento sobre as melhores
préaticas relacionadas com a Ciberseguranga,
sobretudo considerando que o modelo de seguranca
da informagé&o adotado se baseia nas boas praticas
estabelecidas pela ISO/IEC 27002:2022, e assenta
em trés fatores:

- Confidencialidade: garantia de que a informagéo
Elevada (4) Elevado (4) Alto (16) |esté acessivel apenas a pessoas devidamente
autorizadas para o efeito;

- Integridade: salvaguarda da exatidao da informagao
e dos métodos de processamento;

- Disponibilidade: garantia de que os utilizadores
autorizados tém acesso a informag&o sempre que
necessario.

- Manutencéo da certificacéo 1ISO 27001

- Procedimentos RGPD - avaliagdes de impacto dos
projetos

Vulnerabilidades na confidencialidade, integridade e

DSCA disponibilidade de informagé&o

Sensibiliza¢é@o dos trabalhadores para as
DSCA Fuga e divulgagédo indevida de informagao para o exterior. Elevada (4) Elevado (4) Alto (16) [consequéncias da corrupcao e divulgagdo de
informac&o sigilosa

DSCA Arbitrariedade de tratamento e discricionariedade de tratamento Moderada (3) Moderado (3) Médio (9) |Manual de procedimentos para atendimento nos
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PLANO DE PREVENCAO DE RISCOS

AGENCIA PARA A
MODERNIZAGAO
ADMINISTRATIVA

DE CORRUPCAO E INFRACOES

CONEXAS 2022

Probabilidade

Impacto

Referéncia

Nivel de Classificacao:

Pagina:

Nivel de
Risco

PL - 001
Publico

29/49

Medidas de Prevencéo

de informacao centros de contacto
DSCA Situacdes de conflito de interesses Moderada (3) Moderado (3) Médio (9) (©Os colaboradores que se confrontem com uma
situacdo suscetivel de configurar um conflito de
DSCA Violagao do dever de imparcialidade. Moderada (3) Moderado (3) Meédio (9) |interesses, devem requerer escusa, por motivo de
Potencial discricionariedade na sele¢&o dos fornecedores de 'tr;}p;t?; ;]ear;t?]l,ig?; ;rﬁ:udrg;?rﬂgoqsuﬁodg\é%rin gzg%gg;
DSCA servigos externos, no ambito dos processos de consultas a Moderada (3) Moderado (3) Médio (9) e Condl,%ta' 9
fornecedores. - Cédigo de Etica e de Conduta;
- Codigo de Conduta para a Seguranga da
DSCA Violagdo do dever de zelo (incumprimento procedimentos). Fraca (2) Moderado (3) Médio (6) [Informagéo e Dados, Pessoa}is;
- Declaracéo de Politica Antifraude;
Politica de Gesté&o do Risco;
DSCA Violagao do dever de isencao Fraca (2) Moderado (3) Medio (6) | Declaragéo de Inexisténcia de Conflito de
Interesses;
- Politicas e procedimentos SGSI e SGQ;
- Diligente aplicagao do CCP;
DSCA Situagdes de fraude e corrupg&o Fraca (2) Moderado (3) | Médio (6) |- Manual de contratac&o plblica; o
- Implementagé@o na AMA de canais de denlncias e
de sistema de gestdo e controlo de denuncias (regras
de registo, tratamento e decisdo sobre denuncias)."
- Procedimentos de controlo interno;
DSCA Situacdes de dup!9 flnanC|an_1ento, com outros instrumentos e Fraca (2) Moderado (3) Médio (6) | Anal'lsg (_ie informacdes p_restadas pelos_ )
programas da Unido Europeia. beneficiarios sobre outros investimentos financiados
pela Unido Europeia.
/Acumulag&o e/ou indefinicdo das responsabilidades dos - Manual de Contratacéo publica;
DSCA intervenientes com inexisténcia de segregacao de fun¢des na Fraca (1) Fraco (2) Baixo (2) |- Procedimento de Gestor de Contrato;
contratualizagdo e/ou acompanhamento do progresso. - Definicdo de perfis de competéncias.
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DSTI

UO responsavel Probabilidade Impacto Medidas de Prevencao

- Sensibilizacdo dos trabalhadores para as

DSTI Fuga e divulgacéo indevida de informagéo para o exterior. Elevada (4) Elevado (4) Alto (16) [consequéncias da corrupcao e divulgagéo de

informacéo sigilosa

- Procedimento de gestor de contrato;

- Procedimento de contratagdo publica
- Promocao de a¢6es de formagéo para os
colaboradores, incluindo dirigentes, que reforcem a
sua sensibilizagdo e conhecimento sobre as
melhores préticas relacionadas com a
Ciberseguranca, sobretudo considerando que o
modelo de seguranga da informagao adotado se
baseia nas boas praticas estabelecidas pela
ISO/IEC 27002:2022, e assenta em trés fatores:
- Confidencialidade: garantia de que a
informacéo esté acessivel apenas a

Moderada (3) Elevado (4) Alto (12) | pessoas devidamente autorizadas para o

efeito;

- Integridade: salvaguarda da exatiddo da

informacé&o e dos métodos de

processamento;

- Disponibilidade: garantia de que os

utilizadores autorizados tém acesso a

informacg&o sempre que necessario.

- Manutengéo da certificagédo ISO 27001

- Procedimentos RGPD - avalia¢es de

impacto dos projetos

DSTI Dependéncia de fornecedores em sistemas criticos Elevada (4) Elevado (4) Alto (16)

Vulnerabilidades na confidencialidade, integridade e

DSTI disponibilidade de informacéo
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UO responsavel Probabilidade Impacto Nivel de Medidas de Prevencao
Risco

- Fecho das vulnerabilidades nos portais.

Gestao dos acessos informaticos, particularmente quanto a -Mqr]itorizagéo e atualizag&o do cumprimento de
garantia de confidencialidade de passwords e acessos a - Politica de Seguranca da Informagé&o e Controlo de
DSTI sistemas com informacgdes com cara Moderada (3) Moderado (3) REelC) Acessos fazendo atualizagdes em fungdo de
ter reservado verificagdo de necessidade de alteragdes
- Elaboracgao e implementacéo de um
manual de procedimentos setorial, a
i i iai i ) integrar no manual de controlo interno;
DSTI Uso indevido de bens materiais, designadamente de Moderada (3) Moderado (3) Médio (9) g

equipamentos informaticos - Politica de uso aceitavel de ativos;
- Termos de aceitacéo de equipamento (individuais e

LC/EC)

Os colaboradores que se confrontem com uma
DSTI Situacdes de conflito de interesses Fraca (1) Moderado (3) Baixo (3) situagdo suscetivel de configurar um conflito de
interesses, devem requerer escusa, por motivo de
impedimento legal, assumindo que devem participar
tal situacdo nos termos definidos no Cédigo de Etica

Potencial discricionariedade na sele¢é@o dos fornecedores de

DSTI . P
servigos externos, no Ambito dos processos de consultas a

Fraca (2) Fraco (2) Baixo (4)
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UO responsavel Probabilidade Impacto Nivel de Medidas de Prevencao
Risco

fornecedores. e Conduta;

- Céodigo de Etica e de Conduta;

- Codigo de Conduta para a Seguranga da
Informag&o e Dados Pessoais;

DSTI Violacéo do dever de zelo (incumprimento procedimentos). Fraca (1) Moderado (3) Baixo (3) | Declaracio de Politica Antifraude:
- Politica de Gestéao do Risco;
DSTI Violagéo do dever de imparcialidade. Fraca (1) Moderado (3) Baixo (3) - Declaragdo de Inexisténcia de Conflito de
Interesses;
- Politicas e procedimentos SGSI e SGQ;
DSTI Violag&o do dever de isengédo Fraca (1) Moderado (3) Baixo (3) - Diligente aplicacdo do CCP;

- Manual de contratagdo publica;
- Implementagé@o na AMA de canais de denlncias e
DSTI SituacGes de fraude e corrupgao Fraca (1) Moderado (3) Baixo (3) de sistema de gestdo e controlo de dendncias (regras

de registo, tratamento e deciséo sobre denuncias)."
- Manual de Contratag&o publica;

Acumulagao e/ou indefinicio das responsabilidades dos ) - Procedimento de Gestor de Contrato;
i - A o ~ Fraca (1) Fraco (2) Baixo (2) N ) e
intervenientes com inexisténcia de segregacao de fungbes - Definicao de perfis de competéncias;

- Implementac&o de modelo de governagdo DSTI.

DSTI
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PLANO DE PREVENCAO DE RISCOS

am a ‘AGENCIA PARA A DE CORRUPCAO E INFRACOES
CONEXAS 2022

MODERNIZAGAO
ADMINISTRATIVA

EAMM

UO responsavel

Probabilidade

Impacto

Referéncia

PL - 001

Nivel de Classificagdo: | Publico

Pagina:

33/49

Medidas de Prevencao

Promocéao de acdes de formacao para os
colaboradores, incluindo dirigentes, que reforcem a
sua sensibilizagdo e conhecimento sobre as melhores
préaticas relacionadas com a Ciberseguranga,
sobretudo considerando que o modelo de seguranca
da informagé&o adotado se baseia nas boas praticas
estabelecidas pela ISO/IEC 27002:2022, e assenta
Vulnerabilidades na confidencialidade, integridade e em trés fatores:

EAMM disponibilidade de informagéo Moderada (3) Elevado (4) Hiwinz) 8 Confidencialidade: garantia de que a informagao
esté acessivel apenas a pessoas devidamente
autorizadas para o efeito;

- Integridade: salvaguarda da exatidao da informagao
e dos métodos de processamento;

- Disponibilidade: garantia de que os utilizadores
autorizados tém acesso a informag&o sempre que
necessario.

EAMM Segregagao de fungges entre emissdo do parecer e Moderada (3) Elevado (4) Alto (12) Procedimentos de controlo interno

responsabilidade pela despesa
EAMM Po}enual conflito de interesses na validacéo de despesas da Fraca (2) Elevado (5) Médio (10) P_edldc~) de escusa na eminéncia de uma possivel
propria empresa situacdo de conflito de interesses.
- Procedimentos de controlo interno;
EAMM Situacdes de dup!g flnanuamento, com outros instrumentos e Moderada (3) Moderado (3) Médio (9) | Anal.ls_e, Qe informacdes p_restadas pelos_ _
programas da Unido Europeia. beneficiarios sobre outros investimentos financiados
pela Unido Europeia.

EAMM CP;thlz?é::tllljrdel‘zcrluonanedade € atraso na andlise e selegdo de Moderada (3) Moderado (3) Meédio (9) |Procedimentos de controlo interno

EAMM Omissdes de irregularidades detetadas na analise Moderada (3) Moderado (3) Médio (9) |Procedimentos de controlo interno
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UO responsavel Probabilidade Impacto Nivel de Medidas de Prevencao
Risco
EAMM Segre_ga(;ao de fungdes entre representante ministerial da PCM Moderada (3) Moderado (3) Médio (9) |Procedimentos de controlo interno
e pedidos AMA
EAMM Impossibilidade de validar eventuais fraudes das entidades Fraca (2) Elevado (4) Médio (8) |Procedimentos de controlo interno
-Implementagdo de um manual de procedimentos
com um conjunto de metodologias, procedimentos e
instrumentos de trabalho, que estabelece que
Acumulacéo e/ou indefinicdo das responsabilidades dos colaboradores que intervenham na fase de
EAMM intervenientes com inexisténcia de segregacéo de fungdes na Fraca (2) Fraco (2) Baixo (4) [contratualizag&@o estao impedidos de intervir na fase
contratualizacdo e/ou acompanhamento do progresso de acompanhamento do progresso;
- Manual de Contratag&o publica;
- Procedimento de Gestor de Contrato;
- Definicdo de perfis de competéncias.
EAMM Presséo externa Fraca (2) Fraco (2) Baixo (4) |Procedimentos de controlo interno
EAMM Situacdes de conflito de interesses Fraca (1) Moderado (3) Baixo (3) |Utilizacdo de ferramenta informética para mitigagéo
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UO responsavel Probabilidade Impacto Nivel de Medidas de Prevencao
Risco

Violacédo do dever de zelo (incumprimento procedimentos) Fraca (1) Moderado (3) Baixo (3) |de risco de fraude e corrupcéo (SIPRR - Sistema
EAMM Violagéo do dever de imparcialidade Fraca (1) Moderado (3) Baixo (3) |Informatico da «Recuperar Portugal»).

- Os colaboradores que se confrontem com uma
situacdo suscetivel de configurar um conflito de
interesses, devem requerer escusa, por motivo de
impedimento legal, assumindo que devem participar
tal situag&o nos termos definidos no Cédigo de Etica
e Conduta;

- Codigo de Etica e de Conduta;

- Cédigo de Conduta para a Seguranga da
Informagé&o e Dados Pessoais;

- Declaracgao de Politica Antifraude;

- Politica de Gestéao do Risco;

- Declaracéo de Inexisténcia de Conflito de
Interesses;

- Politicas e procedimentos SGSI e SGQ;

- Diligente aplicagdo do CCP;

- Manual de contratagdo publica;

- Implementac@o na AMA de canais de denuncias e
de sistema de gestéo e controlo de dendncias (regras
EAMM Situagdes de fraude e corrupgéo Fraca (1) Moderado (3) Baixo (3) |de registo, tratamento e decisdo de dendncias).

EAMM Inexisténcia de segregacédo de funcdes nas verificagcdes no local Fraca (1) Moderado (3) Baixo (3) |Procedimentos de controlo interno

EAMM Violacao do dever de isencédo Fraca (1) Moderado (3) Baixo (3)
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EGSIPD

UO responsavel Probabilidade Impacto Medidas de Prevencao

EGSIPD Situagdes de conflito de interesses Fraca (2) Moderado (3) Médio (6) |Os colaboradores que se confrontem com uma
situacdo suscetivel de configurar um conflito de

interesses, devem requerer escusa, por motivo de
impedimento legal, assumindo que devem participar
tal situagdo nos termos definidos no Cadigo de Etica
e Conduta;

- Codigo de Etica e de Conduta;

- Cédigo de Conduta para a Seguranga da
Informagé&o e Dados Pessoais;

EGSIPD Violacdo do dever de imparcialidade. Fraca (1) Moderado (3) Baixo (3) |- Declaragao de Politica Antifraude;

- Politica de Gestao do Risco;

- Declaracéo de Inexisténcia de Conflito de
Interesses;

EGSIPD Violagao do dever de zelo (incumprimento procedimentos). Fraca (2) Moderado (3) Médio (6)

EGSIPD  \Violagdo do dever de isencdo Fraca (1) Moderado (3) Baixo (3) | - Politicas e procedimentos SGSI e SGQ;
- Diligente aplicagdo do CCP;
- Manual de contratagdo publica;
- Implementagé@o na AMA de canais de denlncias e
. . ~ ) de sistema de gestéo e controlo de denuncias (regras
EGSIPD Situagdes de fraude e corrupgéo Fraca (1) Moderado (3) Baixo (3) |ge registo, tratamento e decisdo sobre dendncias)."
- Procedimentos de controlo interno;
EGSIPD Situacdes de dup!g fmanuan_wento, com outros instrumentos e Fraca (1) Moderado (3) Baixo 3) |- Anal.ls_e, Qe informacdes p_restadas pelos_ _
programas da Unido Europeia. beneficiarios sobre outros investimentos financiados
pela Unido Europeia.
Acumulacéo e/ou indefinicdo das responsabilidades dos - Manual de Contratag&o publica;
EGSIPD intervenientes com inexisténcia de segregacao de fungbes na Fraca (1) Moderado (3) Baixo (3) |- Procedimento de Gestor de Contrato;
contratualiza¢@o e/ou acompanhamento do progresso.” - Definicdo de perfis de competéncias.
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UO responsavel Probabilidade Impacto Nivel de Medidas de Prevencao
Risco

Promocéao de ac¢des de formacéo para os
colaboradores, incluindo dirigentes, que reforcem a
sua sensibilizagdo e conhecimento sobre as melhores
préaticas relacionadas com a Ciberseguranga,
sobretudo considerando que o modelo de seguranca
da informagé&o adotado se baseia nas boas praticas
estabelecidas pela ISO/IEC 27002:2022, e assenta
em trés fatores:

- Confidencialidade: garantia de que a informagéo
esté acessivel apenas a pessoas devidamente
autorizadas para o efeito;

- Integridade: salvaguarda da exatiddo da informagao
e dos métodos de processamento;

- Disponibilidade: garantia de que os utilizadores
autorizados tém acesso a informag&o sempre que
necessario.

Manutencao da certificagdo ISO 27001;
Procedimentos RGPD

Vulnerabilidades na confidencialidade, integridade e

EGSIPD | jisponibilidade de informacao

Fraca (1) Moderado (3) Baixo (3)
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elD

UO responsavel Probabilidade Impacto Medidas de Prevencao

elD Situagdes de conflito de interesses Moderada (3) Moderado (3) Meédio (9) Isituacso suscetivel de configurar um conflito de

interesses, devem requerer escusa, por motivo de
impedimento legal, assumindo que devem patrticipar

elD Violacéo do dever de zelo (incumprimento procedimentos). Moderada (3) Moderado (3) Médio (9) tal situacao nos tefmos definidos no Cédigo de Etica
e Conduta;
elD Violagdo do dever de imparcialidade. Moderada (3) Moderado (3) Médio (9) - Codigo de Etica e de Conduta;

- Cédigo de Conduta para a Seguranga da

) . o Informagé&o e Dados Pessoais;
elD Violag&o do dever de isencédo Moderada (3) Moderado (3) Meédio (9) | peclaragdo de Politica Antifraude;

- Politica de Gestao do Risco;

- Declaracéo de Inexisténcia de Conflito de
Interesses;

- Politicas e procedimentos SGSI e SGQ;

- Diligente aplicagao do CCP;

- Manual de contratacéo publica;

- Implementac&o na AMA de canais de denlncias e
de sistema de gestdo e controlo de denuncias (regras
de registo, tratamento e decisédo sobre denuncias).”
Auditoria de Seguranca da Informacéo ao sistema da
Chave Movel Digital tendo em vista a sua
manutengado na Trusted List do Gabinete Nacional de
Seguranca

elD Situagdes de fraude e corrupgéo Moderada (3) Moderado (3) Médio (9)

Vulnerabilidade dos processos de desenvolvimento, gestao e
elD operacdo dos sistemas de informagao de assinatura com a Fraca (2) Elevado (4) Médio (8)
Chave Movel Digital
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UO responsavel Probabilidade Impacto Nivel de Medidas de Prevencéo
Risco

- Procedimentos de controlo interno;

Situacdes de duplo financiamento, com outros instrumentos e Fraca (1) Moderado (3) Baixo (3) | Andlise de informacdes prestadas pelos
programas da Uniédo Europeia beneficiarios sobre outros investimentos financiados

pela Unido Europeia.

elD

Promogéo de acbes de formacgdo para os
colaboradores, incluindo dirigentes, que reforcem a
sua sensibilizagéo e conhecimento sobre as melhores
praticas relacionadas com a Ciberseguranca,
sobretudo considerando que o modelo de segurancga
da informacéo adotado se baseia nas boas préaticas
estabelecidas pela ISO/IEC 27002:2022, e assenta
Vulnerabilidades na confidencialidade, integridade e ) em trés fatores:

disponibilidade de informacgé&o ’ Fraca (1) Moderado (3) EEroiE) ) Confidencialidade: garantia de que a informag&o
esta acessivel apenas a pessoas devidamente
autorizadas para o efeito;

- Integridade: salvaguarda da exatiddo da informagao
e dos métodos de processamento;

- Disponibilidade: garantia de que os utilizadores
autorizados tém acesso a informacéo sempre que
necessario.

Reforcar a formacao/credenciacdo dos operadores;
Reforgar controlos l6gicos na adesdo de CMD.

elD

elD Criagdo indevida de CMD Fraca (1) Moderado (3) Baixo (3)
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ERI

UO responsavel Probabilidade Impacto Medidas de Prevencao

ERI Situacdes de conflito de interesses Moderada (3) Moderado (3) Médio (9)

Os colaboradores gque se confrontem com uma
situacéo suscetivel de configurar um conflito de
interesses, devem requerer escusa, por motivo de

ERI Violacdo do dever de zelo (incumprimento procedimentos). Moderada (3) Moderado (3) Médio (9) [impedimento legal, assumindo que devem participar
tal situagcdo nos termos definidos no Codigo de Etica
e Conduta;
- Cédigo de Etica e de Conduta;

ERI Violacdo do dever de imparcialidade. Moderada (3) Moderado (3) Médio (9) | Cadigo de Conduta para a Seguranca da

Informag&o e Dados Pessoais;

- Declaracdo de Politica Antifraude;

- Politica de Gestao do Risco;

- Declaracéo de Inexisténcia de Conflito de

ERI Violacéo do dever de isencao Moderada (3) Moderado (3) Médio (9) Interesses:

- Politicas e procedimentos SGSI e SGQ;

- Diligente aplicagao do CCP;

- Manual de contratacéo publica;

- Implementacédo na AMA de canais de denuncias e
de sistema de gestao e controlo de denuncias (regras
de registo, tratamento e decisédo sobre denuncias)."

Divulgacéo e utilizagcio de informacao privilegiada e
ERI confidencial, em virtude do desempenho das funges na AMA, Fraca (2) Elevado (4) Médio (8)
para favorecimento préprio ou de terceiros

ERI Situagdes de fraude e corrupgéo Fraca (1) Moderado (3) Baixo (3)
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UO responsavel Probabilidade Impacto Medidas de Prevencao

Monitorizagcdo dos modelos de contratagdo publica
Elevada (4) Moderado (3) Alto (12) [fazendo atualizagdes em funcao de verificagcao de
necessidade de alteracdes

Assinatura de declaracao de inexisténcia de conflito
GJ Situagdes de conflitos de interesses na contratacéo publica Elevada (4) Moderado (3) Alto (12) |de interesses prévia a abertura de procedimento de
contratacao

Preenchimento e anélise de "checklist" para
verificagdo e controlo de situa¢es de conluio.

- Revisdo do manual de procedimentos setorial a
Acumulacéo e indefini¢céo das responsabilidades dos integrar no manual de controlo interno;

GJ intervenientes com inexisténcia de segregacéo de fungdes nas Elevada (4) Moderado (3) Alto (12) |- Manual de Contratagéo publica;

diversas fases - Procedimento de Gestor de Contrato;

- Definicdo de perfis de competéncias.

Os colaboradores que se confrontem com uma
situac@o suscetivel de configurar um conflito de
interesses, devem requerer escusa, por motivo de
impedimento legal, assumindo que devem participar
tal situagdo nos termos definidos no Cédigo de Etica
e Conduta;

- Codigo de Etica e de Conduta;

- Codigo de Conduta para a Seguranga da
Informacéo e Dados Pessoais;

- Declaracéo de Politica Antifraude;

- Politica de Gestéo do Risco;

- Declaracéo de Inexisténcia de Conflito de
Interesses;

- Politicas e procedimentos SGSI e SGQ;

- Diligente aplicacdo do CCP;

- Manual de contratacéo publica;

Indefinicdo de critérios, normativos e/ou técnicos, nos cadernos

GJ de encargos na contratagdo publica

GJ SituacGes de conluio entre concorrentes na Contratagédo Publica Elevada (4) Moderado (3) Alto (12)

Situacdes de conflito de interesses, corrup¢ao e infragbes

GJ
conexas, em geral

Moderada (3) Moderado (3) Médio (9)
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UO responsavel Probabilidade Impacto Nivel de Medidas de Prevencéo
Risco

- Implementacéo na AMA de canais de denlncias e
de sistema de gestdo e controlo de denlincias (regras
de registo, tratamento e decisdo sobre denuncias).

Promover, preferencialmente, a consulta ao mercado
através de Concurso Publico e exigir fundamentacéo
objetiva da escolha de outro tipo de procedimento
mais restritivo da concorréncia

"Insuficiente justificacao do tipo de procedimento adotado

GJ " e )
quando restritivo da concorréncia e fracionamento da despesa

Moderada (3) Moderado (3) Médio (9)
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LabX

UO responsavel Probabilidade Impacto Medidas de Prevencao

Promocéo de agdes de formagao para os
colaboradores, incluindo dirigentes, que reforcem a
sua sensibilizagéo e conhecimento sobre as melhores
préaticas relacionadas com a Ciberseguranca,
sobretudo considerando que o modelo de seguranca
da informacgé&o adotado se baseia nas boas praticas
estabelecidas pela ISO/IEC 27002:2022, e assenta
em trés fatores:

- Confidencialidade: garantia de que a informagéo
esta acessivel apenas a pessoas devidamente
autorizadas para o efeito;

- Integridade: salvaguarda da exatiddo da informagao
e dos métodos de processamento;

- Disponibilidade: garantia de que os utilizadores
autorizados tém acesso a informagdo sempre que
necessario.

Vulnerabilidades na confidencialidade, integridade e

disponibilidade de informagao Fraca (2) Moderado (3) D ()

LabX
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UO responsavel Probabilidade Impacto Nivel de Medidas de Prevencéo
Risco

Os colaboradores que se confrontem com uma
LabX Violacéo do dever de zelo (incumprimento procedimentos) Fraca (2) Moderado (3) Médio (6) [situacéo suscetivel de configurar um conflito de
interesses, devem requerer escusa, por motivo de
impedimento legal, assumindo que devem participar
tal situagdo nos termos definidos no Cédigo de Etica
e Conduta;

- Codigo de Etica e de Conduta;

- Cédigo de Conduta para a Seguranga da
Informacé&o e Dados Pessoais;

) . . o _ - Declaracéo de Politica Antifraude;

LabX Violagdo do dever de imparcialidade Fraca (1) Moderado (3) Baixo (3) | politica de Gesto do Risco:

- Declaracéo de Inexisténcia de Conflito de
Interesses;

- Politicas e procedimentos SGSI e SGQ;

LabX Violacdo do dever de isencédo Fraca (1) Moderado (3) Baixo (3) - Diligente aplicagcdo do CCP;

- Manual de contratacéo publica;

- Implementac¢&o na AMA de canais de denlncias e
de sistema de gestéo e controlo de dendncias (regras
de registo, tratamento e decisdo sobre denuncias).

LabX Situagdes de conflito de interesses Fraca (1) Moderado (3) Baixo (3)

LabX Situacdes de fraude e corrupgéo Fraca (1) Fraco (1) Baixo (1)

- Procedimentos de controlo interno;

- Andlise de informagdes prestadas pelos
beneficiarios sobre outros investimentos financiados
pela Unido Europeia.

Situagdes de duplo financiamento, com outros instrumentos e

LabX programas da Uniédo Europeia

Fraca (1) Fraco (1) Baixo (1)

Acumulag&o e/ou indefinicdo das responsabilidades dos '- Manual de Contratacdo publica;
LabX intervenientes com inexisténcia de segregacéo de fungfes na Fraca (1) Fraco (1) Baixo (1) |- Procedimento de Gestor de Contrato;
contratualiza¢@o e/ou acompanhamento do progresso. - Definicao de perfis de competéncias.

AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA
RUA SANTA MARTA N°55 | 1150-294 LISBOA — PORTUGAL | + 351 217 231 200

www.ama.gov.pt/ | facebook.com/ama.gov.pt

£Rin kY

PAGINA 44 de 49

PL - 00X_Plano_20220303


http://www.ama.gov.pt/
http://www.facebook.com/ama.gov.pt

PLANO DE PREVENGAO DE RISCOS roreno? PL - 001

ma ‘S%EDNECRIQEIZR% DE CORRUPCAO E INFRACOES  Nivel de Classificagdo: = Publico
a. ROMINISTRATIVA CONEXAS 2022

Pagina: 45/ 49

NPMO

UO responsavel Probabilidade Impacto Medidas de Prevencao

Elaboragdo e aprovagao de procedimentos;
Formacéao em gestéo de projetos; Modelo de
governanca AMA,; procedimentos de gestéo de
projetos e programas

Insuficiente fiscalizacao, planeamento, documentacao e

NPMO responsabilizacdo na gestédo de projetos

Fraca (1) Elevado (5) Médio (5)

NPMO Situagdes de conflito de interesses Fraca (1) Moderado (3) Baixo (3) |OS colaboradores que se confrontem com uma
situacéo suscetivel de configurar um conflito de

interesses, devem requerer escusa, por motivo de
impedimento legal, assumindo que devem patrticipar
tal situagdo nos termos definidos no Cadigo de Etica
e Conduta;
- Codigo de Etica e de Conduta;
- Cédigo de Conduta para a Seguranga da
Informag&o e Dados Pessoais;
NPMO Violacédo do dever de imparcialidade. Fraca (1) Moderado (3) Baixo (3) |- Declaragéo de Politica Antifraude;
- Politica de Gestao do Risco;
- Declaracéo de Inexisténcia de Conflito de
Interesses;
NPMO Violag&o do dever de isengéo Fraca (1) Moderado (3) Baixo (3) | - Politicas e procedimentos SGSI e SGQ;

- Diligente aplicagao do CCP;
- Manual de contratacéo publica;
- Implementacédo na AMA de canais de denlncias e
de sistema de gestao e controlo de denlncias (regras

NPMO Violagao do dever de zelo (incumprimento procedimentos). Fraca (1) Moderado (3) Baixo (3)

NPMO Situagdes de fraude e corrupgéo Fraca (1) Moderado (3) Baixo (3) |ge registo, tratamento e decisdo sobre dendncias).
Acumulacéo e/ou indefinicdo das responsabilidades dos - Manual de Contratagdo publica;

NPMO intervenientes com inexisténcia de segregacéo de fungbes na Fraca (1) Moderado (3) Baixo (3) |- Procedimento de Gestor de Contrato;
contratualizacé@o e/ou acompanhamento do progresso - Definicdo de perfis de competéncias.
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UO responsavel Probabilidade Impacto Nivel de Medidas de Prevencéo
Risco

Promogéo de acbes de formacéo para os
colaboradores, incluindo dirigentes, que reforcem a
sua sensibilizagéo e conhecimento sobre as melhores
préticas relacionadas com a Ciberseguranga,
sobretudo considerando que o modelo de seguranca
da informacgé&o adotado se baseia nas boas praticas
estabelecidas pela ISO/IEC 27002:2022, e assenta
em trés fatores:

- Confidencialidade: garantia de que a informagéo
esta acessivel apenas a pessoas devidamente
autorizadas para o efeito;

- Integridade: salvaguarda da exatidéo da informagao
e dos métodos de processamento;

- Disponibilidade: garantia de que os utilizadores
autorizados tém acesso a informagao sempre que
necessario.

- NPMO com dependéncia direta do CD;

- reuniées quinzenais com o CD,

- areas técnicas PMO

- gestao de programas”

Vulnerabilidades na confidencialidade, integridade e

NPMO disponibilidade de informagéo.

Fraca (1) Moderado (3) Baixo (3)

Falhas de articulagdo entre a estrutura de gestao de programas

NPMO e projetos e a estrutura de controlo de gestdo da AMA

Fraca (1) Fraco (2) Baixo (2)
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TicAPP

UO responsavel Probabilidade Impacto Medidas de Prevencao

Promocgéo de acbes de formacéo para os
colaboradores, incluindo dirigentes, que reforcem a
sua sensibilizagéo e

conhecimento sobre as melhores préaticas
relacionadas com a Ciberseguranca, sobretudo
considerando que o modelo de

seguranca da informacéo adotado se baseia nas
boas praticas estabelecidas pela ISO/IEC
27002:2022, e assenta em trés

fatores:

Elevada (4) Elevado (4) Alto (16) |- Confidencialidade: garantia de que a informacéo
esta acessivel apenas a pessoas devidamente
autorizadas para o efeito;

- Integridade: salvaguarda da exatiddo da informacéo
e dos métodos de processamento;

- Disponibilidade: garantia de que os utilizadores
autorizados tém acesso a informagdo sempre que
necessario.

Manutencao da certificagdo 1SO 27001
Procedimentos RGPD - avaliagdes de impacto dos
projetos

Vulnerabilidades na confidencialidade, integridade e

TIcAPP disponibilidade de informag&o
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UO responsavel Probabilidade Impacto Nivel de Medidas de Prevencéo
Risco

Os colaboradores que se confrontem com uma
TicAPP Situacdes de conflito de interesses Moderada (3) Moderado (3) Médio (9) [situacéo suscetivel de configurar um conflito de
interesses, devem requerer escusa, por motivo de
impedimento legal, assumindo que devem participar
tal situagdo nos termos definidos no Cadigo de Etica
e Conduta;

Potencial discricionariedade na selegéo dos fornecedores de

TicAPP servigos externos, no &mbito dos processos de consultas a Moderada (3) Moderado (3) Médio (9) P .
fornecedores. - Cédigo de Etica e de Conduta;
- Cédigo de Conduta para a Seguranga da
Informacé&o e Dados Pessoais;
) ) . ) ) ) o - Declaracéo de Politica Antifraude;
TicAPP Violacdo do dever de zelo (incumprimento procedimentos). Fraca (2) Moderado (3) Médio (6) | politica de Gesto do Risco:
- Declaracéo de Inexisténcia de Conflito de
Interesses;
- Politicas e procedimentos SGSI e SGQ;
TicAPP Violacdo do dever de imparcialidade. Fraca (2) Moderado (3) Médio (6) |- Diligente aplicagcéo do CCP;
- Manual de contratacéo publica;
- Implementac¢&o na AMA de canais de denlncias e
) ) . . 5 o de sistema de gestédo e controlo de denuncias (regras
TicAPP Violacdo do dever de isencédo Fraca (2) Moderado (3) Medio (6) |4e registo, tratamento e decisdo sobre dendncias).

Sensibilizagao dos trabalhadores para as
TicAPP Fuga e divulgagao indevida de informagéo para o exterior. Fraca (2) Moderado (3) Médio (6) |consequéncias da corrupgao e divulgacao de
informacéo sigilosa

- Sistema de gestao e controlo de denuncias (regras
de registo, tratamento e decisédo de denincias).

- Cédigo de Etica e Conduta;

- Declaracéo de Politica Antifraude;

- Politica de Gestao do Risco

- CCP

TicAPP Situacdes de fraude e corrupgao Fraca (1) Moderado (3) Baixo (3)
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UO responsavel Probabilidade Impacto Nivel de Medidas de Prevencéo
Risco
- Procedimentos de controlo interno;
’ Situacdes de duplo financiamento, com outros instrumentos e " - Andlise de informagdes prestadas pelos
TicAPP programas da Unido Europeia. Fraca (1) Moderado (3) BT (E) beneficiarios sobre outros investimentos financiados
pela Unido Europeia.
Acumulacéo e/ou indefinicdo das responsabilidades dos - Manual de Contratagdo publica;
TicAPP intervenientes com inexisténcia de segregacéo de fungbes na Fraca (1) Fraco (2) Baixo (2) |- Procedimento de Gestor de Contrato;
contratualiza¢@o e/ou acompanhamento do progresso. - Definicao de perfis de competéncias.
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