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1. PRINCIPAIS OBJETIVOS

Tendo como visdao um servico publico de qualidade que comporte custos mais reduzidos para os
cidadaos e empresas, e simultaneamente reduza a despesa publica, em especial no ambito das
Tecnologias de Informagdo e Comunicagdes (TIC), na Administracdo Publica (AP), foi definido o
plano global estratégico de racionalizagdo e reducdo de custos com as TIC na Administracdo
Publica (PGETIC), conforme Resolu¢do do Conselho de Ministros n.2 12/2012 de 7 de fevereiro
de 2012.

O PGETIC prevé 25 medidas de racionalizagdo que assentam genericamente em cinco sectores
estratégicos, sendo que dois deles focam explicitamente a reducdo de custos e a
implementacao de solugdes TIC comuns. Neste contexto foi definido a importancia estratégica
da racionalizacdo de ativos de infraestrutura tecnoldgica e de comunicacdes, nomeadamente
no que respeita aos Centros de Processamento de Dados, Computacido em nuvem, e

Comunicagdes.

Com esta iniciativa de racionaliza¢do de centros de processamento de dados e computagdo em
nuvem pretende-se assim atingir os seguintes objetivos:

e Rentabilizar os investimentos efetuados em infraestruturas de datacenters
publicas, e o recurso a infraestruturas privadas sempre que tal seja mais
competitivo.

e Redugdo do numero de centros de dados da administragdo central.

e Criacdo de orientacdes no sentido de promover a ado¢do da computacao na
nuvem no setor publico.

e Garantir a adogdo de solu¢Ges mais ageis e transparentes, melhor geridas, com
melhores niveis de seguran¢a, menores custos, uso mais eficiente de recursos
TIC, melhoria na integragdo e normalizacdo de dados e aplicagcGes.
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2. ABORDAGEM

Tendo em vista a execucdo da medida foi definida uma abordagem com as seguintes etapas:

1. Levantamento dos centros de dados do Estado.

2. Definicdo de Estratégia e modelo alargado para os centros de dados e
computacdao em nuvem na Administragao Publica;

3. Implementacdo de Estratégia e modelo alargado para os centros de dados e
computacao em nuvem na Administracao Publica.
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3. RESULTADOS JA ATINGIDOS

3.1. LEVANTAMENTO DE CENTROS DE DADOS E SALAS TECNICAS

Por forma a atingir-se o objetivo de racionalizacdo dos centros de dados da AP, surgiu a
necessidade de se efetuar um levantamento da situacdo atual e de se proceder ao estudo dos
possiveis cendrios de diminui¢cdo de custos na AP, tendo por base o acionamento de sinergias
na prestacdo de servicos TIC infraestruturais.

Para tal, desenvolveu-se um levantamento faseado dos Centros de Dados, Sistemas e Funcdo
Informatica na Administragdo Publica a todos os Organismos de Administracdo direta e indireta
do Estado e do sector empresarial (Projeto EAGLE), abrangendo cerca de 63% organismos e

ministérios que constituem a administracdo central.
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E’ BRAGA

BRAGANCA
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Datacenters COIMBRA
EVORA
6050 13093 2,6 FARO
GUARDA
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LEIRIA
LISBOA
PORTALEGRE
PORTO

SANTAREM
SETUBAL

VIANA DO CASTELO
VILA REAL

() Excluidas as Salas Técnicas que sejam utilizadas no Gmbito da contratagéo de servigos de VISED

alojamento de servidores / housing.

Em resultado do levantamento efectuado, constantou-se, na generalidade, uma reduzida
orientacdo estratégia em termos das TIC por parte dos organismos publicos o que explica uma
aquisicdo e gestdo fragmentada da infraestrutura TIC, solu¢des e sistemas redundantes e
replicados, e uma contratagdao TIC casuistica. Daqui resultavam mais de 6000 salas técnicas,
ocupando cerca de 1,3 ha, mais de 1200 contratos de comunicag¢des, uma reduzida utilizagao de
software e normas abertos. Por junto, todo este cenario acabava por explicar o aumento de 75%

do orcamento de despesa TIC no periodo entre 2006 e 2011.
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3.2. DEFINICAO DE ESTRATEGIA PARA DATACENTERS E CLOUD

Tendo por base os dados ja disponibilizados dos levantamentos efetuados no ambito do projeto
EAGLE, um conjunto de métricas, boas praticas internacionais e, dados de mercado, procedeu-
se a uma avaliacdo/estudo que culminou com a proposta da Estratégia para a Racionalizacdo de

Centros de Dados e Computacdao em Nuvem na AP.

Por comparagdo com as rubricas de custos TIC relacionadas com infraestrutura e comunicagdes,
as aplicacGes e processos de negécio requerem um esforco de convergéncia significativo,
considerando que usualmente foram desenvolvidos de forma independente pelos varios
Organismos. No entanto, os ganhos sdo igualmente significativos, uma vez que podem
intensificar a possibilidade de se proceder a consolida¢do ao nivel infraestrutura, bem como ao

nivel de licencgas e de recursos humanos envolvidos nos processos de negécio.

A racionalizacdo e consolidacdo de centros de dados, bem como a ado¢do de computacdo na
nuvem permitem atingir um conjunto de beneficios, nomeadamente a utilizagdo do software
como um servico, virtualizacdo de servidores, consolidacdo do armazenamento de dados,
decréscimo do consumo de energia, a reducdo da pegada ecoldgica, reducdo do nimero de
circuitos de comunicacdo de dados e reducdo dos recursos necessarios para a operacao e

monitorizagdo da infraestrutura.

A estratégia definida tem por objetivo promover a partilha da capacidade TIC disponivel na AP
por toda a AP, e o recurso a iniciativa privada, nomeadamente a servicos de computa¢do em
nuvem, sempre que tal seja economicamente vantajoso, salvaguardadas questdes técnicas e de

seguranca.

Mais a frente no presente documento sumaria-se a estratégia proposta.

3.3. PROJETOS-PILOTO E ROOLOUT DA CONSOLIDAGAO DE
CENTROS DE DADOS E CLOUD

Tendo em vista o teste e aperfeicoamento das estratégias e medidas estabelecidas tém vindo a
ser realizadas diversas iniciativas piloto de consolida¢do de centros de dados e computacao em

nuvem, entre os quais se destacam:
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. Projetos-piloto de centros de dados e racionalizagdo da funcdo
informdtica na Inspecdo Geral das Atividades Culturais (IGAC) que permitiu uma reducado
em cerca de 50% dos custos TIC. Este piloto na PCM, em conjugac¢do com a centralizagao
da fungdo informatica na AMA daquele organismo, permitiu atingir uma redugao

superior a 50% da despesa TIC do IGAC (redugdo de 169.000€ numa despesa 329.000€).

e Execucdo de estudos e projetos pilotos de Cloud fornecida por entidades
privadas, nomeadamente ao nivel de servico de email, alojamento de sites, e

software de produtividade.

Adicionalmente aos pilotos, estdo atualmente em execucdo processos de consolidacdo de
centros de dados e computagdo em nuvem em varios Ministérios, nomeadamente:
o Ministério da Economia, com consolidacdo o nivel da Secretaria Geral

do Ministério da Economia;

o Ministério das Financgas, com consolida¢do o nivel da ESPAP;

o Ministério da Administracdo Interna, com consolidacdo ao nivel da

Secretaria Geral do MAL.

3.4. COMPRAS PUBLICAS

Tendo em vista a disciplina e alinhamento das compras publicas de servicos de centros
de dados e computacdo em nuvem com a Estratégia definida, desenvolveram-se Acordos
Quadro para aquisicdo destes servicos por toda a Administracdo Publica, nomeadamente para:

- Software As a Service — Email, Partilha de Ficheiros e Autenticacdo

- Infrastructure As a Service

- Housing

Estes novos Acordos Quadros para computagao em Nuvem encontram-se em processo

aquisitivo (incluindo consulta Publica) pela ESPAP.
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4. POUPANCAS ESTIMADAS

A poupanca estimada para esta medida em 2016 ascende a 14 milhdes de Euros
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5. SUMULA DA ESTRATEGIA DE DATACENTERS E CLOUD

I

Da andlise efetuada a situacdo atual, e considerando as tendéncias internacionais, ndo é
desejavel que exista, uma solugdo que suporte a totalidade da diversidade da AP, com diferentes

requisitos de seguranca, disponibilidade, criticidade — “One size does not fit all”

Existe no entanto, uma capacidade de computacdo publica ja instalada que deve ser
rentabilizada, particularmente para servicos especificos especializados da Administracdo

Publica.

A estratégia definida pretende tirar partido de servigos standard (“commodity”) — como o email,
partilha de ficheiros, autenticagdo, mdaquinas virtuais., - onde o mercado (privado) tem oferta
tipicamente mais competitiva que a Administragao Publica; complementarmente, para sistemas
que efectuam a gestdo de informagdao com elevados requisitos de seguranga, ou muito

especificos, pretende-se rentabilizar infraestruturas publicas existentes.

A estratégia definida que visa promover a racionaliza¢do de custos e uma maior flexibilidade e
agilidade, propde uma ordem de preferéncia no alojamento/Cloud: Saa$, Paa$, laaS, e Housing.
A figura seguinte sumaria as linhas orientadoras da estratégia de Centros de dados e

computacdo em nuvem definidos.

A
Q
S Servigos fornecidos pelo
Q
& o mercado (iniciativa privada)
o _ SEEN
i Servigos
S fornecidos por
.‘,2 Infra-estrutras EEN
g Publicas
g Dedicadas
g Housing
2
% Servigos fornecidos por Infra-estrutras
3 Publicas Partilhadas
25
538
S g

v

Classificagdo de informagdo
Muito Secreta Secreta Confidencial Reservada Ndo Classificada
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Assim, no caso de sistemas que facam gestdo de informacgdo nao classificada ou reservada, é
analisado o nivel de especificidade do sistema, e em servicos de computacdo “Commaodity” (ie,
servicos de larga utilizacdo e cujos requisitos sdo similares entre entidades publica e privadas-
por exemplo email, Fileshare, autenticacdo, Maquinas Virtuais); as entidades privadas estdo
tendencialmente bem posicionadas para, através de economias de escala e de experiéncia,
fornecer tais servicos “standardizados” a precos reduzidos (quando comparados com custos das
infraestruturas publicas).

Para os servicos mais especificos da AP a estratégia prevé a oportunidade de rentabilizar as
infraestruturas publicas de centros de dados existentes, partilhando-as por toda a AP, criando
“clusters” especializados em determinados servicos partilhados por toda a Administracado (e.g.,
cluster de servigo financeiros, cluster de servicos de interoperabilidade, Cluster de Soberania,

etc.)

Esta Estratégia de Centros de Dados e Cloud tem assim por base uma avaliacdo projeto a projeto
da informacao gerida e do nivel de standardizag¢ao do sistema em causa, de forma a assegurar o
investimento criterioso e focada da AP e o recurso a iniciativa privada quando tal oferta existir

e for mais competitiva.
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6. COMUNICACOES

Central a implementacao da Estratégia de Centros de Dados e Computacao em Nuvem é a
existéncia de Comunicac¢bes de alto débito, redundantes e a custos controlados para acesso
a estes servicos partilhados.

Assim, foi também definida a estratégia para comunica¢des, nomeadamente ao nivel:

e Comunicacbes de voz fixas, que passardo a ser efetuadas sem custos dentro da
Administracdo Publica (utilizando o protocolo ENUM e com comunicag¢des de voz

sobre IP), conforme figura seguinte.

Organismo
QE efetuada uma chamada a Organismo e Publico B
Publico A R
partir do organismo A, aqual ° ° i Mediagatew
é reencaminhada para o . ay
Mediagateway local. Numeraca
\l/ o daAP Voz
D Fixa
@A chamada é enviada para i
verificacdo do niumero o i
destino no ENUM. PBX e
o Chamada PBX
para
©se chamada para namero da Mediagatewa a AP \€\
AP, éreencaminhada para o
| A y Chamada
Mediagateway do Organismo para fora da e
destino e entregue no
organismo B. AP Operador
Voz (es) Voz
Fixa Mével

@ Se chamada para fora da AP,

é reencaminhada para o

operador destino e i@ @
posteriormente entregue ao

destinatario.

e Implementacdo de ponto redundante de troca de trafego publico, de forma a
assegurar que, em vez de todos os organismos necessitarem de estabelecer
(adquirir) ligagOes para (quase) todos os outros organismos (com elevados custos),
cada organismo publico passa a ligar-se a um ponto redundante de troca de trafego
(conforme figura seguinte).
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7. OUTRAS FAQ

7.1.

COMPUTACAO EM NUVEM... PORQUE?

A computacdo em nuvem, por oposicao a aquisicao, implementacdo, e gestao de alternativas

onsite, potencia um leque alargado de beneficios, entre os quais se destacam:

7.2.

Reducgio de Custos — o preco de implementacdo de aplica¢cdes pode ser reduzido
gracas ao menor custo de hardware e software (que devido as economias de escala
pode ser comprado, gerido e afetado de acordo com as necessidades de forma
global, de acordo com as necessidades — “Pay as you go”).

Flexibilidade e agilidade - a Administracdo Publica pode adaptar-se de acordo com
as necessidades, quer sazonais (e.g., sistemas de suporte a atos eleitorais, entrega
de declaracdo de IRS), quer organicas (e.g., fusdo, criacdo e eliminacdo de
organismos publicos).

Reducao de custos de Capital — deixam de ser necessarios investimentos “iniciais”
e recorrentes de hardware, licenciamento de software e manutencao.

Software atualizado — o fornecedor de servicos de computacdo em nuvem assegura
upgrades de software.

Acesso universal — o acesso as aplicacOes a partir de qualquer local, potencia o
trabalho remoto e deslocalizado.

Escolha de aplicagbes — pode ser feita a escolha e experimentacdo da “melhor”
aplicacdo de acordo com necessidades (sem necessidade de investimentos iniciais
elevados)

Eficiéncia ambiental e energética — os custos de processamento, nomeadamente
ao nivel de energia (quer consumida diretamente, quer utilizada para
refrescamento), sdo substancialmente reduzidos.

SEGURANCA E PRIVACIDADE DE DADOS

Ao colocar os sistemas de informag¢do numa infraestrutura de processamento partilhada

com outros organismos, € comum que alguns receios relacionados com a privacidade e

seguranca destes dados se coloquem...
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“Os meus dados estdo em seguranga na cloud?”

A politica definida para a Computacdo em nuvem nao é aplicavel aos sistemas de
informacgao que fagam a gestao de dados secretos, muito confidenciais ou confidenciais.
Estes sistemas, pela sua elevada especificidade e requisitos de seguranca sao geridos de
forma auténoma pelas préprias entidades publicas.

Para os restantes casos é feita uma avaliacdo por parte do organismo legalmente
responsavel pela gestdo dos dados, em estreita cooperacdo com as entidades
competentes aplicdveis, dos requisitos de seguranga necessdrios para a guarda e acesso
dos dados geridos.

Os prestadores de infraestrutura de computacdo (quer publicos, quer privados) sdo
selecionados de acordo com o cumprimento dos niveis de segurancga definidos (com vista
a aumentar o nivel de seguranca no acesso e na gestdo de informacdo — através da

normalizagdo de principios e politicas de seguranca a toda a Administracdo Publica).

Estando na cloud ndo estdo os sistemas mais expostos a ataques informdticos?

Apesar dos sistemas estando em infraestrutura partilhadas poderem ter uma maior
visibilidade, os mecanismos de seguranca exigidos sdo também aumentados, pelo que se
espera que a probabilidade de sucesso de um ataque informatico seja reduzida.

Em qualquer caso, conforme medida 4 do Plano Global Estratégico, foi criado um Centro
Nacional de Cibe seguranca que monitoriza, acompanha e dirige articuladamente

respostas a eventuais ataques informaticos.

“Existem meios para definir que informagdo pode estar na cloud e qual ndo pode?”
Aos sistemas de informagdo que giram dados secretos, muito confidenciais ou
confidenciais ndo se prevé que estejam em infraestruturas partilhadas de computagcdo em

nuvem. Para os restantes sistemas aplica-se a legislacdo em vigor.

“Como se garante o ndo acesso/utilizagéo da informacéo secreta ou confidencial pelo
eventual operador de cloud?”
A informacdo secreta, muito confidencial ou confidencial ndo se prevé que estejam em

infraestruturas partilhadas de computagao em nuvem.
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7.3. TERRITORIALIDADE, SOBERANIA & CUSTOS

“Porque uma cloud do Estado quando existem clouds privadas?"”

Dos estudos efetuados verifica-se que a Administracdo Publica tem sistemas de informacao
com requisitos muito diversos em termos de disponibilidade, performance, utilizacao,
seguranca, e grau de alteracdo. Considerando tal diversidade, a estratégia definida nao
pode assentar numa Unica solucdo de computagdo em nuvem para todo o Estado.

A solugdo proposta tira partido das infraestruturas e centros de dados do Estado (sempre
que estes sejam eficientes), e recorre a infraestruturas de computagdo em nuvem
prestados por entidades privadas, quando tal apresente maiores beneficios. Em particular,
em servicos com maior nivel de standardizagdo entre setor publico e privado (e.g., SaaS de
email, partilha de filheiros, autentica¢do), calcula-se uma substancial reducdo de custos
pela utilizacdo de infraestruturas de computacdo em nuvem fornecida por entidades
privadas.

Em qualquer cenario (servico prestado por fornecedor privado ou publico) a infraestrutura
e servicos prestados terdo de cumprir os niveis de servigo, requisitos de seguranca, de
soberania e de auditoria definidos pelo Estado Portugués.

“O facto de estarem na cloud implica que os meus dados estejam num operador privado
de cloud?”

A estratégia definida possibilita que para cada aquisicao seja aferida a capacidade e
eficiéncia das infraestruturas publicas de computagdo em nuvem para prestar determinado
servigo, ou a alternativa do recurso a operadores privados. Assim, os dados poderdo estar
implementados em infraestruturas partilhadas publicas ou privadas, tendo, em todos os
casos, 0s servicos prestados que cumprir os niveis de servico, requisitos de seguranca, de
soberania e de auditoria definidos pelo Estado Portugués.

“A infraestrutura de computagdo pode estar fora do pais? Como garantir a aplicagéo de
legislagdo a prestadores privados que tém Centros de Processamento de Dados fora de
territorio Nacional?”

Para determinados servicos, por questdes técnicas (e.g.. laténcia das comunicagdes) ou de
soberania a localizacao da infraestrutura de processamento do prestador de servigo pode
ser restrita a determinadas localiza¢des (e.g., Unido Europeia, Portugal, etc..). No entanto,
podem existir outros servicos onde tais restricbes ndao sejam relevantes, prevendo-se que
a sua localizagdo ndo seja restrita, de uma forma geral.

Assim, em cada aquisi¢do serdo aferidos eventuais requisitos de localiza¢do e definidos os
niveis de servico, requisitos de seguranca, de soberania e de auditoria aplicaveis.
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“Mas serd que o custo é assim tdo diferente de ter o hardware e software instalado,
gerido e mantido “onsite” (nas instalacées de cada organismo) em vez de ter numa
infraestrutura partilhada? Ndo seria preferivel deixarmos tudo como esta?”

Numa avaliacdo realizada em 2012, a cerca de 63% das TIC publicas, verificou-se que
existiam mais de 6000 salas técnicas e centros de processamento de dados, com
procedimentos, niveis de seguranca, e niveis de servico muito distintos. Os custos TIC
tiveram igualmente um aumento de cerca de 75% entre 2006 e 2011, sem a
correspondente melhoria na qualidade do servico. Assim, manter o “status-quo” nao se
revela uma opc¢do sustentdvel ou vidvel.

Os dados demonstram, particularmente para dreas onde o software se encontra
normalizado (e.g., email, partilha de ficheiros), que o custo de disponibilizacdo em
infraestruturas partilhadas pode ter um custo cerca de 10 vezes inferior.

Assim, esta estratégia pretende tirar partido da capacidade instalada no Estado e,
simultaneamente, recorrer a iniciativa privada, quando tal se revele financeiramente mais
vantajoso.
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