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Single Sign-on na prestação de serviços com utilização do serviço “autenticação.gov” 

SUBPROJETOS e LIMITES DE INVESTIMENTO 

A – Cartão de Cidadão e Chave Móvel Digital - 75 k €  

B – Sistema de Certificação de Atributos Profissionais - 75 k €  

31MAIO A 30JUNHO 
OBJETIVO 

Com “Autenticação.Gov” é possível assegurar que o utilizador só necessita de se autenticar uma 

única vez para executar um ou vários serviços nos diferentes websites da AP, que podem ser 

iniciados em portais transversais (como o Portal do Cidadão). 

Visa a disponibilização de serviços a prestar eletronicamente ao cidadão utilizando o CC e a CMD 

e implementação de fornecedor de atributos profissionais integrado com o Sistema de 

Certificação de Atributos Profissionais. 
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Single Sign-on na prestação de serviços com utilização do serviço “autenticação.gov” 

6 meses 

Dotação e Valor máximo por candidatura 

0,5M € Dotação incentivo disponível   

120 k € por operação 

31MAIO A 30JUNHO 

31MAIO A 29JULHO 

Prazo de execução 

DESPESAS ELEGÍVEIS 

- Serviços 
- Software 
- Divulgação 
- Pessoal Técnico 
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Privacidade e 
Segurança 

• Utilização do certificado 
digital do CC, Chave 
Móvel Digital, Outros… 

 

• Utilização de normas 
abertos (SAML, CAS...) 

 

• Comunicação é feita pelo 
browser do cidadão 

Normalização do 
Processo 

• Assegura a qualidade do 
processo de autenticação 

 

• Assciaçãoa  uma marca 
forte (Cartão de Cidadão) 

 

 

• Independente do portal 
que o cidadão está a 
aceder 

Controlo pelo 
Cidadão 

• Os dados de identificação 
e atributos profissionais 
são apresentados ao 
cidadão 

 

 

• Não há dados 
transmitidos sem a 
aautorização explicita do 
Cidadão 
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Protocolos suportados 

SAML 2 
• integração com portais e aplicações através do 

protocolo SAML 2 

CAS 3 
• Suporte “out-of-the-box” pela generalidade dos 

CMS/webservers (Liferay, sharepoint, weblogic, 
apache,…) 

Autenticaçao 
.Gov  
SAML 

Autenticaçao .Gov  
 



 
Mais de 70 entidades/Portais públicos a usar  
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SERVIÇO “AUTENTICAÇÃO.GOV” 
CARTÃO DE CIDADÃO 
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SERVIÇO “AUTENTICAÇÃO.GOV” 
CARTÃO DE CIDADÃO 
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SERVIÇO “AUTENTICAÇÃO.GOV” 
CARTÃO DE CIDADÃO 



CHAVE MÓVEL DIGITAL 
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SERVIÇO “AUTENTICAÇÃO.GOV” 



Disponibilizar um mecanismo complementar ao Cartão de Cidadão para autenticação eletrónica: 
• mais seguro que o acesso por username e password aos serviços (maior segurança para o Estado e 

para o cidadão) 
• segurança baseada em 2 fatores: 

• código PIN do cidadão  
• código de segurança enviado por SMS 

• mais simples de utilizar do que o Cartão de Cidadão (maior eficiência e eficácia na interação com 
cidadãos e empresas) 

CHAVE MÓVEL DIGITAL 

14 
COLABORAR  |  SIMPLIFICAR  |  INOVAR 

SERVIÇO “AUTENTICAÇÃO.GOV” 

 JUNHO 2016  | AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA 



Para que um cidadão possa utilizar a funcionalidade de autenticação com a Chave Móvel 
Digital deve antes: 
• Efetuar o registo ou associação de um telemóvel ao cidadão 
 
Esse registo ou associação de telemóvel a cidadão (e outras operações semelhantes) pode 
ser efetuado de forma: 
 
• Presencial 

• Nos espaços do cidadão – suportado pelo backoffice da CMD 
 

• Não Presencial (Online) 
• Online – suportado pelo portal para registo online (com autenticação com Cartão 

de Cidadão)  –  
• Presencial – noutros pontos de atendimento públicos (e.g., com o Pedido de Cartão de 

Cidadão, Centros de Saúde, Repartições de Finanças?, …) 

CHAVE MÓVEL DIGITAL 
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1.1 Aut. num 
portal de 

serviços  + 
Aut.gov 

1.2 CMD – dados 
de autenticação 

1.3 CMD – código 
de segurança  

1.4 Aut.gov + Aut. 
no portal de 

serviços 

Autenticação de um cidadão com CMD num portal de serviços 
 

1. O cidadão acede a um portal de serviços (e.g., Portal do Cidadão) e solicita a autenticação 

no Autenticação.gov.pt 

2. O cidadão é redirecionado para o Autenticação.gov.pt 

3. O cidadão escolhe a opção de autenticação com Chave Móvel Digital 

CHAVE MÓVEL DIGITAL 
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1.1 Aut. num 
portal de 

serviços  + 
Aut.gov 

1.2 CMD – dados 
de autenticação 

1.3 CMD – código 
de segurança  

1.4 Aut.gov + Aut. 
no portal de 

serviços 

Autenticação de um cidadão com CMD num portal de serviços 
 

1. O cidadão indica as suas credenciais para autenticação móvel: 

a. Número de telemóvel 

b. Código PIN 

2. A CMD valida as credenciais do cidadão e envia uma SMS com um código de segurança ao 

cidadão 

CHAVE MÓVEL DIGITAL 
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1.1 Aut. num 
portal de 

serviços  + 
Aut.gov 

1.2 CMD – dados de 
autenticação 

1.3 CMD – código de 
segurança  

1.4 Aut.gov + Aut. 
no portal de serviços 

Autenticação de um cidadão com CMD num portal de serviços 
 

1. O cidadão insere o código de segurança recebido por SMS na CMD. Exemplo de SMS: 

 

 

 

2. A CMD valida o código e o cidadão é redirecionado para a página seguinte do processo de 

autenticação 

CHAVE MÓVEL DIGITAL 
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1.1 Aut. num 
portal de 

serviços  + 
Aut.gov 

1.2 CMD – dados 
de autenticação 

1.3 CMD – código 
de segurança  

1.4 Aut.gov + Aut. 
no portal de 

serviços 

Autenticação de um cidadão com CMD num portal de serviços 
 

1. O autenticação.gov apresenta os atributos já confirmados ao cidadão e solicita autorização 
de envio dos dados para o portal de serviços 

2. O cidadão autoriza esse envio 

3. O cidadão é redirecionado para o portal de serviços, já autenticado 

CHAVE MÓVEL DIGITAL 
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É um certificado de cidadania que assume a forma dupla de um  

documento físico que identifica visual e presencialmente o cidadão e de  

um documento digital que permite ao cidadão identificar-se,  

autenticar-se e assinar electronicamente nos actos em que intervenha 

Substitui 5 cartões: 

•Bilhete de Identidade 

•Cartão do Contribuinte 

•Cartão da Segurança Social 

•Cartão de Utente Saúde 

•Cartão de Eleitor  
 
 

 

CARTÃO DE CIDADÃO 1.0 
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Substitui 5 cartões: 

•Bilhete de Identidade 

•Cartão do Contribuinte 

•Cartão da Segurança Social 

•Cartão de Utente Saúde 

•Cartão de Eleitor  
 
 

 

Eng. Civil 

José Costa 

Director 
Técnico Obra X 

Administrador da 
Empresa 

Construções Lda 

…. 

É um certificado de cidadania que assume a forma dupla de um  

documento físico que identifica visual e presencialmente o cidadão e de  

um documento digital que permite ao cidadão identificar-se,  

autenticar-se e assinar electronicamente nos actos em que intervenha,  

certificando os vários papeis (roles) desempenhados pelo cidadão 

CARTÃO DE CIDADÃO  
…Mas o Cidadão desempenha vários “papeis” (roles) 

Autor do 
Projecto de 
Estabilidad

e Y 
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É um certificado de cidadania que assume a forma dupla de um  

documento físico que identifica visual e presencialmente o cidadão e de  

um documento digital que permite ao cidadão identificar-se,  

autenticar-se e assinar electronicamente nos actos em que intervenha,  

certificando os vários papeis (roles) desempenhados pelo cidadão 

Eng. Civil 

José Costa 

Director 
Técnico Obra X 

Administrador 
da Empresa 

Construções Lda 
Autor do 

Projecto de 
Estabilidad

e Y 

…. 

Permite “utilização eletrónica”: 
•Bilhete de Identidade 

•Cartão do Contribuinte 

•Cartão da Segurança Social 

•Cartão de Utente Saúde 

•Cartão de Eleitor 

•“Cartão” de Engenheiro 

•“Cartão” de Empresário 

•“Cartão” de Director Técnico 

•Cartão “da Empresa” 

•Cartão do Enfermeiro 

•…… 
 

CARTÃO DE CIDADÃO  
…Mas o Cidadão desempenha vários “papeis” (roles) 
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SISTEMA DE CERTIFICAÇÃO DE ATRIBUTOS PROFISSIONAIS - AUTENTICAÇÃO 

1 Autenticação Cidadão + 

selecção atributos/roles 

4. Resposta Atributos 

2 Acesso a 

sistema 

atributos 

Engenheiro/ 

Arquitecto / 

Profissional 

3. Serviço Validação 

Atributos 

Vantagens: 
 

•Rentabilização de investimento 
(CC) 
•Eliminação de cartões e processos 
não necessários 
•Segurança, controlo e 
auditabilidade dos acessos 
(Sistemas, documentos,…) 
•Disponibilização imediata de 
acesso a atributos profissionais, 

Autenicação.Gov/ 

Sistema de Certificação de 

Atributos Profissionais 

Portal  (sistema) de 

Serviços /  

Portal da Empresa /… 

4. Resposta Atributos 
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Sistemas das entidades  

responsáveis pelos atributos 



SISTEMA DE CERTIFICAÇÃO DE ATRIBUTOS PROFISSIONAIS - ASSINATURA 

1 Assinatura Cidadão + 

selecção atributos/roles 

4. Resposta Atributos 

2 Acesso a 

sistema 

atributos 

3. Serviço Validação 

Atributos 

Vantagens: 
 

•Rentabilização de investimento (CC) 
•Eliminação de cartões e processos 
não necessários 
•Segurança, controlo e auditabilidade 
dos acessos 
•Disponibilização imediata de acesso 
a qualidades profissionais, sem custos 
adicionais para os Engenheiros 
•Utilização na assinatura de projetos 
em qualquer formato 
•Toda o suporte legal, definida em 
diretivas Europeias 

Engenheiro/ 

Arquitecto / 

Profissional  
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Sistema de Certificação de 

Atributos Profissionais 

Sistemas das entidades  

responsáveis pelos atributos 



Seleção Assinatura SCAP 
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Introdução do PIN de Autenticação 
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Seleção de Entidades 
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Seleção do Atributo a utilizar na assiantura 
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Introdução do PIN de assinatura 
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Adesão enquanto:  
a) Fornecedor de Atributos 

 
b) Consumidor de atributos 

Atributos Disponíveis: 
 Dirigente Público (cf. publicado no DRE) 

 
Atributos em implementação  
Ordens Profissionais 

OET- Ordem dos Engenheiros Técnicos (protocolo celebrado) 
OA – Ordem dos Arquitetos (protocolo celebrado) 

Administração Pública 
Governo Regional dos Açores  
PSP  
Outros (a confirmar)  
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Equipa SAMA 

EQUIPA SAMA 

• ana.pio@ama.pt 

• sama2020@ama.pt 

SUPORTE SAMA 

• sama_suporte@ama.pt 

• Telefone: 21 721 55 99 

(das 10:00h às 12:30h e das 

14:30h às 17:00h) 

 

WEBSITE AMA 

• http://www.ama.pt/sama.html 

WEBSITE COMPETE2020 

• http://www.poci-compete2020.pt/concursos/detalhe/Aviso_01_SAMA2020_2016 

• http://www.poci-compete2020.pt/concursos/detalhe/Aviso_02_SAMA2020_2016 

  

Para submissão de candidaturas - Balcão2020 

• https://balcao.portugal2020.pt/Balcao2020.idp/RequestLoginAndPassword.aspx 
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