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Lista de Abreviagoes e Acréonimos

DATEX Il — Data exchange standard for exchanging traffic information

ECMA - European Computer Manufacturers Association
ENTI — Estratégia Nacional de Territérios Inteligentes

ETSI — European Telecommunications Standards Institute

GeoJSON - Geospatial interchange format based on JavaScript Object Notation (JSON)

HTTP — Hypertext Transfer Protocol

IEC - International Electrotechnical Commission
IETF — Internet Engineering Task Force

ISO - International Organization for Standardization
ITU — International Telecommunication Union

JSON - JavaScript Object Notation

JSON-LD -JavaScript Object Notation for Linked Data
JWT - JSON Web Token

MQTT - Message Queuing Telemetry Transport
NGSI — Next Generation Service Interfaces

NeTEx — Network and Timetable Exchange
NGSI-LD — Next Generation Service Interfaces for Linked Data
OAuth — Open Authorization

OGC - Open Geospatial Consortium

PDP - Plataforma de Dados de Portugal

REST- REpresentational State Transfer

RFC - Request For Comment

SAML - Security Assertion Markup Language

SIRI - Service interface for real-time information
RDF — Resource Description Framework

TLS - Transport Layer Security

XML - Extensible Markup Language

WMS - Web Map Service
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Introducao e ambito

A Agéncia para a Modernizagao Administrativa, [.P. (AMA) é o instituto publico responsavel
pela promogao e desenvolvimento da modernizagdo administrativa em Portugal. A sua
atuacgao divide-se em trés eixos: Transformacao Digital, Servico Publico Omnicanal e
Simplificagcao Administrativa. A publicacdo a 18 de dezembro de 2023 da Estratégia
Nacional de Territérios Inteligentes (ENTI), estende as praticas conhecidas das cidades
inteligentes a todo o territdrio nacional. Para cumprir esse objetivo, é necessario que se
disseminem as praticas de criagao, partilha e a tomada de decisdo suportadas em dados.
SO assim se pode caminhar no sentido de uma nacao inteligente - mais eficiente,
sustentavel, informada, resiliente e capaz de responder as necessidades dos cidadaos.

A ENTI estabelece um conjunto de linhas orientadoras e uma arquitetura de referéncia de
forma a conseguir, entre outros aspetos, a interoperabilidade entre plataformas e sistemas,
existentes e a desenvolver. Isso é feito promovendo o uso de tecnologias, especificagdes,
normas e modelos de dados abertos, mitigando assim situacdes de vendor lock-in.

A Plataforma de Dados de Portugal (PDP) € uma iniciativa no ambito da Estratégia
Nacional de Territorios Inteligentes (ENTI). O objetivo central da PDP € promover a criagao,
partilha e utilizacao de dados para apoiar a tomada de decisdes, tornando o pais mais
eficiente, sustentavel, informado e capaz de responder as necessidades dos cidadaos.

Para alcancar estes objetivos, é essencial garantir a interoperabilidade entre as diversas
plataformas e sistemas que irdao interagir com a PDP. Neste contexto, o presente
documento define as especificacdes técnicas que os sistemas devem cumprir para uma
adequada integragcdo com a PDP.

Estas especificacdes aderem aos principios estabelecidos pela ENTI e pelo MOSAICO',
privilegiando o uso de tecnologias, normas e modelos de dados abertos e interoperaveis.
Desta forma, pretende-se nao so6 facilitar a integragao técnica, mas também promover a
reutilizacao e partilha de dados entre diferentes entidades e sectores. Os principios
fundamentais e boas praticas orientadoras presentes no MOSAICO sao:

¢ Ossistemas devem ser Uteis aos utilizadores compreendendo as suas necessidades;

e Osservicos a prestar devem ser de facil compreensao e utilizagao;

e Todos os utilizadores devem ser capazes de utilizar os servigos, sendo por isso
inclusivos;

e A segurancga e a privacidade dos utilizadores tém de ser asseguradas;

o O sistema nao deve pedir informacdes de forma repetida;

e Se caminhe no sentido de garantir que o novo cédigo fonte possa ser aberto;

e Uso de normas abertas, usando plataformas comuns a administragcdo publica;

e Producao e disponibilizacao de dados abertos ao publico.

Nestes principios assume-se que os dados sdo abertos por principio (Diretiva UE 2019/1024,
Lei 68/2021), sendo necessario o seu acompanhamento por licencas que permitam a sua
reutilizacao sem restricdes. Apenas em casos excecionais e devidamente enquadrados
com legislagao em vigor se podem ter dados com acesso restrito.

As especificacdes aqui definidas abrangem aspetos como seguranca das comunicacdes,
autenticacdo e controlo de acessos, formatos de dados, modelos de metadados e
integragcao de sistemas de sensorizagdo. O cumprimento destas especificacbes é

" https://mosaico.gov.pt/
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fundamental para assegurar a qualidade, seguranca e consisténcia dos dados
disponibilizados na PDP.

No ambito deste documento, que deve ser entendido como recomendagdes para
especificacdes de integracio, os termos DEVE, DEVEM, TEM, TEM e NECESSARIO (MUST e
REQUIRED), RECOMENDADO (SHALL) e PODE (MAY), bem como as suas negacdes sao
interpretados de acordo com o BCP 14/RFC2119/RFC81742.

Todos as interligacdes entre sistemas DEVEM seguir o indicado na legislacao aplicavel,
incluindo as Resolucdes de Conselho de Ministros n° 2/2018% e 41/2018%, o Regulamento de
Execucao (UE) 2023/138° relativo aos dados de elevado valor, o Regulamento 2023/2854°
relativo a regras harmonizadas sobre o acesso equitativo aos dados e a sua utilizagao, sendo
o presente documento especifico, complementar e orientador no que diz respeito as
interligagcdes com a PDP.

Especificacdes Técnicas

Qualquer sistema a integrar na PDP TEM de suportar pelo menos um dos protocolos e
formatos indicados nas tabelas existentes nas seccdes abaixo.

SEGURANCA NAS COMUNICACOES, AUTENTICACAO E CONTROLO DE ACESSOS

Deve assumir-se que todos os sistemas a integrar na PDP sdo potenciais produtores de
dados sensiveis. Mesmo numa légica de Open by default, deve ser garantido que a
plataforrma tem mecanismos automaticos ou semi-automaticos de garantir a
anonimizacao e protecao de dados sensiveis, conforme disposto no Regulamento Geral de
Protecdo de Dados (Regulamento UE 2016/679, Lei 58/2019). Neste sentido, considera-se
que:

e Todos os certificados utilizados DEVEM ser emitidos por uma Autoridade de
Certificacdo (CA) confidvel e reconhecida por ambos os sistemas. NAO DEVEM
ser utilizados certificados autoassinados;

e Deve existir uma politica de rotacdo de chaves, com as chaves privadas a serem
substituidas regularmente de acordo com as melhores praticas de seguranga.
As chaves publicas correspondentes DEVEM ser atualizadas em todos os
sistemas relevantes;

e ERECOMENDADO que a manutencio de autenticacdo em protocolos stateless,
como o HTTP, seja feita através de tokens JISON Web Token (JWT) assinados;

e Os tokens DEVEM ser assinados com chave privada do servico que os emite,
usando algoritmos de assinatura digital;

e A autenticagdao DEVE evitar tokens de autenticagao de longa duragao;

e DEVE estar previsto um mecanismo para que o token possa ser revogado
(expirado).

2 https://www.rfc-editor.org/info/rfc8174

3 https://dre.pt/home/-/dre/114457664/details/maximized

4 https://dre.pt/home/-/dre/114937034/details/maximized

5 https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32023R0138
6 https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=0J:L_202302854
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A Tabela 1 resume os protocolos que DEVEM usar. Note-se que tem de ser usado pelo
menos um dos protocolos de autenticagao indicados.

Tabela 1- Protocolos a usar para segurang¢a has comunicagdes e acessos

Dominio de

Ablicacs Protocolo/ Formato | Referéncia Nota

plicacao
DEVE ser usada a versao 1.2,
como minima.

Comunicacio entre Os sistemas NAQ DEVEM usar

. TLS IETF’ algoritmos considerados

sistemas )
inseguros ou obsoletos, como
RC4, DES, 3DES, SHA-1 ou
MD5.
RECOMENDA-SE que seja

Autenticacao IJWT IETF® usado em protocolos de
comunicagao stateless

. ~ OpenlD

Autenticacao OpenlID Connect Foundation®

Autenticagao SAML 2.0 OASIS® RECOMENDADO

Autorizacao OAuth 2.0 [ETF" RECOMENDADO

INTEGRAGCAO DE SISTEMAS DE INFORMACAO DE ACORDO COM AS ESPECIFICIDADES

DO SISTEMA A INTEGRAR

As AP| DEVEM suportar indicacdo de versdes para permitir a evolugao continua sem afetar
os clientes existentes, bem como uma descricdo num formato standard. A indicagcao da
versdo pode ser implementada através de diferentes estratégias, como incluir o nimero da
versdao no URL ou utilizar cabecalhos HTTP especificos. A Tabela 2 indica os protocolos que
DEVEM ser usados em fungao da natureza do sistema a integrar.

Tabela 2 - Protocolos a usar para integraciao de sistemas de informacao

Dor'm'nl? = AEEEE] Referéncia Nota
Aplicagao o
Todos os sistemas |[ETF, no RFC DEVE ser suportado o
> 26162, na sua HTTP/1.1 e PODE ser
que tém uma API HTTP ~ .
REST (WEB API) redacao mais usado HTTP/2 ou
recente. HTTP/3=.
Sistemas que .
disponibilizam OGC/ISO E RECOMENDADA a
. ~ WMS 14 versao WMS 1.3 ou
informacao 19128 :
> superior.
cartografica

7 https://www.rfc-editor.org/info/rfc5246
& https://www.rfc-editor.org/info/rfc7519
° https://openid.net/connect/

° https://www.oasis-open.org/standards/
T https://www.rfc-editor.org/info/rfc6749
2 https://www.rfc-editor.org/info/rfc2616
" https://www.rfc-editor.org/info/rfc9114

" http://portal.opengeospatial.org/files/?artifact_id=14416
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Relativamente aos formatos das mensagens, na Tabela 3 sdo indicados alguns formatos a
ser usados dependendo do contexto da aplicagao a integrar. No entanto, dado a evolugao
esperada da PDP, vao existir novos modelos de dados e evolugao dos restantes. Assim, as
aplicagdes devem ser construidas para suportar configuragdo e adaptabilidade para usar
novos modelos de dados. Destacam-se os Smart Data models alinhados com a iniciativa
FIWARE®™ e que suportam as varias verticais existentes em cidades inteligentes. Dado o
objetivo da ENTI, muitos destes modelos sao consistentes com necessidades de um
territério inteligente, e vao permitir uma interoperabilidade entre diferentes municipios,
integrando solugdes inteligentes e reproduziveis em varios sectores. Alguns dos modelos
de dados sao ja fruto de especificacao pela comunidade europeia, bem como a definicao
do grao em que os dados sao disponibilizados.

Tabela 3 - Formato das mensagens

Dominio de Aplicagdo Formato Referéncia Nota

Quando os dados sao espaciais
DEVE de ser usado GeoJSON".
Para datas e horas, DEVE ser
utilizado o formato ISO 8601 (por
6 | exemplo, “2023-05-18T15:30:00Z").
REST WEB API JSON ECMA-404 Todos os dados de texto DEVEM
ser codificados como UTF-8 para
garantir a consisténcia e a correta
representacao de caracteres
especiais e internacionais.

XML 1.1 W3C®

frlgrfi?jfe?nug oroduzam DEVE ser usada a v2.3”, sendo

. DATEX Il EU RECOMENDADO o uso da v32%°.
dados de trafego
rodoviario
Sistemas que usem e
manipulem dados de SIRI CENZ Familia de protocolos TransModel
transportes em tempo
real
Sistemas que usem e Familia de protocolos TransModel:
manipulem dados de NeTEx CEN CEN/TR 16959:201622, CEN/TS 16614-
transportes 1:2020%, CEN/TS 16614-2:202024,

S https://www.fiware.org

® http://www.ecma-international.org/publications/files/ECMA-ST/ECMA-404.pdf

7 https:;//www.rfc-editor.org/info/rfc7946

8 http://www.w3.0org/TR/xmi11/

' https://docs.datex2.eu/downloads/modelv23.html

20 https://docs.datex2.eu/downloads/modelv30.html
Zhttps;//standards.cencenelec.eu/dyn/www/f?p=205:110:0:::FSP_PROJECT:71696&cs=1C2C4184CDBC6FB88690ED
05C065147DC
Znhttps;//standards.cencenelec.eu/dyn/www/f?p=CEN:110:0:::FSP_PROJECT,FSP_ORG_|D:59668,6259&cs=12101300
02C3E1F6859734DE261BC5E3D
Zhttps;//standards.cencenelec.eu/dyn/www/f?p=CEN:110:0:::FSP_PROJECT,FSP_ORG_|D:66892,6259&cs=1B1887E1
7A592DEEOAF940E867397B8FB
%https://standards.cencenelec.eu/dyn/www/f?p=CEN:110:0:::FSP_PROJECT,FSP_ORG_ID:66893,6259&cs=15EC2D
DC30CIOEOFF39F4ES5C3DB58F303
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CEN/TS 16614-3:2020%, CEN/TS
16614-4:2020%, CEN/TS 16614-

5:2020%
Manipulacao de dados Smart FIWARE?®
recolhidos de Data
dispositivos loT Models
relacionados com (JSON)

cidades inteligentes

A Tabela 4 descreve os modelos de metadados a usar em alguns dos cenarios relevantes
para a PDP. De notar que o formato usado para descrever os metadados € passivel de ser
usado de forma automatica e seguem os principios dos dados ligados (Linked Data?).

Tabela 4 - Modelo de metadados

Dominio de Aplicagdo | Formato | Referéncia Nota

Todas as API programaticas, bem
CoOMo as mensagens usadas, TEM
de possibilitar a validacao de
forma automatica.

Todas as APIs DEVEM ser
documentadas utilizando a

REST WEB API OpenAPI Linux L a0 especificagdo OpenAPI na versao
Foundation . ~
3.0 ou superior. A documentacao
DEVE descrever detalhadamente
os endpoints, parametros,
formatos de resposta, cédigos de
estado e esquemas de dados
utilizados.
Reg. CE
Dados de elevado valor XML 1205/2008TOD
031
EU
Varios JSON-LD, 1\ 0 bularies®

RDF, XML | 5500

Shttps;//standards.cencenelec.eu/dyn/www/f?p=CEN:110:0:::FSP_PROJECT,FSP_ORG_ID:66890,6259&cs=1C2A566
3CE6D8095F1D6C441A2C3C449E
®nttps;//standards.cencenelec.eu/dyn/www/f?p=CEN:110:0:::FSP_PROJECT,FSP_ORG_ID:64539,6259&cs=1E932C3
27563AE6D24452E97A52CD637A
Znttps://standards.cencenelec.eu/dyn/www/f?p=CEN:110:0:::FSP_PROJECT,FSP_ORG_ID:72309,6259&cs=1EEFDC9
E411CCD7910570392EB9701C5A

% https://www.fiware.org/smart-data-models/

2 https://www.w3.org/wiki/LinkedData

30 https://spec.openapis.org/oas/v3.0.3

3 https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:02008R1205-20081224&from=EN

32 https://op.europa.eu/en/web/eu-vocabularies/controlled-vocabularies

33 https://op.europa.eu/en/web/eu-vocabularies/cov
34https://joinup.ec.europa.eu/collection/semic-support-centre/solution/core-criterion-and-core-evidence-
vocabulary
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INTEGRAGAO DE SENSORES OU SISTEMAS DE SENSORIZAGCAO

E RECOMENDADO que todas as integracdes que envolvam sensores sejam compativeis
com as normas FIWARE-NGSI v23°, da iniciativa FIWARE, e com Context Information
Management API (NGSI-LD)%, do European Telecommunications Standards Institute
(ETSI). Embora ndo seja objetivo integrar diretamente os sensores, é necessario garantir
um mecanismo standard que permita disponibilizar os dados para a PDP. A Tabela 5
indica alguns desses protocolos. De notar que a PDP nao terd a responsabilidade de
interagir software de terceiros, devendo ser estes a comunicarem com a PDP e a
efetuarem as necessarias compatibilizacdes de formatos.

Tabela 5 - Sistemas de sensorizacao

Dominio de Protocolo | Nome da Nota

Aplicacdo referéncia

Cenarios de PUB/SUB | MQTT ISO/IEC 20922 O sistema DEVE suportar a

sem necessidade de v3.1.1¥, sendo

estabelecer ligacao RECOMENDADO o uso da
versdo v5.0%8

Arquiteturas CoAP IETF RFC 7252 As implementagcdes PODEM

Cliente/Servidor suportar o protocolo CoAP.

OUTRAS CONSIDERAGOES

Finalmente deixam-se algumas consideracdes que DEVEM ser seguidas em todas as
integragdes feitas:

A. Os fornecedores de dados DEVEM estabelecer processos robustos de garantia de
gualidade para monitorizar e avaliar continuamente a qualidade dos dados antes
de os enviar para a PDP. Isso pode incluir validagcdes automatizadas, verificagdes
Mmanuais por amostragem e procedimentos de tratamento de dados.

B. Aintegracdo de sistemas legados sem AP| programaticas NAO PODE ser efetuada.
A PDP nao tem a responsabilidade de se ligar e de interagir com quaisquer API ou
sistemas legados, devendo ser o fornecedor de dados a cumprir com as
especificagdes da AMA para que se possa ligar e interagir com a PDP.

C. Antes da integracao final com a PDP, os fornecedores de dados DEVEM realizar
testes exaustivos nas suas integracdes, cobrindo diferentes cenarios e casos
extremos. Os testes DEVEM incluir validagdao de esquema, verificagdo de
desempenho sob carga, testes de resiliéncia a falhas e testes de seguranca.

D. Os fornecedores de dados DEVEM fornecer evidéncias dos resultados dos testes,
incluindo relatdrios de cobertura de cddigo, resultados de testes de desempenho e
analises de vulnerabilidades de seguranca. A equipa da PDP DEVE rever e aprovar
os resultados dos testes antes de permitir que uma integracao seja colocada em
produgao.

35 https://fiware.github.io/specifications/ngsiv2/stable/

3% https://www.etsi.org/deliver/etsi_gs/CIM/001_099/009/01.01.01_60/gs_CIM009v010101p.pdf
37 https://www.iso.org/standard/69466.html

38 https://docs.oasis-open.org/mqatt/matt/v5.0/mqtt-v5.0.html
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E. Todas as integracbes DEVEM ser acompanhadas de documentacao abrangente e
atualizada, cobrindo aspetos como arquitetura, fluxos de dados, esquemas de
dados, API, dependéncias e configuragdes.

F. A documentacao DEVE ser fornecida num formato facilmente acessivel e
pesquisavel, como um wiki ou um portal de documentagao on-line.
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