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Lista de Abreviagoes e Acrénimos
3GPP - 3rd Generation Partnership Project

ABAC - Attribute-Based Access Control

AES - Advanced Encryption Standard

AMA — Agéncia para a Modernizagcdo Administrativa
API| - Application Programming Interface

BSc - Licenciatura

C6H6 — Benzeno

CE - Comissao Europeia

CO - Monodxido de carbono

DCAT - Data Catalogue vocabulary

DCAT-AP — DCAT Application profile
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IA — Inteligéncia Artificial

|IEC — International Electrotechnical Commission
ISO - International Organization for Standardization
JSON —JavaScript Object Notation
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KPI — Key Performance Indicator

Lora - Long Range

LoraWan - Long Range WAN

MAC - Message Authentication Code

ML-OPS - Machine learning operations

MQTT - Message Queuing Telemetry Transport
MSc - Mestrado

NB-IOT - NarrowBand-Internet of Things
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03 -0zono

PGU - Plataformas de Gestdo Urbana
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PhD - Doutoramento

PM — Particulate matter

PM1.0 - PM com tamanho inferior a 1 micron
PM10 - PM com tamanho inferior a 10 micron
PM2.5 - PM com tamanho inferior a 2,5 micron
Protobuf - Protocol Buffers

QoS - Quality of Service

RBAC - Role-Based Access Control

RFC - Request For Comment

RGPD - Regulamento Geral sobre a Protegao de Dados
RH — Recursos Humanos

S| - Sistema de Informagao

SLA - Service Level Agreement

SO2 - Diéxido de enxofre

TIC — Tecnologias da Informacao e Comunicagao
TLS — Transport Layer Security

UE - Uniao Europeia

URI - Uniform Resource Identifier

URN - Uniform Resource Name

WAN - Wide Area Network

XML - Extensible Markup Language
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1. INTRODUGCAO E AMBITO

A Agéncia para a Modernizacao Administrativa, I.P. (AMA) é o instituto publico responsavel
pela promogao e desenvolvimento da modernizagcao administrativa em Portugal. A sua
atuacao divide-se em trés eixos: Transformacao Digital, Servico Publico Omnicanal e
Simplificacao Administrativa. A publicacdao a 18 de dezembro de 2023 da Estratégia
Nacional de Territérios Inteligentes (ENTI), onde a AMA assume o papel de Estrutura de
Apoio Técnico e de Acompanhamento, estende as praticas conhecidas das cidades
inteligentes a todo o territdrio nacional. Para cumprir esse objetivo, € necessario que se
disseminem as praticas de criacao, partilha e a tomada de decisao suportadas em dados.
S6 assim se pode caminhar no sentido de uma nagao inteligente - mais eficiente,
sustentavel, informada, resiliente e capaz de responder as necessidades dos cidadaos e das
empresas.

A ENTI estabelece um conjunto de linhas orientadoras e uma arquitetura de referéncia de
forma a conseguir, entre outros aspetos, a interoperabilidade entre plataformas e sistemas,
existentes e a desenvolver. Isso é feito promovendo o uso de tecnologias, especificacoes,
normas e modelos de dados abertos, mitigando assim situacdes de vendor lock-in.

Para alcancar estes objetivos, é essencial garantir a interoperabilidade entre as diversas
Plataformas de Gestao Urbana (PCU) que existem (ou vao existir) nas comunidades
intermunicipais, nas areas metropolitanas, nas regides auténomas, Nnos Municipios e na
administracao central e os sistemas da AMA. Com vista a atingir esse objetivo, reduzir
custos de interligacao de sistemas, melhorar a qualidade dos dados existentes, bem como
potenciar o uso dos dados para conseguir ter uma administracdo publica mais agil.

O presente documento define um conjunto de clausulas tipo que podem ser incluidas nos
cadernos de encargos. Estas clausulas devem ser entendidas como orientadoras e devem
ser fruto de uma contextualizacao adequada para os requisitos técnicos, funcionais e ndo
funcionais, das plataformas a adquirir. As clausulas tipo tém em consideracao os principios
estabelecidos pela ENTI' e pelo Modelo Comum de Portugal para o desenho e
desenvolvimento de servigos publicos digitais centrados nos cidaddaos e empresas
(MOSAICO?), privilegiando o uso de tecnologias, normas e modelos de dados abertos e
interoperaveis. Desta forma, pretende-se nao sé6 facilitar a integracdo técnica, mas também
promover a reutilizagao e partilha de dados entre diferentes entidades. Os principios
fundamentais e boas praticas orientadoras presentes no MOSAICO sao:

e Ossistemas devem ser Uteis aos utilizadores compreendendo as suas necessidades;
e Os servicos a prestar devem ser de facil compreensao e utilizagao;

e Todos os utilizadores devem ser capazes de os utilizar, sendo por isso inclusivos;

e Aseguranga e a privacidade dos utilizadores tém de ser asseguradas;

¢ O sistema ndo deve pedir informagdes de forma repetida;

e O sistema deve garantir que o novo cddigo fonte seja aberto;

e Uso de normas abertas, usando plataformas comuns a administragao publica;

e Producdo e disponibilizagcao de dados abertos.

' https://www.ama.gov.pt/web/agencia-para-a-modernizacac-administrativa/estrategia-nacional-de-territorios-

inteligentes

2 https://mosaico.gov.pt/
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Neste enquadramento assume-se que os dados sao abertos por principio (Diretiva UE
2019/1024 de 20 de junho de 2019, Lei 68/2021 de 26 de agosto), o que implica a atribuicado
de licencas que permitam a sua reutilizagao sem restricdes. Apenas em casos excecionais
e devidamente enquadrados na legislagdo em vigor, se podem ter dados com acesso
restrito.

As cldusulas apresentadas neste documento abrangem tdpicos como arquitetura de
sistemas, seguranga nas comunicagoes, autenticagao e controlo de acessos, sistemas de
informacdo (PGU, verticais e componentes), sistemas de sensorizagao, governanca dos
dados, formato dos dados, inteligéncia artificial e qualidade de servigco. Assim, as clausulas
devem ser adaptadas de acordo com as necessidades do objeto de aquisi¢ao, embora
muitas se possam enquadrar nos cadernos de encargos de diferentes sistemas (PGU,
verticais e componentes).

No conteudo deste documento, que deve ser entendido como recomendacdes para
especificacdes técnicas, funcionais e ndo funcionais, os termos DEVE, DEVEM, TEM, TEM e
NECESSARIO (MUST e REQUIRED), RECOMENDADO (SHALL) e PODE (MAY), bem como as
suas negacdes sdo interpretados de acordo com o _BCP 14/RFC2119/RFC8174%. Assim, as
clausulas onde aparecem os termos que obrigam ao cumprimento DEVEM aparecer no
caderno de encargos.

Todos as interligagdes entre sistemas DEVEM seguir o indicado na legislagao aplicavel,
incluindo as Resolucdes de Conselho de Ministros n° 2/2018* e n°® 41/2018° o Regulamento
de Execucdo (UE) 2023/138° relativo aos dados de elevado valor, sendo o presente
documento especifico, complementar e orientador no que diz respeito a ENTI.

2. PLATAFORMAS DE GESTAO URBANA E PLATAFORMAS VERTICAIS

As Plataformas de Gestdo Urbana (PGU) e as Plataformas Verticais (PV) sao ferramentas
tecnoldgicas essenciais para o desenvolvimento das cidades inteligentes modernas. As
Plataformas de Gestao Urbana sao sistemas integrados que centralizam dados e operagdes
de diversas fontes internas e externas, incluindo transporte, energia, residuos e
licenciamento. Estas plataformas permitem aos municipios, ou comunidades
intermunicipais, tomarem decisdes informadas e em tempo real, otimizando recursos e
melhorando a qualidade de vida dos cidadaos.

Enquanto as PGU sao genéricas e podem englobar todas as areas de um municipio,
incluindo dados de fontes externas (e.g. empresa de gestdao de dguas), as PV focam-se em
dominios especificos da gestdo urbana. Por exemplo, uma plataforma vertical de
mobilidade pode integrar informagdes sobre transportes publicos, trafego,
estacionamento e micromobilidade. Estas solugdes especializadas oferecem analises
aprofundadas e funcionalidades adaptadas as necessidades particulares de cada setor. As
PV podem elas integrar sensores ou serem elas proprias sistemas de sensorizagao, como

3 https://www.rfc-editor.org/info/rfc8174

4 https://dre.pt/home/-/dre/114457664/details/maximized

5 https://dre.pt/home/-/dre/114937034/details/maximized

6 https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32023R0138
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por exemplo monitorizagdo do ar, onde existe uma parte fisica (os sensores) e outra parte
software (a plataforma onde sao armazenados os dados obtidos dos sensores).

Como se pretende ter um ecossistema de plataformas, desenvolvidas em diferentes
momentos, com objetivos muito especificos de cada municipio, mas que apresentam valor
para areas territoriais mais alargadas, € essencial que a integracao das varias PV numa PGU
seja acautelada, assim como a integragdo das PGU na plataforma da AMA. Essa integracao
permite uma visao holistica da dinamica urbana, facilitando a implementacao de politicas
mais eficazes e sustentaveis, potenciando a interoperabilidade entre diferentes sistemas e
departamentos municipais.

Nas secc¢des seguintes procura-se dar resposta a um conjunto de clausulas tipo a introduzir
nos cadernos de encargos, tendo em conta os diferentes aspetos relevantes de uma
plataforma de software, mas também indo ao encontro das clausulas especificas para
sistemas de sensorizacgao.

3. MODELO DE CLAUSULAS TECNICAS

Este documento visa estabelecer um conjunto consistente de tépicos que versam varios
aspetos criticos nos sistemas de Tecnologias da Informacgao e Comunicacao (TIC).

Os tépicos pretendem ser genéricos para se adaptarem a diferentes verticais, de acordo
com a necessidade de cada municipio. Além disso, cada municipio, conjuntos de
municipios ou outras entidades, terdao ja modelos e metodologias de trabalho para a
realizacao de cadernos de encargos, sento este modelo de clausulas técnicas uma ajuda
para melhorar a qualidade dos cadernos de encargos e garantir uma melhor integragao e
complementaridade nas solucdes a adquirir. Para as Plataformas de Gestao Urbana, além
do conteudo deste documento, deve ser tido em conta também as Especificagcdes Técnicas
para Integracao de Sistemas disponiveis no sitio” da AMA.

Relativamente aos sistemas de sensorizacdo, as especificacbes apresentam um maior
detalhe tendo em conta que estes sistemas permitem a recolha de dados em tempo real
ou perto disso, sendo um dos pontos relevantes para os territorios inteligentes. E objetivo
deste documento deixar os pontos principais a contemplar num caderno de encargos,
garantindo independéncia do fornecedor - evitando o denominado vendor lock-in. Nesse
sentido, DEVE sempre ser tido em consideracao na elaboracao dos cadernos de encargos
um conjunto de recomendacgdes importantes, designadamente:

e NAO DEVEM colocar clausulas em que apenas um fornecedor no mercado pode
cumprir;

e DEVEM ser privilegiadas cldusulas que sejam mensuraveis de forma objetiva;

e Evitar transcrever especificagdes de fabricantes (datasheets) para as clausulas
técnicas;

e Se o caderno de encargos for escrito por empresa ou consoércio de empresas, estas,
individualmente ou em consdércio, NAO PODEM concorrer ao procedimento, sob
pena de serem liminarmente excluidas do concurso;

e Privilegiar cldusulas simples que descrevam apenas um determinado ponto do
sistema a adquirir, escritas de forma clara e objetiva;

7 https://www.ama.gov.pt/web/agencia-para-a-modernizacao-administrativa/documentacao
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¢ Garantir sempre que, quando existam e fagam tecnicamente sentido, sdo usados
os servicos disponibilizados pela AMA,;

e Garantir sempre que o sistema a adquirir possa ser integrado ou integrar com
outros sistemas existentes, do municipio ou de outras entidades;

e Assumir que os dados sdo abertos por omissdo (Lei n.° 68/2021, de 26 de agosto),
devendo apenas haver limitacao de acesso aos dados que possam apresentar
restricdes impostas pelo RGPD,;

e Assumir um modelo consistente para os dados. Em particular, garantir que os dados
de elevado valor seguem as disposicbes relativas a respetiva publicacdo e
reutilizacdo (Regulamento de Execucdo (UE) 2023/138 de 21 de dezembro);

Sugere-se que as clausulas sejam agregadas por temas e que sejam numeradas dentro do
tema.

A Tabela 1 apresenta um modelo para uma clausula tipo.

TABELA 1 - EXEMPLO DE UM MODELO DE CLAUSULA

R/AAA/XX | Titulo resumo
Descricao da clausula.

“AAA" representa o tema agregador, ex. Arquitetura dos Sistemas. “XX" indica o ndmero da
clausula dentro do tema, ex. Ol. “R" pode ser mais especifico e contemplar requisitos
funcionais e ndo funcionais, passando para “RF" e “RN" respetivamente. Por simplicidade,
no decorrer deste documento usa-se simplesmente “R". Segue-se um exemplo completo
na

Tabela 2. Note-se que a apresentacdo em tabela é apenas ilustrativa.

TABELA 2 - EXEMPLO DE UMA CLAUSULA PARA UM CADERNO DE ENCARGOS, USANDO UM EXEMPLO
DE ARQUITETURA DOS SISTEMAS.

R/AS/01 | Arquitetura modular

O sistema deve adotar uma arquitetura modular, onde os componentes sao
independentes, fracamente acoplados e podem ser substituidos ou atualizados sem
afetar todo o sistema.

Nas seguintes seccdes sdao abordados varios tdpicos que devem ser alvo de especificacdo
nos cadernos de encargos, embora ajustados caso a caso.

3.1. GENERICAS

Nesta seccao apresentam-se clausulas genéricas que sao comuns a varios aspetos a
especificar nos cadernos de encargos, quer das PGU, quer nos verticais, quer em
componentes a adquirir e a integrar em sistemas ja existentes. A coluna Aplicagado indica
se a clausula deve sempre ser incluida num caderno de encargos relativo a PGU, PV ou
Sensorizagdo. A omissao de um deles indica apenas que a inclusdo carece de uma analise
do que se pretende com o objeto a concurso.
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N° Genéricas Aplicagao
R/GN/01 DEVEM ser privilegiadas sempre normas europeias. PGU, Verticais,
Sensorizagdo

R/GN/02 | DEVEM ser usados standards abertos (quando existem), e | PGU, Verticais,
ndo solugdes proprietarias, como disposto na Lei n.° 36/2011, | Sensorizacéo
de 21 de junho?

R/GN/03 | E RECOMENDADO n&o considerar apenas o preco mais | PGU, Verticais,
baixo na adjudicacao do servico, complementando os | Sensorizacao
critérios de seriagao com garantias de qualidade que sejam
mensuraveis e objetivas;

R/GN/04 | O adjudicatdrio DEVE atribuir recursos humanos com | PGU, Verticais,
competéncias reconhecidas nas areas do objeto especifico | Sensorizagao
deste caderno de encargos;

R/GN/05 | A qualidade da equipa do adjudicatario é tida em conta na | PGU, Verticais,
seriacdo final das propostas. E usado o quadro europeu de | Sensorizacdo
qualificagOes e considera-se para efeitos de contabilizagao os
recursos humanos (RH) com dedicagao igual ou superior a
50% ao projeto, nomeadamente:

Percentagem de RH com qualificacdo 8 (PhD) na area
especifica da tarefa ou tarefas a executar;
Percentagem de RH com qualificagcdo 7 (MSc) na area
especifica da tarefa ou tarefas a executar;
Percentagem de RH com qualificacdo 6 (BSc) na area
especifica da tarefa ou tarefas a executar;

R/GN/06 | A qualidade das equipas é aferida de acordo com | PGU, Verticais,
especificagdo em sede de candidatura da organizagao das | Sensorizagao
equipas e respetivas tarefas. O valor apurado entra na
formula de calculo indicada®;

R/GN/07 | O valor minimo para RH com qualificacdo nivel 7 é de 25% e | PGU, Verticais,
de qualificacdo 6 é de 60%; Sensorizagcao

R/GN/08 | Valorizam-se os RH que, cumulativamente, estejam inscritos | PGU, Verticais,
nas ordens profissionais que regulam a profissdo ', bem | Sensorizacao
como de certificagdes profissionais relevantes para o papel
desempenhado na equipa e enquadrado com o objeto do
CONCUrso;

R/GN/09 | Valorizam-se os RH que, cumulativamente, tenham | PGU, Verticais,
certificagdo adequada as fungdes que desempenham na | Sensorizagao
equipa™

R/GN/10 | Os RH gue tenham funcdes de lideranca de equipa devem | PGU, Verticais,
ter qualificagdao 7 ou superior e pertencer ao colégio de | Sensorizagao
informatica da ordem profissional que rege a profissao;

R/GN/M O adjudicatario DEVE apresentar, como parte da proposta, | PGU, Verticais,
um portefdlio de sistemas que tem em produgdo, como | Sensorizagao

8https:/files.dre.pt/1s/2011/06/11800/0359903600.pdf

9 Sugere-se gque a férmula deva incorporar a qualidade da equipa numa percentagem nao inferior a 25%. Fica ao
critério do adjudicante se o ndo cumprimento dos valores minimos de qualificagcdo da equipa é fator de exclusao

do concurso.

° £ necessario quantificar esta valorizacdo em sede de caderno de encargos.

" E necessario quantificar esta valorizacdo em sede de caderno de encargos.

Pagina 10 de 34

[T ERY TY Y]


https://files.dre.pt/1s/2011/06/11800/0359903600.pdf

CLAUSULAS TECNICAS PARA A AQUISICAO DE PLATAFORMAS DE GESTAO URBANA, PLATAFORMAS
VERTICAIS E SENSORES

forma de atestar a sua adequabilidade para o concurso, bem
como o curriculum vitae do gestor (ou gestores) de projeto;

R/GN/12

Nas solugcdes onde fizer técnica e funcionalmente sentido,
TEM de ser seguidas as orientagcdes do MOSAICO™;

PGU, Verticais

R/GN/13

DEVE ser seguido o quadro de referéncia EIF4SCC, que tem
como objetivo atingir a interoperabilidade entre diferentes
atores e sistemas, a diferentes niveis, que tecnoldgicos, quer
semanticos.

PGU, Verticais,
Sensorizagao

R/GN/14

A titularidade dos direitos de propriedade intelectual sobre
quaisquer artefactos desenvolvidos, criados, modificados ou
personalizados pelo adjudicatario para o adjudicante
pertence a este Ultimo, ao abrigo do regime da obra por
encomenda®, considerando-se contrapartida suficiente o
preco contratual dos contratos a elaborar.

PGU, Verticais,
Sensorizagao

R/GN/15

Os artefactos indicados no ponto anterior incluem: cédigo
fonte, software, relatdérios, esquemas, desenhos, esquicos,
imagens, videos, especificacdes, dados, modelos de
aprendizagem automatica, inquéritos e questionarios,
invengdes, inovagdes técnicas, processos, documentos ou
quaisquer outras criacdes, de qualquer natureza e em
qualguer suporte;

PGU, Verticais,
Sensorizagao

R/GN/16

O adjudicatario TEM o dever de sigilo por um periodo 10 anos
apds o término do contrato ou pelo tempo definido na
legislagao em vigor;

PGU, Verticais,
Sensorizagao

R/GN/17

Os dados georreferenciados DEVEM seguir a especificagao
Nacional para os sistemas de referéncia e projecdes
cartogréficas, nomeadamente:

PT-TMO6/ETRS89 para Portugal Continental;
PTRAO8-UTM/ITRF93 para os arquipélagos dos Acores e da
Madeira.

PGU, Verticais,
Sensorizagao

R/GN/18

Para potenciar a reutilizagao dos dados, RECOMENDA-SE
gue sejam seguidos os principios FAIR>

PGU, Verticais,
Sensorizacao

R/GN/19

Para potenciar a reutilizacdo dos dados, DEVE ser seguido o
e-Government Core Vocabularies™

PGU, Verticais

R/GN/20

Sempre gque o contexto de troca de dados seja compativel
com o seu objetivo, deve ser usado um dos Application
Profiles (AP) disponiveis’®.

PGU, Verticais,
Sensorizagao

3.2. ARQUITETURA DOS SISTEMAS

Estes requisitos promovem a definicdo de uma estrutura de alto nivel do sistema,
especificando a forma como os varios componentes interagem, o fluxo de dados entre
modulos e a organizagao geral da solugdo de software. Abrangem aspetos funcionais e ndo
funcionais, incluindo escalabilidade, desempenho, seguranca, entre outros. E importante

2 https://diariodarepublica.pt/dr/detalhe/decreto-lei/49-2024-875899341

S Decreto-lei n.° 63/85, de 14 de marco, na sua redacdo mais recente

“ https://eosc.eu/advisory-groups/fair-metrics-and-data-quality

'S https://doi.org/10.1038/sdata.2016.18 e https:/doi.org/10.1162/dint_r 00024

6 https://joinup.ec.europa.eu/collection/semic-support-centre/specifications
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ter como pano de fundo a arquitetura de referéncia para Plataformas de Gestao Urbana
(ARPGU), disponivel no sitio da AMA. Mesmo que o caderno de encargos a desenvolver
seja para um componente a adquirir que visa melhorar um sistema existente, essas
alteracdes devem apontar para a convergéncia dos sistemas existentes na Estratégia
Nacional de Territdrios Inteligentes e alinhadas com a ARPGU.

N° Arquitetura dos Sistemas Aplicagdo
O sistema DEVE adotar uma arquitetura modular, onde os | PGU,

R/AS/O1 | componentes sdo independentes, fracamente acoplados e | Verticais,
podem ser substituidos ou atualizados sem afetar todo o | Sensorizagao
sistema.

R/AS/02 | A arquitetura DEVE promover a reutilizacdo de componentes e | PGU,

a separacao clara de responsabilidades entre os diferentes | Verticais,
modulos do sistema. Sensorizagao

R/AS/03 | A arquitetura DEVE incluir camadas de abstracdo bem | PGU,
definidas, como camada de dispositivos, camada de rede, | Verticais
camada de processamento de dados e camada de aplicacao.

R/AS/04 | Cada camada DEVE ter interfaces claras e contratos de servico | PGU,
bem definidos para facilitar a comunicacdo e a integracdo entre | Verticais
as camadas.

R/AS/0O5 | A arquitetura DEVE suportar a escalabilidade horizontal, | PGU,
permitindo a adicdao de mais nés de processamento ou | Verticais
armazenamento para lidar com o aumento da carga de
trabalho.

R/AS/06 | O sistema DEVE ser capaz de distribuir a carga de trabalho | PGU,
entre multiplos nés de forma transparente, garantindo um | Verticais
desempenho consistente a medida que a escala aumenta.

R/AS/07 | A arquitetura DEVE incorporar mecanismos de tolerancia a | PGU,
falhas, como redundancia, replicacdo e detecdo automatica de | Verticais
falhas.

R/AS/08 | O sistema DEVE ser capaz de recuperar automaticamente de | PGU,
falhas de hardware ou software, garantindo a disponibilidade | Verticais,
continua dos servicos criticos'®. Sensorizagao

R/AS/09 | Aarquitetura de rececdo dos dados DEVE usar uma abordagem | PGU,
push na qual os sensores e restantes componentes produtores | Verticais,
de dados enviam as informacdes para pontos de entrada bem | Sensorizagao
definidos no sistema.

R/AS/10 | A arquitetura DEVE favorecer a comunicacdo assincrona entre | PGU,
0os componentes, utilizando filas de mensagens ou tépicos de | Verticais,
pub/sub para desacoplar os remetentes dos destinatarios. A | Sensorizacao
comunicagao assincrona permite que o sistema lide com picos
de carga, garanta a entrega confiadvel de mensagens e
minimize as dependéncias entre os componentes.

R/AS/M A arquitetura DEVE utilizar um armazenamento distribuido e | PGU,
replicado para garantir a disponibilidade e a durabilidade dos | Verticais,
dados de sensorizagao. Sensorizagao

R/AS/12 | O sistema DEVE ser capaz de armazenar e recuperar dados de | PGU,
forma eficiente, mesmo em caso de falha de um ou mais nés de | Verticais,
armazenamento. Sensorizagao

R/AS/13 | A arquitetura DEVE suportar o processamento de fluxo de | PGU,
dados em tempo real, permitindo a analise e a tomada de a¢bdes | Verticais

7 https://www.ama.gov.pt/web/agencia-para-a-modernizacao-administrativa/documentacao

'8 Este ponto pode ser relevante na determinacdo dos custos. Ndo havendo tolerancia a periodos em baixo, pode
aumentar os custos sem haver retorno.
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com base nos dados de sensorizagdo a medida que sao
disponibilizados nos verticais e PGU.

R/AS/14 | O sistema DEVE ser capaz de aplicar transformacdes, | PGU,
agregacoes e detecao de padrdes nos dados de fluxo, utilizando | Verticais
ferramentas e frameworks adequados, como por exemplo:

Apache Flink ou Apache Spark Streaming.

R/AS/15 | A arquitetura DEVE incluir um sistema de gestdo de | PGU,
configuracao centralizado, permitindo a configuracao e a | Verticais,
atualizagao consistentes dos componentes do sistema. Sensorizagao

R/AS/16 | O sistema DEVE suportar a versao e o rastreio de alteracdes nas | PGU,
configuragdes, bem como a implementacao de configuragcdes | Verticais,
especificas do ambiente (por exemplo, desenvolvimento, teste, | Sensorizagao
producao).

R/AS/17 | O sistema DEVE seguir a arquitetura de referéncia indicado no | PGU
documento Plataformas de Gestao Urbana (ARPGU).

3.3. SEGURANGA NAS COMUNICAGOES, AUTENTICAGAO E CONTROLO DE ACESSOS

Os aspetos cobertos nesta seccao pretendem assegurar a confidencialidade e a
integridade dos dados, a verificacdao da identidade dos utilizadores, dispositivos ou sistemas
qgue tentam aceder a recursos, bem como o acesso a recursos com base em politicas
predefinidas e fungdes de utilizador. A preocupagdo da seguranga é comum as PGU,
verticais e outros componentes, embora a concretizacdao possa ser diferenciada.

N° Seguranca nas Comunicacgées, autenticacdao e controlo de | Aplicacao
acessos

R/SC/01 | Todas as comunicacdes com os servicos da plataforma TEM de | PGU,
ser realizadas de forma segura usando o protocolo TLS (versdo | Verticais
minima 1.2).

R/SC/02 | Os elementos de autenticacdo aplicacional (como cookies e | PGU,
tokens) DEVEM ter mecanismos criptograficos de | Verticais,
autenticidade, nomeadamente MAC ou assinatura digital, | Sensorizacao
sendo recomendado o uso de JISON Web Token.

R/SC/03 | DEVEM ser implementados mecanismos que garantam a | PGU,
autenticidade dos dados recebidos dos sistemas fonte, | Verticais,
particularmente dos diferentes sensores, nomeadamente | Sensorizagao
mecanismos criptograficos.

R/SC/04 | O controlo de acessos aos servicos DEVE ser decidido com base | PGU,
em politicas configuraveis na zona de administracao da | Verticais
plataforma, privilegiando os modelos RBAC (Role-Based Access
Control) e ABAC (Attribute-Based Access Control).

R/SC/05 | As politicas de seguranca DEVEM seguir o principio do | PGU,
privilégio minimo. Verticais,

Sensorizagao

R/SC/06 | DEVEM ser mantidos registos de atividade no sistema que | PGU,
permitam uma auditoria e revisao frequente a procura de agdes | Verticais,
suspeitas. Sensorizagao

R/SC/07 | No desenvolvimento do sistema de software DEVEM ser | PGU,
seguidas as boas praticas de programacao segura, | Verticais,
nomeadamente promovendo regularmente a analise estatica e | Sensorizagao
dindmica dos componentes de software para identificar
vulnerabilidades.

R/SC/08 | Os componentes de software de terceiros DEVEM ser mantidos | PGU,
atualizados. Verticais,

Sensorizagao
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software adequados para evitar adulteragcao dos dados e acesso
nao autorizado®.

R/SC/09 | O firmware dos sensores DEVE ser mantido atualizado para | Verticais,
evitar vulnerabilidades conhecidas®™. Sensorizagao
R/Ssc/10 Nos sensores DEVEM ser usados os mecanismos de hardware e | Verticais,

Sensorizagao

3.4. SISTEMAS DE INFORMAGAO (Sl)

As politicas abaixo definem os requisitos para os sistemas de informacao, incluindo todos
os componentes de hardware, software, redes e bases de dados, sejam eles internos ou
externos. Sao de particular interessa para as PDU, mas também para os componentes que
lidam com modelos e repositérios de dados.

r‘O

Sistemas de informacéao (Sl)

Aplicagao

R/sI/01

Cada Sistema de Informagdo tera um gestor designado,
responsavel pela manutencao, pela seguranga, e pelo
desempenho do sistema. Os gestores dos sistemas DEVEM
garantir que os Sl estejam em conformidade com as politicas
de governanca de dados e requisitos regulamentares
aplicaveis, nomeadamente com o RGPD (Regulamento EU n°
679/2016). Devem ser realizados testes e avaliacbes de
conformidade regulares para garantir que os sistemas estao
em conformidade com os requisitos legais e regulamentares.

PGU,
Verticais

R/S1/02

Os S| DEVEM ser protegidos contra acessos ndo autorizados.
DEVEM ser implementadas medidas de seguranca, segundo o
Quadro Nacional de Referéncia para a Ciberseguranga (QNRCS)
do Centro Nacional de Ciberseguranga (CNCS), como firewalls,
sistemas de detecao de intrusdo, criptografia de dados e
controlo de acesso baseado em funcdes (RBAC).
Nomeadamente, devem garantir o indicado no ponto
Segurang¢a nas comunicag¢des, autenticagao e controlo de
acessos.

PGU,
Verticais

R/S1/03

Os S| DEVEM garantir a qualidade e a integridade dos dados,
implementando mecanismos de validacao, de verificacao e de
correcao de dados.

PGU,
Verticais

R/S1/04

DEVEM ser realizadas auditorias regulares para assegurar que
os dados armazenados e processados sejam precisos,
completos e consistentes.

PGU,
Verticais

R/Sl/05

Os S| DEVEM ser geridos ao longo de todo o seu ciclo de vida,
desde a aquisicdao e implementacdao até a manutencao, a
atualizacao e a desativacgao, por engenheiro com formacdo na
area.

PGU,
Verticais

R/sl/06

DEVEM ser estabelecidos procedimentos para a atualizagao
regular dos sistemas e para a substituicdo segura e eficiente de
sistemas obsoletos.

PGU,
Verticais

R/S1/07

DEVEM ser implementados planos de recuperacao de
desastres e de continuidade de negdcio para garantir a
disponibilidade dos SI em caso de falhas, desastres ou outras
interrupgodes. Estes planos DEVEM incluir procedimentos para

PGU,
Verticais

® Este clausula € de especial interesse nos sistemas a adquirir que integrem sensores. Se o caderno de encargos

for apenas para PGU ou componentes sem contemplar sensores, esta clausula pode ser omitida.
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PLATAFORMAS

backups regulares, testes de recuperagao e redundancia de
sistemas.

R/si/08

Os SI DEVEM ser monitorizados continuamente para garantir o
seu desempenho e a identificacao de problemas ou falhas.
DEVEM ser estabelecidos indicadores de desempenho (KPI) e
realizados relatérios regulares para avaliar a eficiéncia e a
eficacia dos sistemas.

PGU,
Verticais

R/S1/09

Todos os utilizadores dos SI DEVEM receber formacao
adequada sobre as politicas e praticas de seguranca e uso dos
sistemas. DEVEM ser promovidas iniciativas de capacitacao
continua para garantir que os utilizadores estdo cientes das
melhores praticas e dos procedimentos de seguranga,
nomeadamente no tratamento de dados sensiveis.

PGU,
Verticais

R/SI/10

Todos os SI DEVEM ter meta informacdo suficiente para
descrever os dados existentes, quer no dominio dos seus
valores, quer em eventuais transformacdes efetuadas durante
a sua consolidacao. A meta informmacdo DEVE ser suficiente para
possibilitar o cruzamento de dados provenientes de diferentes
fontes.

PGU,
Verticais

R/SI/M

Todos os SI DEVEM possuir capacidade de exportacao dos
dados existentes. E valorizada a exportacdo em formatos
standard?, suportados em multiplataforma (e.g. Parquet).

PGU,
Verticais

R/S1/12

Todos os acessos, bem como as leituras e escritas nos S| DEVEM
ficar registadas para serem auditadas. No registo DEVE ficar
claro qual o utilizador que efetuou a agao, em que dados ou
conjunto de dados, a data e o tempo (com resolugao ao
segundo).

PGU,
Verticais

3.5. SISTEMAS DE SENSORIZAGAO

Os sistemas de sensorizacdo sdo um componente importante na politica de um territério
inteligente. Estes sistemas sdo constituidos por redes de sensores interligados que
recolhem, processam e transmitem dados sobre varios temas (ex. ambiente, energia,
iluminacao, mobilidade, qualidade do ar, ruido, residuos ou outros).

A concecao de sistemas de sensores envolve consideragcdes sobre a precisdo dos sensores,
a sua calibracao, a sua eficiéncia energética, entre outros. Os requisitos abaixo tentam
abordar as diferentes caracteristicas necessarias a implementagdo de um sistema de
sensorizagcao. Estes sistemas DEVEM seguir os modelos de cados de acordo com o
especificado na seccao Formato dos dados.

N° Mobilidade Inteligente Aplicagdo
Os sensores de estacionamento DEVEM ser capazes de | Verticais,
R/SS/01 | detetar a presenca de veiculos com uma precisio minima de | Sensorizacdo
95% e comunicar o estado de ocupac¢ao em tempo real.
Os sensores de contagem de passageiros em transportes | Verticais,
R/SS/02 | publicos DEVEM ser capazes de contar o numero de | Sensorizacdo
passageiros com uma precisao minima de 90% e distinguir
entre embargues e desembarques.

20 Standards de facto ou standards de jure
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Os sensores de contagem de veiculos DEVEM ser capazes de | Verticais,
R/SS/03 | Jetetar e contar veiculos com uma precisdo minima de 95% | Sensorizacdo

em condi¢des normais de trafego.

Os sensores de contagem de veiculos DEVEM ser capazes de | Verticais,
R/SS/04 | classificar os veiculos em pelo menos 3 categorias (por | Sensorizagao

exemplo, automaodveis ligeiros, pesados e motociclos) com

uma precisdao minima de 90%.

Os sensores de monitorizagcao de trafego DEVEM ser capazes | Verticais,
R/SS/05 | de medir a velocidade média dos veiculos com uma precisdo | Sensorizacdo

de +5 km/h.

Os sistemas de monitorizacao de trafego DEVEM ser capazes | Verticais,
R/SS/06 | de detetar congestionamentos e incidentes de trafego em | Sensorizagao

tempo real, com um tempo de resposta maximo de 2

minutos.

Para zonas de emissdes reduzidas, os sensores DEVEM ser | Verticais,
R/SS/07 | capazes de identificar veiculos através do reconhecimento de | Sensorizacdo

matriculas com uma precisdo minima de 98% em condigdes

normais de iluminacdo e clima.

Os sensores de qualidade do ar em zonas de emissdes | Verticais,
R/SS/08 | reduzidas DEVEM ser capazes de medir as concentracdes de | Sensorizacdo

NO2, PM25 e PMIO com uma precisdo alinhada com os

requisitos da Diretiva 2008/50/CE da Unido Europeia.

Os sistemas de monitorizacdo de zonas de emissdes | Verticais,
R/SS/09 | reduzidas DEVEM ser capazes de integrar dados de multiplas | Sensorizacdo

fontes, incluindo sensores de qualidade do ar, cdmaras de

reconhecimento de matriculas e dados de trafego, para

fornecer uma visao abrangente do impacto das restricdes de

emissoes.

Os sensores de fluxo de trafego DEVEM ser capazes de medir | Verticais,
R/SS/10 | o tempo de viagem entre pontos predefinidos com uma | Sensorizagao

precisao de +10% em condi¢des normais de trafego.

Os sistemas de monitorizacao de trafego DEVEM ser capazes | Verticais,
R/SS/M | de fornecer dados em tempo real para sistemas da PDU, com | Sensorizacdo

um atraso maximo de 2 minutos entre a recolha e a

disponibilizagao dos dados.
N° Ambiente Inteligente Aplicacao

Os sistemas de iluminacao publica inteligente DEVEM ser | Verticais,
R/SS/12 | projetados de acordo com a norma EN 13201 "lluminacio | Sensorizacdo

publica", considerando os requisitos de desempenho

energético, seguranca e ambientais.

Os sensores de presenca utilizados para a gestdo de | Verticais,
R/SS/13 iluminacao publica DEVEM ter um alcance minimo de 10 | Sensorizagao

metros e um angulo de dete¢ao minimo de 120 graus.

Os sensores de rega DEVEM ser capazes de medir a humidade | Verticais,
R/SSN4 do solo, temperatura e luminosidade, com uma precisao | Sensorizagao

minima de #2% para humidade, +0,5°C para temperatura e

+5% para luminosidade.

Os sensores de consumo de agua DEVEM ser capazes de | Verticais,
R/SS/15 | medir o fluxo de d4gua com uma precisdo minima de +1% e | Sensorizacdo

uma resolug¢ao de pelo menos 0,1 litros por pulso.

Os sensores de consumo de dgua DEVEM estar de acordo | Verticais,
R/SS/16 | com a Diretiva 2014/32/UE da Unido Europeia relativa a | Sensorizacdo

instrumentos de medicdo, garantindo a precisao e

confiabilidade das medigdes.

A gestdo de residuos sdélidos DEVE seguir as orientacdes da | Verticais,
R/SSN7 Diretiva 2008/98/CE da Unido Europeia relativa aos residuos, | Sensorizacdo
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utilizando sensores para otimizar a recolha e o tratamento dos
residuos.
Os sensores de enchimento de contentores de residuos | Verticais,
R/SS/18 | s¢lidos DEVEM ser capazes de detetar o nivel de enchimento | Sensorizacdo
com uma precisao minima de #10% e comunicar os dados em
tempo real.
A precisdo e os métodos de medicdo dos sensores de | Verticais,
R/SS/19 | qualidade do ar DEVEM estar em conformidade com os | Sensorizacdo
requisitos estabelecidos no Anexo | da Diretiva 2008/50/CE da
Unidao Europeia.
Os sensores de qualidade do ar DEVEM medir a concentracao | Verticais,
R/SS/20 | dos seguintes poluentes, conforme especificado na Diretiva | Sensorizacdo
2008/50/CE da Uni&o Europeia:
Particulas finas PM1.0, PM2.5 e PM10
e Didxido de azoto (NO2)
e Ozono (O3)
e Didxido de enxofre (SO2)
e Monoéxido de carbono (CO)
e Benzeno (C6HO6)
Os sensores de ruido DEVEM ser capazes de medir os niveis | Verticais,
R/SS/21 | de pressdo sonora em conformidade com a Diretiva | Sensorizacdo
2002/49/CE da Unido Europeia, utilizando os indicadores Lden
(dia-fim-do-dia) e Lnight (noite).
N° Qualidade de Vida Inteligente Aplicacao
Os sensores de consumo energético DEVEM ser capazes de | Verticais,
R/SS/22 | medir a energia consumida com uma precisido minima de +1% | Sensorizacdo
e uma resolucao de pelo menos 0,1 KWh por pulso.
Os sensores de consumo energético DEVEM ser capazes de | Verticais,
R/SS/23 | medir n3o apenas o consumo de energia ativa, mas também | Sensorizacao
a energia reativa e o fator de poténcia, com uma precisao
minima de +2%.
Os sensores de consumo energético DEVEM estar alinhados | Verticais,
R/SS/24 | com os requisitos da Diretiva 2012/27/UE da Unido Europeia | Sensorizacdo
relativa a eficiéncia energética, fornecendo dados precisos
para monitorizar e otimizar o desempenho energético dos
edificios.
Os sensores de ocupacdo de edificios DEVEM ser capazes de | Verticais,
R/SS/25 | detetara presenca de pessoas em diferentes areas do edificio | Sensorizagcdo
com uma precisao minima de 95%.
Os sensores de luminosidade DEVEM ser capazes de medir os | Verticais,
R/SS/26 | niveis de luz natural e artificial em diferentes areas, com uma | Sensorizacdo
precisao de +5% e uma gama de 0 a 10.000 lux.
N° Caracteristicas Operacionais Aplicagao
Os sensores DEVEM ser resistentes as intempéries e | Verticais,
R/SS/27 | concebidos para funcionar numa gama de temperatura de - | Sensorizagao
20°C a +60°C, com protecgao |IP66 ou superior.
Os sensores DEVEM ser resistentes a radiacao UV e apresentar | Verticais,
R/SS/28 | uma degradacdo minima apds exposicdo prolongada a luz | Sensorizacdo
solar direta.
Todos os sensores colocados em ambiente costeiro DEVEM | Verticais,
R/SS/29 | ser resistentes a corros3o. Sensorizacdo
Os sensores DEVEM ser capazes de suportar niveis de | Verticais,
R/SS/30 | humidade relativa entre 0% e 100% sem condensacdo, | Sensorizacdo
mantendo a sua precisdo e fiabilidade.
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R/SS/31

Os dispositivos colocados em zonas de facil acesso DEVEM ser
resistentes a choques e vibracdes, em conformidade com a
certificagao IK10.

Verticais,
Sensorizagao

R/SS/32

Os sensores DEVEM manter a sua precisao e funcionamento
sob condicdes de vento de até 150 km/h.

Verticais,
Sensorizagao

R/SS/33

Os sensores e equipamentos associados, quando ligados a
energia, DEVEM ser protegidos contra sobretensdes elétricas
e descargas atmosféricas, em conformidade com a norma IEC
61000-4-2, IEC 61000-4-3, IEC 61000-4-4 e |[EC 61643-21.

Verticais,
Sensorizagao

R/SS/34

Os sensores DEVEM ser projetados para minimizar a
acumulagdo de agua, gelo ou neve, mantendo o seu
funcionamento em condi¢cdes de inverno rigoroso em locais
gue assim o seja exigido.

Verticais,
Sensorizagao

R/SS/35

Todos os sensores DEVEM ser fornecidos com documentagao
detalhada sobre as suas caracteristicas de resisténcia
ambiental, incluindo certificacbes e resultados de testes
relevantes.

Verticais,
Sensorizagao

R/SS/36

Os gateways utilizados para a recolha de dados dos sensores
DEVEM suportar comunicacao bidirecional, permitindo a
configuragcao remota e a atualizagao de firmware dos
sensores.

Verticais,
Sensorizagao

R/SS/37

Os sistemas de sensorizacdo DEVEM utilizar protocolos de
comunicagao normalizados, como LoRaWAN ou NB-IoT, para
garantir a interoperabilidade entre diferentes fabricantes e
verticais.

Verticais,
Sensorizagao

R/SS/38

Para sistemas de sensorizagao que utilizam o protocolo
LoRaWAN:

e Os sensores DEVEM ser compativeis com a
especificagdo LoRaWAN 1.0.3 ou posterior, conforme
definido pela LoRa Alliance.

e A rede DEVE suportar as classes de dispositivos
LoRaWAN A, B e C para responder a diferentes
requisitos de aplicacdo e consumo de energia.

e DEVEM ser capazes de operar nas bandas de
frequéncia europeias para LoRaWAN, como EU86S8.

e Devem implementar mecanismos de segurancga
LoRaWAN, incluindo criptografia AES-128 e
autenticagao segura.

Verticais,
Sensorizagao

R/SS/39

Para sistemas de sensorizacao que utilizam o protocolo NB-
loT:
e DEVEM ser compativeis com a Release 13 ou posterior
do 3GPP para NB-IloT.
e DEVEM suportar os modos de operagdao NB-loT
standalone, guard-band e in-band.
e DEVEM ser capazes de operar nas bandas de
frequéncia europeias designadas para NB-loT, como
as bandas 3,8 e 20.
¢ DEVEM suportar mecanismos de seguranga, como
criptografia de dados e autenticagao do dispositivo.

Verticais,
Sensorizagao

R/SS/40

Todos os dados recolhidos pelos sensores DEVEM ser
transmitidos de forma segura, utilizando criptografia de
ponta a ponta, e armazenados em conformidade com o
RGPD.

Verticais,
Sensorizagao

R/SS/41

Os sistemas de sensorizacdo devem ser escalaveis para
suportar um numero crescente de dispositivos e garantir uma
disponibilidade minima de 99,5% para os dados criticos.

Verticais,
Sensorizagao
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R/SS/42

Para a integragcdo com o Sistema de Dados para os Territérios
Inteligentes deve ser utilizado o protocolo MQTT:

e DEVEM suportar a versdao MQTT 311 ou posterior,
conforme especificado pela OASIS.

e DEVEM implementar autenticacao e criptografia
TLS/SSL para garantir comunicacdes seguras.

e DEVEM suportar QoS (Quality of Service) niveis 0,1 e 2
para responder a diferentes requisitos de
confiabilidade.

e DEVEM ser capazes de lidar com a retencao de
mensagens e a persisténcia da sessao para garantir a
entrega confidvel de dados.

PGU,
Verticais,
Sensorizagao

R/SS/43

Os sistemas de sensorizagdo devem ser capazes de enviar
dados para o Sistema de Dados para os Territérios Inteligentes
utilizando formatos de dados normalizados, como JSON ou
protobuf, para facilitar a analise e a interoperabilidade.

Verticais,
Sensorizagao

R/SS/44

Os dispositivos de sensorizacao devem suportar a
configuracao remota de parametros, como intervalos de
transmissao, através do Sistema de Dados para os Territérios
utilizando comandos MQTT ou LoRaWAN normalizados.

Verticais,
Sensorizagao

R/SS/45

Os sistemas de sensorizagao devem ser compativeis com a
arquitetura de referéncia do Sistema de Dados para os
Territérios Inteligentes e aderir as diretrizes de
interoperabilidade estabelecidas.

Verticais,
Sensorizagao

3.6. GOVERNANGA DOS DADOS

A governanca de dados € um conjunto de praticas que visam garantir a confiabilidade, a
integridade, a seguranca e a gestao adequada dos dados numa organizagcdo. Segue-se
uma lista de clausulas técnicas genéricas que DEVEM ser incluidas num caderno de
encargos relativas ao plano de governanga de dados.

N° Governanc¢a dos Dados Aplicacao

A presente politica de governanca de dados estabelece os | PGU,
R/GD/01 | principios, as responsabilidades e os processos para garantir a | Verticais,

integridade, a confidencialidade, a disponibilidade e o uso | Sensorizagdo

apropriado dos dados. Esta politica aplica-se a todos os dados

recolhidos, armazenados, processados.

Cada conjunto de dados DEVE ter um proprietario designado, | PGU,
R/GD/02 responsavel pela qualidade, a seguranca e a integridade | Verticais,

destes. Os proprietarios devem garantir que os dados sao | Sensorizagao

gerados de acordo com esta politica de governanga e com as

leis e regulamentos aplicaveis (ex. European Data Governance

Act?).

A organizacao DEVE implementar processos para garantir a | PGU,
R/GD/03 | qualidade dos dados, incluindo a precisdo, a completude, a | Verticais,

consisténcia, a atualidade e a validade. Devem ser realizadas | Sensorizagao

auditorias regulares para identificar e corrigir problemas de

qualidade destes, tais como falta de dados, valores incorretos,

registos duplicados, e violagdes das regras de negdcio.

2 https://digital-strategy.ec.europa.eu/en/policies/data-governance-act
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R/GD/04

Os dados DEVEM ser protegidos contra acessos n&ao
autorizados, perdas ou danos através de medidas de
seguranca adequadas, incluindo criptografia, controle de
acesso, backups regulares e planos de recuperacao de
desastres?.

PGU,
Verticais,
Sensorizagao

R/GD/05

A organizagdo DEVE garantir que os dados pessoais sejam
tratados de acordo com as leis de privacidade aplicaveis,
como o RGPD (Lei n° 58/2019)%. Devem ser implementadas
politicas e procedimentos para garantir a conformidade com
estas leis, incluindo a obtencdo de consentimentos,
notificagcOes de privacidade e gestao de direitos dos titulares
dos dados.

PGU,
Verticais,
Sensorizagao

R/GD/06

O acesso aos dados DEVE ser concedido com base na
necessidade e nos niveis de autorizagao definidos. Devem ser
estabelecidos procedimentos para aprovar e monitorizar o
acesso aos dados, garantindo que apenas utilizadores
autorizados podem aceder e utilizar os dados. Deve ser
possivel configurar a gestao dos acessos em interface propria
e integrada no sistema a adquirir.

PGU,
Verticais,
Sensorizagao

R/GD/07

O sistema DEVE permitir a obtencdo de relatérios de acesso a
conjuntos de dados, onde se indica os acessos, as alteracdes
efetuadas, em que instantes foram feitas e quem foi o
utilizador que acedeu. Deve ser possivel filtrar os registos a
figurar nesse relatério.

PGU,
Verticais,
Sensorizagao

R/GD/08

DEVE ser garantido pelo adjudicatario a formac¢ao adequada
aos funcionarios da organizacao para os capacitar para o uso
a da plataforma e para lhes permitir implementar as politicas
e praticas de governanga de dados.

PGU,
Verticais,
Sensorizagao

R/GD/09

O sistema DEVE implementar mecanismos de monitorizagao
e de auditoria para garantir a conformidade com a politica de
governanca de dados. Devem ser elaborados relatdérios
regulares para avaliar o desempenho e identificar areas de
melhoria.

PGU,
Verticais,
Sensorizagao

R/GD/10

O sistema DEVE permitir detetar tentativas de intrusao ou
acesso nao devido, registando-os e comunicando estes
incidentes de seguranca aos responsaveis e/ou as autoridades
competentes. DEVE ser possivel configurar guem e de que
forma sao avisados, sendo obrigatdrio ter pelo menos um
responsavel configurado.

PGU,
Verticais,
Sensorizagao

R/GD/N

Todos os dados armazenados no sistema sao por omissao
propriedade do adjudicante, salve os casos onde ha um
acordo preliminar para o uso dos dados.

PGU,
Verticais,
Sensorizagao

R/GD/12

O sistema DEVE permitir exportar os dados num formato
independente do fabricante, acessiveis através de
ferramentas de cédigo aberto. Caso os dados nao sejam
armazenados em formato padrao, € responsabilidade do
adjudicatario disponibilizar software e recursos que permitam
a exportagao dos dados para um formato standard.

PGU,
Verticais,
Sensorizagao

22 Este item deve ser articulado com as clausulas dos sistemas de informac&o, bem como da arquitetura dos

sistemas.

2 Lei n.° 58/2019 | https://diariodarepublica.pt/dr/detalhe/lei/58-2019-123815982
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O sistemma DEVE permitir a integragdo usando API | PGU,
R/GD/13 | programaticas, onde o formato a utilizar seja indicado pelo | Verticais,

adjudicante. Sensorizagao

O sistema DEVE suportar a definicao e aplicagao de politicas | PGU,
R/GD/14 | de acesso granulares ao nivel de conjunto de dados. Verticais

O sistema DEVE, entre outros, integrar os dados | PGU
R/GD/15 | georreferenciados da regido garantindo a possibilidade de

relacionar os varios contextos dentro da mesma area

geografica

3.7. FORMATO DOS DADOS

O formato das mensagens trocadas entre sistemas é chave para garantir dados de
qualidade bem como para facilitar a interligagcao dos diferentes sistemas produtores de
dados. Nesse sentido, indicam-se um conjunto de clausulas que pretendem proteger quer
a integridade e a qualidade da informacao, quer a evolugao dos sistemas a adquirir.

N° Formato dos Dados Aplicacao

O sistema DEVE disponibilizar uma APl WEB REST para | PGU,
R/FD/01 | obtencio dos dados, representados em diferentes formatos, | Verticais,

compativeis do ponto de vista semantico (XML ou JSON). A | Sensorizacao

indicacao do formato a devolver DEVE ser feita através de um

parametro da API;

A APl WEB DEVE estar documentada e descrita no standard | PGU,
R/FD/02 | OpenAPI. DEVE incluir na documentacdo, entre outros, a | Verticais,

forma de autenticacdo, os modelos de dados, exemplos e os | Sensorizagcao

codigos de erros devolvidos;

O sistema DEVE cumprir o formato de dados indicado no | PGU,
R/FD/03 | Catilogo Nacional de Dados, publicado (ou a publicar) pela | Verticais,

AMA, caso exista. Sensorizagao

Nos casos de omissdes DEVEM ser tidos em consideracao os | PGU,
R/FD/04 | modelos de dados FIWARE 2, incluindo os atributos | Verticais,

obrigatérios (id e type); Sensorizagao

O adjudicatédrio DEVE preparar o sistema para ajustes no | PGU,
R/FD/05 | formato de dados, nomeadamente, na alteracdo do formato | Verticais,

das mensagens, sem que isso incorra em mais custos para o | Sensorizacao

adjudicante.

Se os conjuntos de dados produzidos pelo sistema a contratar | PGU,
R/FD/06 | tiverem interesse para incluir num portal de dados abertos, | Verticais,

DEVE ser possivel obter todos os atributos obrigatério | Sensorizagao

impostos pelo DCAT-AP%, Essa obtencdo TEM de ser possivel

de ser feita programaticamente por consulta de uma API;

DEVEM ser seguidos os principios do linked-data, para garantir | PGU,
R/FD/07 | consisténcia no cruzamento de dados de diferentes | Verticais,

fornecedores. Nesse sentido DEVE ser usado um conjunto | Sensorizagao

controlado de vocabulario (ex. DCAT-AP),

24 https://www fiware.org/smart-data-models/

2 https://semiceu.github.io/DCAT-AP/releases/3.0.0/

26 https://semiceu.github.io/DCAT-AP/releases/3.0.0/#controlled-vocs
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Se os dados produzidos forem enquadraveis nos dados de | PGU,

R/FD/08 | clevado valor?, DEVE ser seguida a Diretiva (EU) 2019/1024. Verticais,
Sensorizagao

Apenas quando ha indicacdao contraria, os identificadores | PGU,
R/FD/09 | DEVEM ser Unique Resource Identifiers (URI)?. Relativamente | Verticais,

aos identificadores Unicos de dados, ¢ RECOMENDADO o uso | Sensorizagao

de Unigue Resource Names (URN)?.

Os dados georreferenciados DEVEM indicar o sistema de | PGU,
R/FD/10 | coordenadas nos formatos de mensagens usados, de forma | Verticais,

clara e objetiva. Sensorizagao

Os dados georreferenciados DEVEM ser representados | PGU,
R/FD/M | seguindo a especificacio GeoDCAT-AP. Verticais

Quando os dados estdo representados em lingua estrangeira, | PGU,
R/FD/12 | ¢ estes necessitam de ser apresentados em interfaces com o | Verticais

utilizador, DEVE ser possivel apresentar uma tradugao dos

termos em Portugués de Portugal, realizada com base num

conjunto de termos previamente definidos. NAO DEVE ser

usada tradugao automatica.

3.8. INTELIGENCIA ARTIFICIAL

Nesta secg¢ao sao elencados um conjunto de requisitos que norteiam o uso de solugdes de

inteligéncia artificial (IA) nos sistemas a adquirir.

r‘O

Inteligéncia Artificial

Aplicagao

R/1A/01

Todos os sistemas que usem algoritmos de IA TEM de
cumprir com o EU Al ACT e o Regulamento (EU) 2024/1689.
O adjudicatario TEM de mostrar evidéncias desse
cumprimento®.

PGU, Verticais

R/1A/02

O adjudicatario deve indicar de forma clara onde e com que
objetivo sao usados algoritmos de IA, e qual o seu grau de
risco.

PGU, Verticais

R/IA/03

A utilizacdo de algoritmos de IA generativa NAO DEVE poder,
em caso algum, produzir resultados que induzam os
utilizadores em erro e devem deixar claro que as respostas
estdo a ser geradas por um algoritmo.

PGU, Verticais

R/IA/04

A implementacao dos algoritmos de |A deve seguir uma
abordagem ML-OPS, garantindo observabilidade em toda a
cadeia de producao.

PGU, Verticais

R/IA/05

Os treinos dos modelos de aprendizagem automatica
DEVEM seguir um principio de equidade e imparcialidade.

PGU, Verticais

R/1A/06

O adjudicatario DEVE implementar controlos regulares e
sistematicos para identificar e mitigar enviesamentos
indesejados nos resultados dos modelos. Esses controlos

devem ficar disponiveis, através de relatdrios de qualidade.

PGU, Verticais

27 https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CEL EX:32023R0138&from=EN

28 https://datatracker.ietf.org/doc/html/rfc3986

2 https://datatracker.ietf.org/doc/html/rfc2141

30 Podem ser usadas ferramentas como https:/artificialintelligenceact.eu/assessment/eu-ai-act-compliance-

checker/
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R/IA/07

Os modelos de aprendizagem automatica desenvolvidos
DEVEM poder ser exportados num formato n&o proprietario.

PGU, Verticais

3.9. QUALIDADE DE SERVIGO (SLA)

Os Service Level Agreement (SLA) definem as expectativas que o adjudicante pretende
para o desempenho e a qualidade do servico do objeto do contrato. Para tal é necessario

definir um conjunto de clausulas que protegem quer o adjudicante quer o adjudicatario.

N° Qualidade de Servico Aplicacgao
Para cada sistema, peca de software e/ou hardware deve | PGU,
R/SLA/O1 | ser definido um SLA bem como um valor a pagar pelo | Verticais,
adjudicatario em caso de incumprimento do estabelecido | Sensorizacao
em contrato;
Fatores que levam a falha ou mau funcionamento da | PGU,
R/SLA/02 | solucso Verticais,
em gue a causa ndo pode ser imputada ao adjudicatario, | Sensorizacao
nao
deve ser considerado o incumprimento dos SLA relativos a
disponibilidade;
Deve existir um SLA que contemple a continuidade de | PGU,
R/SLA/03 | servico (service-continuity) em caso de falha imputavel a | Verticais,
terceiros; Sensorizacao
Deve existir um SLA para a recuperacao da | PGU,
R/SLA/04 operacionalidade em caso de falha do sistema; Verticais,
Sensorizagao
E responsabilidade do adjudicatario demonstrar a | PGU,
R/SLA/O5 | 3dequabilidade e razoabilidade da estratégia para garantir | Verticais,
a continuidade de servico e o cumprimento dos SLA, Sensorizagao
O adjudicatario deve garantir que os dados produzidos | PGU,
R/SLA/06 | pelo sistema objeto do caderno de encargos ficam | Verticais,
disponiveis pelo menos 2 vezes o tempo maximo de | Sensorizagao
recuperacao do sistema no pior caso contemplado, desde
que a falha ndao comtemple a recolha de dados. Isso
permitira nao perder dados em caso de falha;
Os tempos de resposta a incidentes variam consoante a | PGU,
R/SLA/07 gravidade do incidente, assim e como exemplo, em funcdo | Verticais,
do nivel de criticidade o tempo de resolucao das mesmas: | Sensorizacao
e Prioridade 1 - impedem o uso da plataforma e a
realizacdo da operagao: inicio da resolugcao até 3
horas apds o incidente ser comunicado ao
adjudicatario, devendo este estar resolvido no
tempo maximo de 16 horas
e Prioridade 2 - ndo impedem o uso da plataforma,
mas limitam alguns aspetos da operag¢ao: inicio da
resolucao em um dia Util apds a comunicagao do
incidente, devendo o mesmo estar resolvido em 24
horas
e Prioridade 3 - ndo impedem o uso da plataforma
nem limitam a operagao: inicio da resolugcao em 5
dias Uteis apds a comunicacdao devendo o mesmo
estar resolvido em 7 dias de calendario.
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4. EXEMPLOS DE APLICACAO DAS CLAUSULAS TECNICAS

Nesta secao pretende-se indicar os requisitos considerados obrigatdrios e
recomendados, organizados por area tematica e dando como exemplo algumas
plataformas (PGU, verticais e Sensorizacao). As areas tematicas, tipos de sistemas e
temas sdo norteados pela Arquitetura de Referéncia para Plataformas de Gestao

Urbana (ARPGU) e pelo Aviso N.° 01/C19-i08/2024 "Aquisicdo e desenvolvimento de

Plataformas de Gestao Urbana”. A lista de exemplos nao pretendendo ser exaustiva.
llustra apenas o uso dos requisitos alinhados com objetivo genéricos pensados para
cada um, eventualmente ndao completos. A 3° coluna deve ser entendida como os
requisitos ai indicados devem figurar num caderno de encargos onde o ambito seja o
indicado na 2° coluna. Relativamente a 4° coluna, os requisitos ai indicados devem ser
ponderados se sao ou nao colocados no caderno de encargos. Caso sejam, passam a
ser obrigatdrios como os restantes.

Area tematica | Tema (Exemplo) | Requisitos a colocar no CE | Req., se
ENTI (obrigatérios) aplicavel
(Recomenda
dos)
Governanca Gestao de | R/SC/01, R/SC/02, R/SC/03, | R/GD/14,
Inteligente ocorréncias R/SC/04, R/SC/05, R/SC/06, | R/GD/15,
R/SC/07, R/SC/08, R/FD/04

R/SI/01, R/SI/02, R/SI/03,
R/SI/04, R/SI/05, R/SI/06,
R/SI1/07, R/SI/08

R/GD/01, R/GD/02, R/GD/03,
R/GD/04, R/GD/0O5, R/GD/06,
R/GD/07, R/GD/08, R/GD/09,
R/GD/10, R/GD/N, R/GD/12,

R/GD/3,
R/FD/O1, R/FD/02, R/FD/03,
Gestao de | R/FD/O5, R/FD/O6, R/FD/O7,

ocupacao de | R/FD/08, R/FD/09, R/FD/10,
espaco publico R/FD/M, R/FD/12,

R/IA/O1,  R/IA/O2,  R/IA/O3,
R/IA/O4,  R/IA/O5,  R/IA/OG,
R/IA/O7,

R/SLA/O1, R/SLA/O2, R/SLA/O3,
R/SLA/04, R/SLA/O5, R/SLA/OG,

R/SLA/O7
Economia Gestdo de | R/IGN/O1, R/GN/02, R/GN/04, | R/IGN/0O3,
Inteligente mercados e feiras | R/GN/05, R/GN/06, R/GN/07, | R/AS/05,

R/GN/08, R/GN/09, R/GN/10, | R/AS/06,
R/GN/T, R/GN/12, R/GNA3, | R/AS/07,
R/GN/14, R/GN/15, R/GN/16, | R/AS/3,
R/GN/17, R/GN/18, R/GN/19, | R/AS/14,
R/GN/20 R/GD/14,
R/AS/O1, R/AS/02, R/AS/03, | R/GD/5,
R/AS/04, R/AS/08, R/AS/09, | R/FD/04,
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CLAUSULAS TECNICAS PARA A AQUISICAO DE

VERTICAIS E SENSORES

PLATAFORMAS DE GESTAO URBANA, PLATAFORMAS

R/GD/04, R/GD/0O5, R/GD/06,
R/GD/07, R/GD/08, R/GD/09,
R/GD/10, R/GD/1, R/GDN2,
R/GD/3,

Gestdodo parque | R/AS/10,  R/AS/1,  R/AS/12, | R/FD/12,
comercial R/AS/15, R/AS/16 R/IA/O1,
R/SC/O1, R/SC/02, R/SC/03, | R/IA/O2,
R/SC/04, R/SC/05, R/SC/06, | R/IA/O3,
R/SC/07, R/SC/08, R/IA/O4,
R/SI/01, R/SI/02, R/SI/03, | R/IA/O5,
R/SI/04,  R/SI/O5,  R/SI/06, | R/IA/OG,
R/SI/07, R/SI/08, R/IA/O7
R/GD/01, R/GD/02, R/GD/03,
R/GD/04, R/GD/O5, R/GD/06,
= R/GD/07, R/GD/08, R/GD/09
Gestao do parque ' ' '
. R/GD/10, R/GD/M, R/GD/12,
empresarial R/GD/13,
R/FD/01, R/FD/02, R/FD/03,
R/FD/0O5, R/FD/06, R/FD/07,
R/FD/08, R/FD/09, R/FD/10,
R/SLA/O1, R/SLA/O2, R/SLA/O3,
R/SLA/04, R/SLA/O5, R/SLA/OG,
R/SLA/O7
Mobilidade Gestdo de trafego | R/GN/O1, R/GN/02, R/GN/04, | R/GN/03,
Inteligente R/GN/05, R/GN/06, R/GN/07, | R/AS/O5,
R/GN/08, R/GN/09, R/GN/10, | R/AS/06,
R/GN/1, R/GN/12, R/GN/13, | R/AS/07,
R/GN/14, R/GN/15, R/GN/16, | R/AS/3,
R/GN/17, R/GN/18, R/GN/19, | R/AS/14,
R/GN/20, R/GD/14,
R/AS/O1, R/AS/02, R/AS/03, | R/GD/S5,
R/AS/04, R/AS/08, R/AS/09, | R/IFD/04,
R/AS/10,  R/AS/1,  R/AS/12, | R/IFD/12
R/AS/15, R/AS/16,
R/SC/0O1, R/SC/02, R/SC/03,
R/SC/04, R/SC/05, R/SC/06,
R/SC/07, R/SC/08,
R/SI/01, R/S1/02, R/S1/03,
R/SI/04, R/SI/05, R/SI/06,
R/SI1/07, R/SI/08
R/SI/01, R/S1/02, R/S1/03,
R/S1/04, R/SI/05, R/S1/06,
R/S1/07, R/SI/08
R/SS/03, R/SS/04, R/SS/05,
R/SS/06,  R/SS/10,  R/SS/M,
R/SS/27, R/SS/28, R/SS/29,
R/SS/30, R/SS/31,  R/SS/32,
R/SS/33, R/SS/34, R/SS/35,
R/SS/36, R/SS/37, R/SS/38,
R/SS/39, R/SS/40, R/SS/47,
R/SS/42, R/SS/43, R/SS/44,
R/SS/45,
R/GD/01, R/GD/02, R/GD/03,
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VERTICAIS E SENSORES
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R/FD/01, R/FD/02, R/FD/03,
R/FD/0O5, R/FD/06, R/FD/07,
R/FD/08, R/FD/09, R/FD/10,
R/IA/O1,  R/IA/O2,  R/IA/O3,
R/IA/O4,  R/IA/O5,  R/IA/O6,
R/IA/O7

R/SLA/O1, R/SLA/02, R/SLA/O3,
R/SLA/04, R/SLA/O5, R/SLA/OBG,
R/SLA/O7

Gestao de
estacionamento

R/GN/O1, R/GN/02, R/GN/04,
R/GN/O5, R/GN/06, R/GN/07,
R/GN/08, R/GN/09, R/GN/10,

R/GN/1,  R/GN/12, R/GN/13,
R/GN/14, R/GN/15, R/GN/16,
R/GN/17, R/GN/18, R/GN/9,
R/GN/20,

R/AS/O1, R/AS/02, R/AS/03,
R/AS/04, R/AS/08, R/AS/09,
R/AS/10,  R/AS/1,  R/AS/12,
R/AS/15, R/AS/16,

R/SC/01, R/SC/02, R/SC/03,
R/SC/04, R/SC/05, R/SC/06,
R/SC/07, R/SC/08,

R/SI/01, R/SI/02, R/SI/03,
R/SI/04,  R/SI/05,  R/SI/06,
R/SI1/07, R/SI/08

R/SS/01, R/SS/27, R/SS/28,
R/SS/29, R/SS/30, R/SS/3,
R/SS/32, R/SS/33, R/SS/34,
R/SS/35,  R/SS/36, R/SS/37,
R/SS/38, R/SS/39, R/SS/40,
R/SS/41, R/SS/42, R/SS/43,

R/SS/44, R/SS/45,

R/GD/01, R/GD/02, R/GD/03,
R/GD/04, R/GD/0O5, R/GD/06,
R/GD/07, R/GD/08, R/GD/09,

R/GD/10, R/GD/N, R/GD/12,
R/GDN3,

R/FD/O1, R/FD/02, R/FD/03,
R/FD/0O5, R/FD/06, R/FD/07,
R/FD/08, R/FD/09, R/FD/10,
R/IA/O1,  R/IA/O2,  R/IA/O3,
R/IA/O4,  R/IA/O5,  R/IA/OG,
R/IA/O7

R/SLA/O1, R/SLA/O2, R/SLA/O3,
R/SLA/04, R/SLA/O5, R/SLA/OG,
R/SLA/O7

Gestao da
mobilidade suave

R/GN/O1, R/GN/02, R/GN/04,
R/GN/0O5, R/GN/06, R/GN/07,
R/GN/08, R/GN/09, R/GN/0,

R/GN/1,  R/GN/12, R/GN/13,
R/GN/14, R/GN/15, R/GN/16,
R/GN/17, R/GNA8, R/GN/19,
R/GN/20,

R/AS/01, R/AS/02, R/AS/03,
R/AS/04, R/AS/08, R/AS/09,
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R/AS/10,  R/AS/1,  R/AS/12,
R/AS/15, R/AS/16,

R/SC/0O1, R/SC/02, R/SC/03,
R/SC/04, R/SC/05, R/SC/06,
R/SC/07, R/SC/08,

R/SI/01, R/SI/02, R/SI/03,
R/SI/04,  R/SI/05, — R/SI/06,
R/SI1/07, R/SI/08

R/SS/03, R/SS/04, R/SS/27,
R/SS/28, R/SS/29, R/SS/30,
R/SS/31, R/SS/32, R/SS/33,
R/SS/34, R/SS/35, R/SS/36,
R/SS/37, R/SS/38, R/SS/39,
R/SS/40, R/SS/41, R/SS/42,

R/SS/43, R/SS/44, R/SS/45,

R/GD/01, R/GD/02, R/GD/03,
R/GD/04, R/GD/0O5, R/GD/06,
R/GD/07, R/GD/08, R/GD/09,

R/GD/10, R/GD/11, R/GD/12,
R/GD/13,

R/FD/01, R/FD/02, R/FD/03,
R/FD/0O5, R/FD/06, R/FD/07,
R/FD/08, R/FD/09, R/FD/10,
R/IA/OT, R/IA/02, R/IA/03,
R/IA/O4, R/IA/O5, — R/IA/0G,
R/IA/07,

R/SLA/O1, R/SLA/O2, R/SLA/O3,
R/SLA/04, R/SLA/O5, R/SLA/OG,
R/SLA/O7

Gestao
transportes
publicos

de

R/GN/O1, R/GN/02, R/GN/04,
R/GN/O5, R/GN/06, R/GN/07,

R/GN/08, R/GN/09, R/GN/10,
R/GN/1,  R/GN/12, R/GN/13,
R/GN/14, R/GN/15, R/GN/16,
R/GN/17, R/GN/18, R/GN/19,
R/GN/20,

R/AS/O1, R/AS/02, R/AS/03,
R/AS/04, R/AS/08, R/AS/09,
R/AS/10, R/AS/1,  R/AS/12,
R/AS/15, R/AS/16,

R/SC/01, R/SC/02, R/SC/03,
R/SC/04, R/SC/05, R/SC/06,
R/SC/07, R/SC/08,

R/SI/01, R/SI/02, R/SI/03,
R/S1/04, R/SI/05, R/S1/06,
R/SI/07, R/SI/08,

R/SS/02, R/SS/03, R/SS/04,
R/SS/05, R/SS/06, R/SS/0,
R/SS/M1,  R/SS/27,  R/SS/28,
R/SS/29, R/SS/30, R/SS/3,
R/SS/32, R/SS/33, R/SS/34,
R/SS/35, R/SS/36, R/SS/37,
R/SS/38, R/SS/39, R/SS/40,
R/SS/41, R/SS/42, R/SS/43,
R/SS/44, R/SS/45,

R/GD/01, R/GD/02, R/GD/03,

R/GD/04, R/GD/0O5, R/GD/06,
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CLAUSULAS TECNICAS PARA A AQUISICAO DE

VERTICAIS E SENSORES

PLATAFORMAS DE GESTAO URBANA, PLATAFORMAS

R/GD/07, R/GD/08, R/GD/09,

R/GD/10, R/GD/M, R/GD/12,
R/GD/3,

R/FD/0O1, R/FD/02, R/FD/03,
R/FD/O5, R/FD/06, R/FD/07,
R/FD/08, R/FD/09, R/FD/10,
R/IA/O1,  R/IA/O2,  R/IA/O3,
R/IA/O4,  R/IA/O5,  R/IA/O6,
R/IA/07,

R/SLA/O1, R/SLA/O2, R/SLA/O3,
R/SLA/04, R/SLA/O5, R/SLA/OG,
R/SLA/O7

Gestao de

condicionament

os de transito

R/GN/01, R/GN/02, R/GN/04,
R/GN/05, R/GN/06, R/GN/07,
R/GN/08, R/GN/09, R/GN/10,
R/GN/11, R/GN/12, R/GN/13,
R/GN/14, R/GN/15, R/IGN/16,
R/GN/17, R/IGN/18, R/IGN/19,
R/GN/20,

R/AS/01, R/AS/02, R/AS/03,
R/AS/04, R/AS/08, R/AS/09,
R/AS/10, R/AS/11, R/AS/12,
R/AS/15, R/AS/16,

R/SC/01, R/SC/02, R/SC/03,
R/SC/04, R/SC/05, R/SC/06,
R/SC/07, R/SC/08,

R/SI/01, R/SI/02, R/SI/03,
R/SI/04, R/SI/05, R/SI/06,
R/SI1/07, R/SI/08

R/SS/03, R/SS/04, R/SS/05,
R/SS/06, R/SS/10, R/SS/M,
R/SS/27, R/SS/28, R/SS/29,
R/SS/30, R/SS/31, R/SS/32,
R/SS/33, R/SS/34, R/SS/35,
R/SS/36, R/SS/37, R/SS/38,
R/SS/39, R/SS/40, R/SS/4,
R/SS/42, R/SS/43, R/SS/44,
R/SS/45,

R/GD/01, R/GD/02, R/GD/03,
R/GD/04, R/GD/05, R/GD/06,
R/GD/07, R/GD/08, R/GD/09,
R/GD/10, R/GD/11, R/IGD/12,
R/GD/13,

R/FD/01, R/FD/02, R/FD/03,
R/FD/05, R/FD/06, R/FD/07,
R/FD/08, R/FD/09, R/FD/10
R/IA/O1, R/1IA/02, R/IA/03,
R/IA/04, R/IA/O5, R/IA/06,
R/IA/O7,

R/SLA/O1, R/SLA/O2, R/SLA/O3,
R/SLA/04, R/SLA/O5, R/SLA/OG,
R/SLA/O7

Gestao
transportes
pedido

de
a

R/GN/O1,
R/GN/05,
R/GN/08,
R/GN/,

R/GN/4,

R/GN/02, R/GN/04,
R/GN/06, R/GN/07,
R/GN/09, R/GN/10,
R/GN/12, R/GN/3,
R/GN/15, R/GN/16,
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R/GN/17, R/GN/18, R/GN/19,
R/GN/20,

R/AS/O1, R/AS/02, R/AS/03,
R/AS/04, R/AS/08, R/AS/09,
R/AS/10,  R/AS/1,  R/AS/12,
R/AS/15, R/AS/16,

R/SC/0O1, R/SC/02, R/SC/03,
R/SC/04, R/SC/05, R/SC/06,
R/SC/07, R/SC/08,

R/SI/01, R/SI/02, R/SI/03,
R/SI/04, R/SI/05, R/S1/06,
R/SI1/07, R/SI/08

R/SS/02, R/SS/03, R/SS/04,
R/SS/05,  R/SS/06,  R/SS/0,
R/SS/M,  R/SS/27, R/SS/28,
R/SS/29, R/SS/30, R/SS/31,
R/SS/32, R/SS/33,  R/SS/34,
R/SS/35, R/SS/36, R/SS/37,
R/SS/38, R/SS/39, R/SS/40,
R/SS/41, R/SS/42, R/SS/43,
R/SS/44, R/SS/45,

R/GD/01, R/GD/02, R/GD/03,

R/GD/04, R/GD/0O5, R/GD/06,
R/GD/07, R/GD/08, R/GD/09,

R/GD/10, R/GD/11, R/GD/12,
R/GD/13,

R/FD/01, R/FD/02, R/FD/03,
R/FD/0O5, R/FD/06, R/FD/07,
R/FD/08, R/FD/09, R/FD/10,
R/IA/O1,  R/IA/JO2,  R/IA/O3,
R/IA/O4,  R/IA/JO5,  R/IA/O6,
R/IA/07,

R/SLA/O1, R/SLA/O2, R/SLA/O3,
R/SLA/O4, R/SLA/O5, R/SLA/O6,
R/SLA/O7

Ambiente
Inteligente

Monitorizagao da
qualidade do ar

R/GN/O1, R/GN/02, R/GN/04,
R/GN/O5, R/GN/06, R/GN/07,
R/GN/08, R/GN/09, R/GN/10,
R/GN/11, R/GN/13, R/GN/14,
R/GN/15, R/GN/16, R/GN/17,
R/GN/18, R/GN/19, R/GN/20,
R/AS/01, R/AS/02, R/AS/03,
R/AS/04, R/AS/08, R/AS/09,
R/AS/10, R/AS/1,  R/AS/12,
R/AS/15, R/AS/16,

R/SC/03, R/SC/05, R/SC/06,
R/SC/07, R/SC/08, R/SC/09,
R/SC/10

R/SS/08, R/SS/09, R/SS/19,
R/SS/20, R/SS/27, R/SS/28,
R/SS/29, R/SS/30, R/SS/3,
R/SS/32, R/SS/33,  R/SS/34,
R/SS/35, ~ R/SS/36, R/SS/37,
R/SS/38, R/SS/39, R/SS/40,
R/SS/41, R/SS/42, R/SS/43,

R/SS/44, R/SS/45,

R/GN/03,
R/GD/15
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R/GD/01, R/GD/02, R/GD/03,
R/GD/04, R/GD/0O5, R/GD/06,
R/GD/07, R/GD/08, R/GD/09,
R/GD/10, R/GD/M, R/GD/12,
R/GD/13,

R/FD/01, R/FD/02, R/FD/03,
R/FD/04, R/FD/05, R/FD/06,
R/FD/07, R/FD/08, R/FD/09,
R/FD/10,

R/SLA/O1, R/SLA/O2, R/SLA/O3,
R/SLA/04, R/SLA/O5, R/SLA/OG,

R/SLA/O7
Monitorizacdo do | R/GN/O1, R/GN/02, R/GN/04,
ruido R/GN/O5, R/GN/06, R/GN/07,

R/GN/08, R/GN/09, R/GN/10,
R/GN/1, R/GN/13, R/GN/14,
R/GN/15, R/GN/16, R/GN/17,
R/GN/18, R/GN/19, R/GN/20,
R/AS/O1, R/AS/02, R/AS/0S,
R/AS/09, R/AS/10, R/AS/I,
R/AS/12, R/AS/15, R/AS/16
R/SC/03, R/SC/05, R/SC/06,
R/SC/07, R/SC/08, R/SC/09,
R/SC/10

R/SS/09, R/SS/19,  R/SS/21,
R/SS/27, R/SS/28, R/SS/29,
R/SS/30, R/SS/31,  R/SS/32,
R/SS/33, R/SS/34, R/SS/35,
R/SS/36, R/SS/37, R/SS/38,
R/SS/39, R/SS/40, R/SS/41,
R/SS/42, R/SS/43, R/SS/44,
R/SS/45,

R/GD/01, R/GD/02, R/GD/03,
R/GD/04, R/GD/0O5, R/GD/06,
R/GD/07, R/GD/08, R/GD/09,
R/GD/10, R/GD/M, R/GD/12,
R/GD/13,

R/FD/01, R/FD/02, R/FD/03,
R/FD/04, R/FD/0O5, R/FD/06,
R/FD/07, R/FD/08, R/FD/09,
R/FD/10,

R/SLA/O1, R/SLA/O2, R/SLA/O3,
R/SLA/04, R/SLA/O5, R/SLA/OG,
R/SLA/O7
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Sociedade
Inteligente

Disponibilizacdo | R/GN/0O1, R/GN/02, R/GN/04, | R/GN/03,
da agenda | R/GN/05, R/GN/06, R/GN/07, | R/AS/08,
cultural R/GN/08, R/GN/09, R/GN/10, | R/AS/,
R/GN/1,  R/GN/12, R/GN/13, | R/AS/3,
R/GN/14, R/GN/15, R/GN/16, | R/GD/14,
R/GN/17, R/GN/18, R/GN/19, | R/GD/15,
R/GN/20 R/FD/04,
R/AS/09, R/AS/10, R/AS/12, | R/IFD/12,
R/AS/15, R/AS/16, R/IA/O1,
R/SC/01, R/SC/05, R/SC/06, | R/IA/O2,
R/SC/06, R/SC/07, R/SC/08 R/IA/03,
R/SI/01, R/SI/02, R/SI/03, | R/IA/O4,
R/SI/04, R/SI/05, R/SI/06, | R/IA/O5,
R/SI/07, R/SI/08, R/IA/08,
R/GD/01, R/GD/02, R/GD/03, | R/IA/O7
R/GD/04, R/GD/05, R/GD/06,
R/GD/07, R/GD/08, R/GD/09,
R/GD/10, R/GD/M, R/GD/12,
R/GD/13,
R/FD/01, R/FD/02, R/FD/03,
R/FD/0O5, R/FD/06, R/FD/07,
R/FD/08, R/FD/09, R/FD/0,
R/FD/M,
R/SLA/O1, R/SLA/02, R/SLA/O3,
R/SLA/O4, R/SLA/O5, R/SLA/O6,
R/SLA/O7
Gestao de | R/GN/O1, R/GN/02, R/GN/04, | R/GN/03,
eventos R/GN/O5, R/GN/06, R/GN/07, | R/AS/14,
R/GN/08, R/GN/09, R/GN/10, | R/FD/04,
R/GN/1,  R/GN/12, R/GN/13, | R/FD/12,
R/GN/14, R/GN/15, R/GN/16, | R/IA/OT,
R/GN/17, R/GN/18, R/GN/9, | R/IA/O2,
R/GN/20, R/AS/0O1, R/AS/02, | R/IA/O3,
R/AS/03, R/AS/04, R/AS/O5, | R/IA/O4,
R/AS/06, R/AS/07, R/AS/08, | R/IA/O5,
R/AS/09, R/AS/10, R/AS/, | R/IA/OG,
R/AS/12,  R/IASN3,  R/AS/IS5, | R/IIA/O7,
R/AS/16, R/GD/15
R/SC/01, R/SC/02, R/SC/03,
R/SC/04, R/SC/05, R/SC/06,
R/SC/07, R/SC/08,
R/SI/01, R/SI/02, R/SI/03,
R/SI/04, R/SI/05, R/S1/06,
R/S1/07, R/SI/08,
R/GD/01, R/GD/02, R/GD/03,
R/GD/04, R/GD/0O5, R/GD/06,
R/GD/07, R/GD/08, R/GD/09,
R/GD/10, R/GD/N, R/GD/12,
R/GD/N3, R/GDN4
R/FD/0O1, R/FD/02, R/FD/03,
R/FD/0O5, R/FD/06, R/FD/07,
R/FD/08, R/FD/09, R/FD/0,
R/FD/M,
R/SLA/O1, R/SLA/02, R/SLA/O3,

R/SLA/04, R/SLA/O5, R/SLA/OG,

R/SLA/O7
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Gestao Urbana

Qualidade de Vida | Monitorizacdo de | R/GN/01, R/GN/02, R/GN/04, | R/GN/03,
Inteligente populacdo idosa | R/GN/O5, R/GN/06, R/GN/07, | R/AS/M,
isolada R/GN/08, R/GN/09, R/GN/10, | R/AS/14,
R/GN/1, R/GN/12, R/GN/13, | R/FD/04,
Gestado dos | R/IGN/14, R/GN/15, R/GN/16, | R/FD/12,
consumos R/GN/17, R/GN/18, R/GN/9, | R/GD/15
energéticos em | R/GN/20,
edificios R/AS/O1, R/AS/02, R/AS/03,
R/AS/04, R/AS/05, R/AS/06,
R/AS/07, R/AS/08, R/AS/09,
R/AS/10, R/AS/12, R/ASN3,
R/AS/15, R/AS/16,
R/SC/01, R/SC/02, R/SC/03,
R/SC/04, R/SC/05, R/SC/06,
R/SC/07, R/SC/08,
R/SI/01, R/SI/02, R/SI/03,
R/SI/04, R/SI/05, R/SI/06,
R/SI/07, R/SI/08,
R/GD/01, R/GD/02, R/GD/03,
R/GD/04, R/GD/05, R/GD/06,
R/GD/07, R/GD/08, R/GD/09,
R/GD/10, R/GD/M, R/GD/12,
R/GD/13, R/GD/14,
R/FD/O1, R/FD/02, R/FD/03,
R/FD/0O5, R/FD/06, R/FD/07,
R/FD/08, R/FD/09, R/FD/0,
R/FD/M,
R/IA/O1,  R/IA/O2,  R/IA/O3,
R/IA/O4,  R/IA/O5,  R/IA/O6,
R/IA/O7,
R/SLA/O1, R/SLA/02, R/SLA/O3,
R/SLA/04, R/SLA/O5, R/SLA/OG,
R/SLA/O7
Plataforma de | --- R/GN/O1, R/GN/02, R/GN/03, | R/GD/15

R/GN/04, R/GN/0O5, R/GN/06,
R/GN/07, R/GN/08, R/GN/09,

R/GN/10, R/GN/1, R/GN/12,
R/GN/13, R/GN/14, R/GN/15,
R/GN/16, R/GN/17, R/GN/I8,
R/GN/19, R/GN/20,

R/AS/01, R/AS/02, R/AS/03,
R/AS/04, R/AS/05, R/AS/06,
R/AS/07, R/AS/08, R/AS/09,
R/AS/10,  R/AS/1,  R/AS/12,
R/AS/13, R/AS/14,  R/AS/I5,
R/AS/16, R/AS/17,

R/SC/01, R/SC/02, R/SC/03,
R/SC/04, R/SC/05, R/SC/06,
R/SC/07, R/SC/08,

R/SI/01, R/SI/02, R/SI/03,
R/SI/04, R/SI/05, R/S1/06,
R/SI/07, R/SI/08,

R/GD/01, R/GD/02, R/GD/03,

R/GD/04, R/GD/05, R/GD/06,
R/GD/07, R/GD/08, R/GD/09,
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R/GD/10, R/GD/M, R/GD/12,
R/GD/13, R/GD/14,

R/FD/0O1, R/FD/02, R/FD/03,
R/FD/04, R/FD/05, R/FD/06,
R/FD/07, R/FD/08, R/FD/09,
R/FD/10, R/FD/M, R/FD/12,
R/IA/O1,  R/IA/O2,  R/IA/O3,
R/IA/O4,  R/IA/O5,  R/IA/O6,
R/IA/07,

R/SLA/O1, R/SLA/O2, R/SLA/O3,
R/SLA/04, R/SLA/O5, R/SLA/OG,
R/SLA/O7

5. CONcCLUSAO

A criagcao de um ecossistema de plataformas integradas é fundamental para a gestao eficaz
e sustentavel das cidades modernas. A interligacao entre as Plataformas Verticais (PV), as
Plataformas de Gestao Urbana (PGU) e a plataforma da AMA nao s6 potencia a eficiéncia
operacional, mas também promove uma visao abrangente e coesa do ambiente urbano.

Esta abordagem holistica permite aos municipios implementar politicas mais informadas
e adaptadas as necessidades especificas de cada territério, enquanto facilita a partilha de
dados e boas praticas entre diferentes areas geograficas. A interoperabilidade resultante
desta integracdo é crucial para otimizar recursos, melhorar a tomada de decisbes e
aumentar a qualidade de vida dos cidaddos. As clausulas tipo a serem introduzidas nos
cadernos de encargos, quer foram detalhadas neste documento, visam assegurar que
tanto as plataformas de software como os sistemas de sensorizacao sejam desenvolvidos
de forma a garantir esta integracdo e interoperabilidade. E, pois, essencial usar apenas
normas abertas, standards europeus e/ou internacionais, bem como modelos de dados e
termos comuns. Estas especificagcdes técnicas sao essenciais para criar um ecossistema
digital robusto, flexivel e preparado para os desafios futuros da gestao urbana.

Ao adotar esta estratégia, os municipios estarao mais bem equipados para enfrentar os
complexos desafios urbanos, promovendo cidades mais inteligentes, resilientes e
sustentaveis para todos os seus habitantes.
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